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L.OI NHA XUAT BAN

Cudc cAch mang cong nghiép 1an thi tu dang dién ra
manh mé, viéc ing dung cac cong nghé cuia cich mang
cong nghiép 1an tha tu, nhu: tri tué nhan tao (AI),
di liéu 16n (big data), internet van vat (IoT),... da lam
khéong gian mang thay d6i sau séc, du b4o sé mang lai
nhiing lgi ich chua ting c6 nhung ciing lam xu4t hién
nhiing nguy cd tiém 4n vé cung 16n.

0 Viét Nam, viéc ting dung va phat trién manh mé
cong nghé théng tin trong cac linh vuc ctia doi séng da
g6p phan ddy nhanh qua trinh c6ng nghiép héa, hién dai
héa, phat trién kinh t& - xa hoi ctia d&t nuée. Tuy nhién,
khéng gian mang ¢ nudc ta cling xuat hién nhiéu nguy
cd, thach thic 16n tac dong truc ti€p dén an ninh quéc
gia, trat tu, an toan xa hdi. Do vay, bén canh viéc can
khai thac t61 da uu thé cha cach mang cong nghé, cta
khong gian mang 12 yéu ciu cap thiét phai xay dung va
ban hanh luat vé an ninh mang dé quan ly, phong ngia,
dau tranh, xt Iy cac hanh vi st dung khéng gian mang
xam pham an ninh quéc gia, trat tu, an toan xa hoi,
quyén va lgi ich hgp phép cta té chiic, ca nhan.

Ngay 12/6/2018, tai ky hop thii 5, Quéc hoi khoa XIV
da thong qua Luat An ninh mang. Luat gbm 7 chuong,
43 diéu quy dinh vé hoat dong bdo vé an ninh mang va
bao dadm trat tu, an toan xa hoi trén khong gian mang;
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trach nhiém cta co quan, t§ chiic, caA nhan c6 lién quan.
Pay 1a co s6 phap 1y quan trong dé phong ngiia, ddu
tranh, xti Iy cac hoat dong vi pham phéap luat trén khong
gian mang, bao vé quyén va loi ich hgp phép ctia té chic,
ca nhan; tao hanh lang phép 1y dé nang cao nang luc bao
vé hé thong thong tin quan trong vé an ninh quéc gia, gop
phan bao vé chi quyén, an ninh, trat tu va xay dung
khong gian mang an toan, lanh manh.

Dé tao diéu kién cho viéc tim hiéu, ap dung, trién khai
thi hanh Luat An ninh mang, gitip can bo, dang vién va
Nhén d4n tai cac cd sé x&, phudng, thi tran hiéu 16 nhiing
ndi dung co ban ctia Luat nay, Nha xuat ban Chinh tri
quéc gia Su that xudt ban cuén sach Tim hiéu vé Luat
An ninh mang (hién hanh) do tap thé tac gia Ha Ngoc
Hai, Lé Van Thanh, Nguyén Thi Thu Huong, Nguyén
Ngoc Khanh Linh bién soan. Cuén sach gbm 05 phan:

Phén I - Téng quan vé Luat An ninh mang nam 2018.

Phan II - Nhiing ndi dung co ban ctia Luat An ninh
mang ndm 2018.

Phén III - Trach nhiém cta cac ca nhén, t§ chic
trong bao vé an ninh mang.

Phan IV - M6t s6 no6i dung Nhan dan, doanh nghiép
quan tidm trong Luit An ninh mang nam 2018.

Phan V - Mot s6 van dé dit ra khi trién khai thi hanh
Luat An ninh mang nam 2018 trong cd quan, t6 chtic.

Xin gi6i thiéu cudn sach véi ban doc.

Thang 8 nam 2019
NHA XUAT BAN CHINH TRI QUOC GIA SU THAT
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Phan I

TONG: QUAN VE LUAT AN NINH MANG
NAM 2018

I. SU CAN THIET BAN HANH LUAT

Thé giéi dang duge chiing kién cudc cach mang
céng nghiép 1an thi tu véi su phat trién bung nd cia
khoa hoc - cong nghé. Trong bdi canh d6, khong gian
mang da xAm nhap siu rong, tré thanh dong luc
trong phat trién kinh t& - x& hoi ctia moi qudc gia;
lam thay déi co ban cach tiép cin tri thic cta con
nguoi trén tat ca cac linh vuc. V6i dic tinh caa
minh, nhiing 1gi ich ma khéng gian mang dem lai la
v cung 16n nhung di kém v6i ndé la nhiing thach
thtic, nguy co tac dong truc tiép dén chu quyén, an
ninh quéc gia, trat ty, an toan xa hoi, quyén va loi
ich hgp phéap cta cac t6 chiic, ca nhan.

Bao vé quyén, loi ich va an ninh quéc gia trén
khong gian mang va tng phé v6i nhiing nguy co
dén ti khong gian mang da va dang trd thanh van
dé toan cau, dudc xac dinh 14 nhiém vu chién ludge
6 nhiéu quéc gia trén thé giéi. Trén co sd do,

7
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cac nudc da ban hanh cac vin ban quy pham phéap
luat dé diéu chinh hanh vi cta con ngudi, méi
quan hé xa hoi trén khong gian mang, gép phan
nang cao ning luc bao vé an ninh mang va phong
nglia, dau tranh, xi 1y cac hanh vi vi pham phéap
luat trén khong gian mang. Theo b4o cdo cua Lién
hop quéc dén nam 2018 da c6 138 quéc gia (trong
d6 c6 95 nudc dang phat trién) ban hanh it nhat
mot dao luat vé an ninh mang’; dic biét, nhiing
nude c6 trinh d6 phét trién kinh t&, khoa hoc -
cong nghé hang dau thé giéi nhu Hoa Ky, Nga,
Trung Qudc, Nhat Ban, Dtc... dd dat van dé
nghién ctiu, xay dung, ban hanh cac dao luat vé
an ninh mang ti rat sém.

Viét Nam 1a mot trong cac quéc gia cé toc do
phat trién cong nghé théng tin néi chung, internet
néi riéng nhanh nhat thé giéi, khong gian mang
da gép phan tich cuc phuc vu phat trién kinh t& -
x4 hoi, nang cao chat lugng y té, gido duc, phat
huy stic sing tao va quyén lam cht cia Nhan dan,
g6p phan thuc ddy qué trinh céng nghiép hoa,
hién dai héa dat nuée. Tuy nhién, theo s6 liéu ctia
cac t6 chiic hang dau thé gidi vé an ninh mang thi
nhiing ndm qua Viét Nam ludén ndm trong tép
nhiing qudc gia c¢6 chi s6 an ninh mang thap nhat

1. Pham Nguyén: Bdo vé an ninh mang la chinh vi lgi
ich quéc gia, vi Igi ich moi nguoi, https:/mhandan.com.vn,
truy cap ngay 19/6/2018.

8

https://tieulun.hopto.org



thé gidi, bi tdn cong mang nhiéu nhat. Khong gian
mang 6 nudc ta cling xudt hién nhiéu nguy co,
thach thtic 16n tac dong truc tiép dén an ninh quéc
gia, trat tu, an toan xa héi, cu thé nhu sau:

Thit nhat, tiém luc quéc gia vé an ninh mang
cta nuéc ta chua di manh dé dsi phé véi cac méi
de doa trén khong gian mang. Méac du ching ta da
¢6 nhiéu chinh sach nhiam thic ddy cho viéc phat
trién nén kinh t& s6 nhung hé théng phap luat vé
an ninh mang 6 nudc ta con chua hoan thién va
chua thuc su di vao cudc séng; co sé ha tang ky
thuat cua nudc ta con yéu, thiéu déng bd, phu
thudc vao thiét bi cong nghé c6 ngudn goc tit nude
ngoai; ngudén nhan luc chat lugng cao chua dap
Gng vé s6 lugng ciing nhu dap tng yéu cau cua
thuc tién dit ra; luc lugng chuyén trach vé an
ninh mang con han ché, chi tap trung 6 cdp trung
uong; hgp tac quoc té vé an ninh mang méc du da
c6 nhiing buéc tién tich cuc nhung chua thuc su di
vao chiéu sau.

Thtt hai, khong gian mang dang bi cac thé luc
thu dich, phan déng va bon téi pham st dung dé
tién hanh cac hoat ddng xAm pham an ninh quéc
gia, trat tu, an toan x& hoi, dic biét 1a hoat dong
tuyén truyén chéng pha ché do, kich déng biéu
tinh, bao loan, thuc hién “cach mang mau”, “cach
mang dudng phd”, “pha hoai chinh tri noéi by” nham
thay d6i thé ché chinh tri tai Viét Nam. Tinh trang
tin gia, tin x4u, doc, sai su that duge ding tai tran

9
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lan trén khong gian mang nhung chua c¢6 bién
phap quan ly htiu hiéu, lam anh hudng t6i chu
quyeén, lgi ich, an ninh, trat tu, ton hai dén quyén
va loi ich hop phép cta té chiic, ca nhan.

Thit ba, tai Viét Nam xuat hién nhiéu cudc tan
cong mang véi quy md 16n, cuong do cao, véi tinh
chdt, mic d6 ngay cang nguy hiém, de doa truc
tiép dén an ninh quéc gia va trat tu, an toan xa
hoi. Nhiéu cudc tdn cong mang cé chu dich (APT)
dugc tién hanh nham vao cac hé thong thong tin
trong yéu ctia Dang, Nha nudc, cac doanh nghiép,
tap doan kinh t& dé pha hoai, kiém soat, khéng
ché hé théng mang va chiém doat thong tin, tai
liéu bi mat nha nuée, tai liéu noi bo, gy ra nhiing
hau qua nghiém trong vé an ninh, chinh tri, kinh
té. Trong khi d6, danh muc cic hé théng théng tin
quan trong vé an ninh quéc gia dang trong qui
trinh x4y dung nén khi xay ra cac su c6 anh
hudng téi chut quyén, lgi ich, an ninh quéc gia, trat
tu, an toan xa hoi, viéc trién khai hoat dong tng
phoé, xt 1y, khic phuc cta cac cd quan chiic ning
con nhiéu khoé khan, bat cap.

Thi tu, tinh hinh 19, lot bi mat nha nude qua
khéng gian mang rat dang lo ngai, xay ra 6 nhiéu
b6, nganh, dia phudng, doanh nghiép nha nuéc v6i
nhiéu biéu hién va hinh thic khac nhau. Nguyén
nhan chu yéu din t6i tinh trang nay la do nhan
thiic cia cac co quan, doanh nghiép va ca nhan vé
bao vé bi mat nha nudc trén khong gian mang con

10
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han ché; y thtc trach nhiém ctia nhiéu can bo,
nhin vién trong bao mat thong tin trén khong
gian mang chua cao, ché tai xi phat chua thuc su
nghiém khic.

Thi nam, hoat dong t61 pham mang va nhiing
hanh vi vi pham phap luat trén khong gian mang
ngay cang gia ting vé s6 vu, thu doan tinh vi, gay
thiét hai nghiém trong trén cac linh vuc cua doi
song xa hoi. Dic biét 1a hoat dong ltia ddo chiém
doat tai san, t6 chiic danh bac qua mang ngay
cang gia tang. Hién nay, nudc ta c6 khoang trén
500 trd choi truc tuyén dudc phé duyét noi dung
v6i 33 triéu nguoi choi, doanh thu dat hon 380
trieu USD/nam; trong khi d6, c6 khoang 40 tro
choi truc tuyén trai phép véi quy md 16n, rat 16n
mo phong danh bac ¢6 ddu hiéu vi pham phap luat
v61 hé thong dai ly 6 cac dia phuong trén ca nuéc’.

T nhiing thuc trang, nguy co trén va dé bao
dam Hién phap nim 2013 vé quyén con ngudi,
quyén co ban cta cong dan va cuing véi van dé bao
vé T8 qudc trong tinh hinh hién nay da dit ra yéu
cau cép thiét @€ Viét Nam x4y dung, ban hanh
mot dao luat vé an ninh mang. DAy 1a co s6 phap
1y quan trong dé phong ngiia, d&u tranh, xi 1y cac
hoat dong vi pham phap luat trén khong gian

1. Nguén: Theo s6 liéu cia Cuc An ninh mang va
phong, chéng t6i pham st dung cong nghé cao, Bo Cong
an (TG).

11
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mang, bao vé quyén va lgi ich hop phap cta t6
chtic, cd nhan; tao hanh lang phap 1y dé nang cao
néng luc bao vé hé théng thong tin quan trong vé
an ninh qudc gia, gép phan bao dam chu quyén,
an ninh, trat tu va xay dung khéng gian mang an
toan, lanh manh.

II. MUC TIEU, QUAN PIEM
KHI XAY DUNG LUAT

1. Vé muc tiéu

a) Hoan thién co sé phap 1y 6n dinh vé an ninh
mang theo huéng ap dung cac quy dinh phap luat
dong b9, kha thi trong thuc tién thi hanh.

b) Phat huy cac ngudn lyc cta dit nuée dé bao
dam an ninh mang, phat trién linh vuc an ninh
mang dap tng yéu cAu phat trién kinh t& - xa héi,
qudc phong, an ninh, gép phan nang cao chat
lugng cudc séng cia Nhan dan va bao dam quéc
phong, an ninh.

c¢) Bao vé chu quyén, 1¢i ich, an ninh quéc gia,
quyén va loi ich hgp phap ctia t6 chtc, ca nhan
tham gia hoat dong trén khong gian mang, xay
dung moi truong khong gian mang lanh manh.

d) Trién khai coéng tdc an ninh mang trén
pham vi toan quéc, ddy manh céng tic gidm sat,
du bao, ting phé va dién tap ting pho su c6 an ninh
mang, bdo vé& hé théng thoéng tin quan trong vé

12
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an ninh quéc gia; ddm bao hiéu qua cdng tac quan
Iy nha nudce trong linh vuc nay.

d) Nang cao nang luc tu chti vé an ninh mang,
hoan thién chinh sach nghién ctu, phat trién
chién ludc, chia sé thong tin vé an ninh mang.

e) M6 rong hop tac quoc t€ vé an ninh mang
trén co s tén trong doc lap, cht quyén, binh ding,
cung c6 1¢i, phu hgp véi phap luat Viét Nam va
diéu udc quoc t&€ ma Viét Nam tham gia ky két.

2. Vé quan diém chi dao

Luat An ninh mang dugc xay dung trén co s6
cac quan diém chi dao sau:

Mot 1a, thé ché héa day du, kip thoi cac chu
truong, duong 161, chinh sach ctia Dang, Nha nuéc
vé an ninh mang. Xac dinh bao ddm an ninh
mang 12 mot bd phan c4du thanh diac biét quan
trong ctiia su nghiép bao vé T8 quéc Viét Nam x&
hoi cht nghia; 12 nhiém vu viia c4p bach, vira 1au
dai ctia ca hé thong chinh tri, giao B6 Céng an chu
tri, dit duéi su lanh dao xuyén suét cia Dang va
su quan ly théng nhat cia Nha nudec.

Hai Ia, bao ddm phu hgp véi quy dinh ctia Hién
phap nam 2013; cu thé héa cac quy dinh ctia Hién
phap, nhat 1a quy dinh vé bao vé T6 quéc va quy
dinh vé quyén con ngudi, quyén va nghia vu co

ban cta cong dan.
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Ba I3, bao dam tinh déng bd, thong nhat ctua
hé théng phap luat, xac dinh hgp 1y méi quan hé
gitta Luat nay va cac luat lién quan.

Bén Ia, ké& thua cac quy dinh hién hanh con
phu hgp, stia d6i, b sung cac quy dinh da béc 16
nhiing han ché.

Nam 1la, tham khao c6 chon loc kinh nghiém
cta cac nude trong khu vuc va trén thé giéi dé van
dung linh hoat vao diéu kién thuc tién cua Viét
Nam; bao dam su phu hgp véi cac quy dinh, cam
két quoc t& ma Viét Nam tham gia ky két hoic 1a
thanh vién.

III. QUA TRINH XAY DUNG LUAT

Trude yéu cau cdp bach cta tinh hinh an ninh
mang trong bao vé an ninh quéc gia, bao dam trat
tu, an toan xa hoi; khic phuc nhitng han ché, yéu
kém co ban trong cong tac bao vé an ninh mang;
thé ché héa diy du, kip thoi cac chu truong, dudsng
161 cia Pang vé an ninh mang; bao dam su phu
hop véi quy dinh ctia Hién phap niam 2013 vé
quyén con ngudi, quyén cé ban cta céong dan va
bao vé T6 quéc, thang 01/2016, B6 Coéng an da dé
xudt x4y dung Luat An ninh mang.

Thang 7 nam 2016, Quoc hdi ban hanh Nghi
quyét s6 22/2016/QH14 ctia Quéc hoi khéa XIV vé
diéu chinh chuong trinh x4y dung luat, phap lénh
nam 2016 va ndm 2017. Thuc hién Nghi quyét
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s6 22/2016/QH14 ctia Quéc hoi, ngay 23/9/2016,
Thu tuéng Chinh pht d& ban hanh Quyét dinh s6
1840/2016/QD-TTg vé phan coéng cd quan chu tri
soan thao va thoi han trinh cic du an luat, phap
lénh, nghi quyét dudc b sung vao Chucng trinh
x4y dung luat, phap lénh ndm 2016 va Chuong
trinh x4y dung luat, phap 1énh nadm 2017. Theo d6,
du an Lu&t An ninh mang dugc giao cho B6 Cong
an chu tri, phéi hgp véi cac bd, nganh c6 lién quan
x4y dung va du kién trinh Quéc hoi cho y kién tai
ky hop tht 4 va thong qua tai ky hop thi 5.

Luat An ninh mang dugc x4y dung bao dam
trinh ty, thu tuc theo quy dinh cta Luat Ban
hanh vin ban quy pham phéap luat, cu thé:

(1) Ra soat, téng két, danh gia thuc hién cac
vin ban quy pham phap luat vé an ninh mang va
cic quy dinh khac lién quan dén an ninh mang.

(2) TG chiic nghién ctu khoa hoc, nghién ctu
chuyén dé vé an ninh mang; thanh 1ap cic nhém
nghién ctiu va hoan thanh cac bao cio chuyén dé
phuc vu viéc xay dung du thao Luat An ninh mang.

(3) Tham khdo kinh nghiém ctia mot s6 qudc
gia trong khu vuc va trén thé giéi vé an ninh
mang, dic biét 1a Hoa Ky, Puc, Anh, Oxtraylia,
Nhat Ban, Trung Quéc...

(4) Xay dung du an Luat An ninh mang ding
quy trinh theo phap luat vé thdm quyén ban hanh
van ban quy pham phap luat.

Ban soan thao xay dung Luat An ninh mang
bao gém thanh vién ctia nhiéu bo, nganh lién
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quan d& hop nhiéu 1an dé thao luan va quyét dinh
nhiing ndi dung quan trong caa Luat.

Co quan chu tri xdy dung du 4n Luat An ninh
mang da t6 chiic 14y y kién déng gép truc tiép
thong qua cac toa dam, hoi thao nhu Hoi thao
“Bao vé an ninh mang d61 véi hé thong thong tin
quan trong vé an ninh quéc gia” véi sy tham gia
cta hon 300 dai biéu dén tit cac co quan quan ly
nha nuéc, co quan chi quan hé théng théng tin
quan trong vé an ninh qudc gia, cac doanh nghiép
cung cap dich vu vién thong, internet trong va
ngoai nuéce, cac chuyén gia hang dau vé phap luat,
cong nghé thong tin, an toan thong tin, an ninh
mang, cac c¢d quan théng tin, bao chi.

Du an Luét An ninh mang da dudc t6 chic 18y
¥ kign bing vin ban ctia cac b, nganh, Uy ban
nhan dan cac tinh, thanh phé truc thudc trung
uong, cac doanh nghiép cung cadp dich vu vién
thong, internet va 14y y kién déng gép cua toan xa
héi trén Cong théng tin dién ti Chinh phu, Trang
thong tin dién tu cua Bo Cong an, B6 Tu phap.

DPong thoi, Bo Coéng an ciing t6 chic lam viéc
v6i Bo Tu phap, Van phong Chinh phu, Bo Thong
tin va Truyén théng vé ndi dung chi tiét cia du an
Luat An ninh mang; tiép va lam viéc véi hang
tram doan céng tac ctia c¢d quan, t6 chic, doanh
nghiép trong va ngoai nudc quan tdm t61 noéi dung

Lu4t An ninh mang.
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Trén co s6 du thao dugc Ban soan thao xay
dung, B6 Tu phap da thdm dinh theo ding quy
trinh ban hanh van ban quy pham phap luat
hién hanh, Chinh phu da xem xét tai Phién hop
thudng ky thang 7/2017, Uy ban Quéc phong va
An ninh da thdm tra sc bo ngay 01/9/2017, ngay
14/9/2017, Uy ban thudng vu Quéc hoi da cho y
kién déng § trinh Quéc hoi khéoa XIV du an Luat
An ninh mang.

Ngay 12/6/2018, tai ky hop thta 5, Qudc hoi
khoéa XIV da thong qua Luat An ninh mang véi
ty 1é 86,86% dong y.

Nhu vay, Luat An ninh mang dugc chuén bi
cong phu, k¥ ludng, v6i su tham gia dong gop ¥
kién cua cac bo, nganh chiic ning, hon 300 doanh
nghiép vién théng, cong nghé thong tin 16n trong
nuéc; nhiéu chuyén gia, tap doan kinh té&, vién
théng trong va ngoai nude, trong d6 c6 Facebook,
Google, Apple, Amazon, Hoi dong kinh doanh Hoa
Ky - ASEAN, Hiép hoi dién toan ddm may chau A;
cac cd quan dai dién nuéc ngoai nhu Hoa Ky,
Canada, Oxtraylia, Nhat Ban... va y kién rong rai
cua quan ching nhan dan.

La dao luat lién quan dén nhiéu mat cua doi
song xa hoi nén qua trinh xay dung Luat An ninh
mang da nhan dugc cac y kién phan bién theo
nhiéu chiéu huéng khac nhau. Mot s6 co quan dai
dién ngoai giao bay toé lo ngai, tac dong noi dung
ctua Luat, tham chi dé nghi hoidn khong ban hanh
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Luat An ninh mang. Nguyén nhan 14 vi mét s6
doanh nghiép cung cdp dich vu nuéc ngoai hién
dang hoat dong tai Viét Nam. Cac doanh nghiép
trong nudc mong mudn c6 modi truong kinh doanh
binh d4ng, khong bi bt binh ding véi cac doanh
nghiép cung c4p dich vu nuéc ngoai. Trong khi dé,
cac doanh nghiép cung cap dich vu nudc ngoai tiép
tuc mudn duy tri 1¢i thé vé cong nghé, tai chinh dé
chiém linh thi truong Viét Nam nén da ting
cuong cac hoat dong tiép xuic déi ngoai, gép y du
thao, tac dong du luan d6i véi noi dung du thao
Luat An ninh mang. Hiu hét quin ching nhan
dan déu nhan thiic dudc nguy co tu khéng gian
mang nén da ung ho cac quy dinh nham xay dung
moét khoéng gian mang lanh manh. Tuy nhién,
ciing c6 moét bé6 phan quan ching nhan dan do
chua nidm bat dudc ndi dung ctia Luat An ninh
mang, tin vao nhiing luan diéu tuyén truyén sai
su that trén mang internet ¢6 nhiing ban khoan
vé kha ning khéng dugc tham gia mang internet,
khong duge budn ban trén mang. Cac thé luc thu
dich, phan dong, chéng d61 da c6 nhiing hoat dong
chéng pha quyét liét néi dung Luat An ninh
mang, khong chi xuyén tac, bia dit néi dung vé
Luat An ninh mang, vu cdo vi pham dan chuq,
nhan quyén, s6 d6i tuong nay con kich déng biéu
tinh, gAy ré1 an ninh trat tu. Tt nhiing y kién néu
trén, dé bao dam lgi ich quéc gia, dan toc ciing
nhu phat huy quyén va lgi ich cia Nhan dan,
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Pang, Nha nuéc ta thuc hién quan diém r6 rang
va nhat quan 1a gidi quyét theo huéng viia bao
dam yéu cdu quan 1y nha nuéc nhung khong lam
rao can cho phat trién kinh t&, xa hoi.

IV. BO CUC CUA LUAT

Luat An ninh mang nidm 2018 gém 7 chuong,
43 diéu, quy dinh nhiing ndi dung co ban vé bao vé
an ninh mang d6i v6i hé théng thoéng tin quan
trong vé an ninh quéc gia; phong ngwa, xt 1y hanh
vi xdm pham an ninh mang; trién khai hoat dong
bao vé an ninh mang va quy dinh trach nhiém cuaa
c6 quan, t6 chtic, ca nhan. B cuc cia Luat cu thé
nhu sau:

Chuong I. Nhitng quy dinh chung, gom 9
diéu (t Diéu 1 dén Diéu 9) quy dinh vé pham vi
diéu chinh; giai thich ti ngii; chinh sach ciia Nha
nudc vé an ninh mang; nguyén tic bao vé an ninh
mang; bién phap bao vé an ninh mang; bao vé
khéong gian mang quéc gia; hop tac quéc té vé an
ninh mang; cac hanh vi bi nghiém c4m vé an ninh
mang; xu 1y vi pham phap luat vé an ninh mang.

Chuong II. Bdo vé an ninh mang déi véi
hé théng théng tin quan trong vé an ninh
quoéc gia, gbm 6 diéu (tu Diéu 10 dén Diéu 15)
quy dinh vé hé théng thong tin quan trong vé an
ninh quéc gia; thAm dinh an ninh mang d6i véi hé
thong thong tin quan trong vé an ninh quéc gia;
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danh gii diéu kién an ninh mang d6i véi hé théng
théng tin quan trong vé an ninh qudc gia; kiém
tra an ninh mang d6i v6i hé thong thong tin quan
trong vé an ninh quéc gia; gidm sat an ninh mang
d61 v6i hé thong thong tin quan trong vé an ninh
quéc gia; ting phé, khic phuc su ¢6 an ninh mang
do6i véi hé théng thong tin quan trong vé an ninh
quéc gia.

Chuong III. Phong ngita, xt 1y hanh vi
xam pham an ninh mang, gém 7 diéu (ti Diéu 16
dén Diéu 22) quy dinh vé phong ngtia, xi ly
thong tin trén khong gian mang c6 néi dung
tuyén truyén choéng Nha nudc Cong hoa xa hoi
chu nghia Viét Nam; kich dong gay bao loan, pha
r6i an ninh, gay ro6i trat tu céong cong; lam nhuc,
vu khéng; xdm pham trat tu quan ly kinh té;
phong, chéng gian diép mang; bao vé thong tin
thudc bi mat nha nuée, bi méat cong tac, bi mat
kinh doanh, bi mat ca nhén, bi mat gia dinh va
doi séng riéng tu trén khong gian mang; phong,
chéng hanh vi st dung khéng gian mang, coéng
nghé théng tin, phuong tién dién ti dé vi pham
phap luat vé an ninh quéc gia, trat ty, an toan xa
hoi; phong, chong tdn cong mang; phong, chéng
khing bé mang; phong ngtia, xi ly tinh huéng
nguy hiém vé an ninh mang; d&u tranh bao vé an
ninh mang.

Chuong IV. Hoat dong bao vé an ninh
mang, gom 7 diéu (tit Diéu 23 dén Diéu 29) quy
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dinh vé trién khai hoat dong bao vé an ninh mang
trong cd quan nha nudc, t6 chic chinh tri & trung
uong va dia phuong; kiém tra an ninh mang d6i
véi hé thong thong tin clia co quan, t6 chiic khong
thuoc Danh muc hé théng thong tin quan trong vé
an ninh quéc gia; bao vé an ninh mang d6i véi co
s6 ha tang khong gian mang qudc gia; cong két noi
mang quéc t€; biao dadm an ninh théng tin trén
khong gian mang; nghién ctu, phat trién an ninh
mang; nang cao ning luc tu chi vé an ninh mang;
bao vé tré em trén khong gian mang.

Chuong V. Bao dam hoat dong bao vé an
ninh mang, gom 6 diéu (tit Diéu 30 dén Diéu 35)
quy dinh vé luc lugng bao vé an ninh mang; bao
dam ngudn nhan luc bao vé an ninh mang; tuyén
chon, dao tao, phat trién luc lugng bao vé an ninh
mang; gido duc, boi dudng kién thtic, nghiép vu an
ninh mang; phé bién kién thic vé an ninh mang;
kinh phi bao vé an ninh mang.

Chuong VI. Trach nhiém cta co quan, t6
chtic, ca nhan, gbm 7 diéu (ti Diéu 36 dén Diéu 42)
quy dinh vé trach nhiém ctia B6 Céng an; trach
nhiém cua Bd Qudéc phong; trach nhiém cta Bo
Thong tin va Truyén thong; trach nhiém cta Ban
Co yéu Chinh phu; trach nhiém cua cac bo, nganh,
Uy ban nhéan dan c4p tinh; trach nhiém cta doanh
nghiép cung cdp dich vu trén khong gian mang;
trach nhiém cta co quan, t6 chtc, cAd nhan st
dung khong gian mang.
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Chuong VIL Piéu khoan thi hanh, gbm 01
diéu (Diéu 43), theo dé, Luat An ninh mang nidm 2018
¢6 hiéu lyc thi hanh tit ngay 01/01/2019.

Luat An ninh mang nidm 2018 duge ban hanh
g6p phan nang cao hiéu qua céng tac bao vé chu
quyén, lgi ich, an ninh quéc gia, quyén va lgi ich
hop phép cta t6 chtic, ca nhan tham gia hoat dong
trén khong gian mang, x4y dung méi trudng
khong gian mang lanh manh. Tao hanh lang phap
ly viing chéc, 6n dinh dé cac luc lugng chiic ning
c¢6 lién quan c6 thé 4p dung, trién khai mét cach
dong bo, thong nhat, c6 co sd ddu tranh véi hoat
dong st dung khong gian mang vi pham phéap
luat. Nang cao kha ning bao vé an ninh mang déi
v6i hé thong thong tin, nhat 14 hé thong thong tin
quan trong vé an ninh quéc gia trudc nhiing nguy
co dén ti khong gian mang, ddm bao hiéu qua
cong tac quan ly nha nuéc trong linh vuc nay.

Luat An ninh mang nam 2018 12 van ban
mang tinh chinh sach dau tién vé nang cao ning
Iuc ty chu vé an ninh mang, hoan thién chinh
sach nghién ctiu, phat trién chién luge vé an ninh
mang. Cong dan da dugce trao nhiing coéng cu phap
Iy quan trong dé bao vé théng tin ca nhan trén
khéng gian mang; tré em dudc quyén truy cap,
tham gia hoat dong trén khéng gian mang nhung
ciing 1a chu thé dudc bao vé dac biét trude cac
thong tin x4u, doc, khong phu hgp v6i méi trudng,
van héa Viét Nam. Doanh nghiép, t6 chtic trong
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va ngoai nudc duge binh ddng vé nghia vu, trach
nhiém va quyén lgi, budc dau gidi quyét dude thuc
trang doanh nghiép trong nudc chiu nhiéu trach
nhiém phap ly hon ciac doanh nghiép cung cip
dich vu xuyén bién giéi. Nhiéu quy dinh trong
Luat An ninh mang ndm 2018 quy dinh r6 trach
nhiém véi cong déng cta cac co quan, t6 chic,
doanh nghiép trong quan 1y hé théng théng tin va
cung cap dich vu trén khong gian mang. Mot khi
cac trach nhiém nay dudc thuc hién sé gép phan
quan trong hinh thanh khong gian mang an toan,
lanh manh tao diéu kién thuc ddy én dinh chinh
tri, phat trién kinh t& s6 caa Viét Nam.
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Phan IT

NHUNG NOI DUNG CO BAN CUA
LUAT AN NINH MANG NAM 2018

I. NHUNG QUY PINH CHUNG

1. Vé pham vi diéu chinh

Luat An ninh mang nam 2018 quy dinh vé
hoat dong bao vé an ninh quéc gia va bao dam trat
ty, an toan x4 hoi trén khong gian mang; trach
nhiém cta cd quan, té chiic, ca nhén cé lién quan.

2. Vé giai thich tu ngi: Lin dau tién 14
thuat ngt dudc dinh nghia va luat héa, trong do,
c¢6 nhiing tit, cum ti rat quan trong; cu thé nhu:

- An ninh mang 14 su bao dam hoat dong trén
khong gian mang khong giy phuong hai dén an
ninh quéc gia, trat tu, an toan xa hoi, quyén va lgi
ich hgp phap ctaa co quan, t6 chtc, ca nhan.

- Bao vé an ninh mang la phong ngiia, phat
hién, ngin chin, xt ly hanh vi x4m pham an
ninh mang.

- Khéng gian mang la mang luéi két néi cta co
sé ha tang cong nghé thong tin, bao gbm mang

24

https://tieulun.hopto.org



vién théng, mang internet, mang may tinh, hé
thong théng tin, hé théng xt ly va diéu khién
thong tin, co s dii liéu; 12 noi con ngudi thuc hién
cac hanh vi xa hoi khong bi giéi han bdi khong
gian va thoi gian.

- Khéng gian mang quéc gia 1la khong gian
mang do Chinh pht xac 1ap, quan 1y va kiém soat.

- Co s6 ha tang khéng gian mang quéc gia la
hé théng co sé vat chat, ky thuat dé tao lap,
truyén dua, thu thap, xt ly, luu trii va trao d6i
thong tin trén khong gian mang qudc gia bao gom:

+ Hé thong truyén dan bao gom hé thong
truyén dan quéc gia, hé théng truyén dan két néi
quéc t&, hé thong vé tinh, hé thong truyén dan cta
doanh nghiép cung cdp dich vu trén mang vién
thong, mang internet va cac dich vu gia tiang trén
khong gian mang;

+ Heé thong cac dich vu 16i bao gom hé thong
phan ludng va diéu huéng théng tin quoc gia, hé
thong phan giai tén mién quéc gia (DNS), hé
thong chiing thuc quéc gia (PKI/CA) va hé thong
cung cap dich vu két néi, truy cap internet cta
doanh nghiép cung cdp dich vu trén mang vién
thong, mang internet va cac dich vu gia ting trén
khong gian mang;

+ Dich vy, ting dung cong nghé thong tin bao
gom dich vu truc tuyén; tng dung cong nghé

thong tin c6 két néi mang phuc vu quan ly, diéu
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hanh cta cd quan, td chic, tap doan kinh té&, tai
chinh quan trong; co sd dii liéu quéc gia.

Dich vu truc tuyén bao gom chinh phu dién t,
thuong mai dién tu, trang thong tin dién ti, dién
dan truc tuyén, mang xa hoi, blog;

+ Co s ha tang cong nghé thong tin cia d6 thi
thong minh, internet van vat, hé thong phtc hop
thuc - 4o, dién toan dam mAy, hé thong di liéu
16n, hé théng dii liéu nhanh va hé théng tri tué
nhén tao.

- Cong két no6i mang quéc té'1a noi dién ra hoat
d6ng chuyén nhan tin hiéu mang qua lai gitia Viét
Nam va cac qudc gia, vung lanh thé khac.

- Téi pham mang la hanh vi st dung khong
gian mang, cong nghé thong tin hoic phuong tién
dién ti dé thuc hién téi pham duge quy dinh tai
B6 luat Hinh su.

- Tan céng mang la hanh vi st dung khong
gian mang, cong nghé thong tin hoic phuong tién
dién ti dé pha hoai, giy gian doan hoat dong cua
mang vién théng, mang internet, mang may tinh,
hé théng théng tin, hé thong xi 1y va diéu khién
thong tin, co sé dii liéu, phuong tién dién tu.

- Khiing b6 mang 1a viéc st dung khong gian
mang, cong nghé thong tin hoic phuodng tién
dién ti dé thuc hién hanh vi khung b, tai trg
khing bé6.

- Gian diép mang 1a hanh vi ¢6 y vudt qua
canh bio, ma truy cap, mat ma, tuong lia, su
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dung quyén quan tri cia ngudi khac hoic bing
phuong thtic khac dé chiém doat, thu thap trai
phép thong tin, tai nguyén thong tin trén mang
vién théng, mang internet, mang may tinh, hé
thong thoéng tin, hé théng xi ly va diéu khién
thong tin, co sd dii liéu hodc phuong tién dién ti
cla cd quan, t6 chiic, cA nhan.

- Tai khoan s6 1a théng tin dung dé chiing
thuc, xac thuc, phan quyén st dung cac ting dung,
dich vu trén khong gian mang.

- Nguy co de doa an ninh mang la tinh trang
khong gian mang xuat hién d4au hiéu de doa xam
pham an ninh quéc gia, gy t6n hai nghiém trong
trat tu, an toan xa hoi, quyén va lgi ich hgp phap
cua cd quan, t6 chtic, cA nhan.

- Su c6'an ninh mang 13 su viéc bat ngs xay ra
trén khong gian mang xAm pham an ninh quéc
gia, trat tu, an toan xa hoi, quyén va lgi ich hop
phap ctia co quan, t6 chtc, ca nhan.

- Tinh huéng nguy hiém vé an ninh mang la
su viéc xay ra trén khong gian mang khi c6 hanh
vi xAm pham nghiém trong an ninh quéc gia, gay
ton hai déc biét nghiém trong trat tu, an toan xa
héi, quyén va lgi ich hgp phap cta cd quan, to
chiic, ca nhén.

3. Vé chinh sach cua Nha nuéc vé an

ninh mang

Quéc hoi khéa XIV théng qua Luat An ninh
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mang niam 2018 da gép phan hoan thién co ban hé
thong phap luat vé an ninh mang - Nha nuéc ta
da c6 dao luat riéng quy dinh vé hoat dong bao vé
an ninh quéc gia va bao dam trat tu, an toan xa
hoi trén khéng gian mang; trach nhiém cua co
quan, té chtic, cA nhan c6 lién quan, nhat 1a cac
quy dinh vé hé théng thong tin quan trong vé an
ninh quéc gia, tdn cong mang, gian diép mang,
tinh b4ao mang, khing bé mang, bao dam lgi ich
quoc gia trén khéng gian mang; gidi quyét dudc
nhiing han ché thoi gian qua nhu: vaAn dé an ninh
mang chua dude diéu chinh ho#c tuy c6 duge quy
dinh nhung cht yéu bing cac quy dinh dudi luat
nén hiéu luc phap ly thap, két qua thuc hién
khong cao; nhiéu quy dinh trong cac vin ban vé
an ninh mang con chua phut hop véi thuc té, thiéu
tinh kha thi; mét s6 quy dinh méi duge thyc hién
da c6 nhu cau can sta ddi, bé sung.

Diéu 3 Luat An ninh mang nam 2018 quy
dinh: (1) Uu tién, bdo vé an ninh mang trong
quéc phong, an ninh, phat trién kinh t&€ - xa hoi,
khoa hoc, cong nghé va d6i ngoai; (2) Xay dung
khong gian mang lanh manh, khong gay phuong
hai dén an ninh quéc gia, trat ty, an toan xa hoi,
quyén va lgi ich hgp phap cua cd quan, t6 chiic,
ca nhan; (3) Uu tién ngudn luc xay dung luc
lugng chuyén trach bao vé an ninh mang; ning
cao ning luc cho luc lugng bao vé an ninh mang
va t0 chiic, ca nhan tham gia bao vé an ninh mang;
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uu tién d4u tu cho nghién ctu, phat trién khoa hoc,
cong nghé dé bao vé an ninh mang; (4) Khuyén
khich, tao diéu kién dé t8 chtic, cAd nhan tham gia
bao vé an ninh mang, xi 1y cac nguy co de doa an
ninh mang; nghién ctu, phat trién céng nghé, san
phdm, dich vu, tng dung nhim bio vé an ninh
mang; phoi hop véi co quan chiic ning trong bao vé
an ninh mang; (5) Tang cudng hgp tac quoc té vé
an ninh mang.

4. Vé nguyén tic bao vé an ninh mang

Lu4at An ninh mang nam 2018 quy dinh viéc
bao vé an ninh mang phai tuan tha 07 nguyén tic
sau: (1) Tuan thu Hién phap va phap luat; bao
dam lgi ich cia Nha nuéc, quyén va lgi ich hop
phap cla c6 quan, t6 chiic, ca nhan; (2) Pat dudi
su lanh dao ctia Dang Cong san Viét Nam, su
quan ly théng nhit ciia Nha nuéc; huy dong stic
manh t6ng hop cta hé théng chinh tri va toan dan
toc; phat huy vai tro nong cot cua luc lugng
chuyén trach bao vé an ninh mang; (3) Két hop
chat ché gitia nhiém vu bao vé an ninh mang, bao
vé hé thong thong tin quan trong vé an ninh quéc
gia v6i nhiém vu phéat trién kinh t& - x& hoi, bao
dam quyén con ngudi, quyén céong dan, tao diéu
kién cho co quan, t6 chiic, cA nhan hoat déng trén
khong gian mang; (4) Chu dong phong ngita, phat
hién, ngan chan, ddu tranh, lam that bai moi
hoat dong st dung khoéng gian mang xdm pham
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an ninh quéc gia, trat tu, an toan xa hoi, quyén va
l¢i ich hop phap cta cd quan, t6 chiic, ca nhan; sin
sang ngéin chin cac nguy cd de doa an ninh mang;
(5) Trién khai hoat doéng bao vé an ninh mang déi
v6i co s6 ha tang khong gian mang quéc gia; ap
dung cac bién phap bao vé hé théng thong tin
quan trong vé an ninh quéc gia; (6) Hé thong
thong tin quan trong vé an ninh quéc gia dudgc
th4m dinh, chtng nhan du diéu kién vé an ninh
mang truéc khi dua vao van hanh, st dung;
thudng xuyén kiém tra, gidm sat vé an ninh mang
trong qua trinh st dung va kip thoi ting phé, khic
phuc su ¢6 an ninh mang; (7) Moi hanh vi vi pham
phap luat vé an ninh mang phai dudgce xt ly kip
thoi, nghiém minh.

5. Vé bién phap bao vé an ninh mang

Luat quy dinh chi tiét, cu thé cac bién phap
bao v& an ninh mang. DAy 12 nhiing bién phap
hanh chinh, kj thuat chung, viia bdo vé an ninh
quoc gia, trat tu, an toan xa hoi, vita bdo vé quyén
va loi ich hop phéap cta t6 chtic, cA nhan trén
khong gian mang. Khodan 1 Diéu 5 Luat An ninh
mang nam 2018 quy dinh c4c bién phap bao vé an
ninh mang bao gém: (1) Thdm dinh an ninh mang;
(2) Panh gia diéu kién an ninh mang; (3) Kiém tra
an ninh mang; (4) Giam sat an ninh mang; (5) U’ng
phé, khic phuc su ¢6 an ninh mang; (6) DPau
tranh, bdo vé an ninh mang; (7) St dung mat ma
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dé bao vé théng tin mang; (8) Ngan chin, yéu cau
tam ngling, ngling cung cip thoéng tin mang; dinh
chi, tam dinh chi cac hoat dong thiét lap, cung cap
va st dung mang vién théng, mang internet, san
xuat va st dung thiét bi phat, thu phat séng vo
tuyén theo quy dinh ctia phap luat; (9) Yéu cau
x6a bo, truy cap x6a bo thong tin trai phap luat
hodc thong tin quéc gia, trat tu, an toan xa hoi,
quyén va lgi ich hgp phap cta cd quan, td chic, ca
nhan trén khong gian mang; (10) Phong toa, han
ché& hoat dong cua hé théng théng tin; dinh chi,
tam dinh chi hodc yéu ciau ngiting hoat dong ctua
hé thong thong tin, thu héi tén mién theo quy
dinh ctia phap luat; (11) Khdi t6, diéu tra, truy to,
xét xt theo quy dinh ctia Bo luat T6 tung hinh su;
(12) Bién phap khac theo quy dinh ctua phap luat
vé an ninh quéc gia, phap luat vé xt 1y vi pham
hanh chinh.

Bén canh d6, Luat giao Chinh phu quy dinh
trinh tu, tha tuc 4p dung bién phap bao vé an
ninh mang, trtt bién phap khdéi t6, diéu tra, truy
t0, xét xti theo quy dinh ctia Bd luat T6 tung hinh
su va bién phap khac theo quy dinh ctia phap luat
vé an ninh quéc gia, phap luat vé xt 1y vi pham
hanh chinh.

6. Vé hgp tac quéc t&€ vé an ninh mang

Luat An ninh mang nam 2018 quy dinh hgp
tac quoc té€ vé an ninh mang dugc thuc hién trén
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co s6 ton trong doc lap, chii quyén va toan ven
lanh thd, khéng can thiép vao cong viéc néi bod
cia nhau, binh ding va cung ¢6 l¢i (khoan 1 Diéu 7).
Trén co s& d6, Luat quy dinh cu thé ndi dung hop
tac quoc t€ vé an ninh mang (khoan 2 Diéu 7),
dong thoi giao B6 Coéng an chiu trach nhiém
trude Chinh phu chu tri, phéi hdp thuc hién hop
tac qudc t&€ vé an ninh mang, tri hoat dong hop
tac quoc té cua Bo Qudc phong; Bo Qudc phong
chiu trach nhiém truéc Chinh phu thuc hién hop
tac quoc té vé an ninh mang trong pham vi quan
1y; Bo6 Ngoai giao c6 trach nhiém phéi hop véi Bo
Cong an, Bo Quéc phong trong hoat dong hop tac
quéc t& vé an ninh mang; truong hop hgp tac
quéc t& vé an ninh mang c6 lién quan dén trach
nhiém ctia nhiéu bd, nganh do Chinh phu quyét
dinh (khoan 3 Diéu 7).

Bén canh d6, Luat quy dinh hoat déng hdp
tac quoc té vé an ninh mang cua bo, nganh khéc,
cua dia phuong phai c6 van ban tham gia y kién
cia By Cong an truée khi trién khai, trit hoat
dong hop tac quoc té& cia Bd Quéc phong (khoan 4
Diéu 7).

7. Cac hanh vi bi nghiém cAm vé an
ninh mang

Luat An ninh mang ndm 2018 chi nghiém c4m
st dung khéng gian mang dé thuc hién cac hanh
vi vi pham phap luat da duge phap luat (Bo luat
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Hinh su, B luat Dan su va cic van ban quy pham
phap luat khac lién quan) quy dinh. Theo dé6, Diéu 8
Luat An ninh mang nam 2018 da liét ké cu thé, rd
rang cic hanh vi bi nghiém cAm vé an ninh mang,
g6p phan thuan lgi trong viéc thuc hién va xu ly
hanh vi vi pham diéu cdm, bao géom: (1) St dung
khéng gian mang dé thuc hién hanh vi sau day:
(a) Hanh vi quy dinh tai khoan 1 Diéu 18 Luat An
ninh mang nam 2018; (b) T4 chiic, hoat dong, cau
két, xdi giue, mua chudc, lta gat, 161 kéo, dao tao,
hudn luyén ngudi chéng Nha nuéec Cong hoa xa
hoi cht nghia Viét Nam; (c) Xuyén tac lich st, phu
nhan thanh tuu cich mang, pha hoai khéi dai
doan két toan dan toc, xic pham tén gido, phan
biét d61 xU vé giéi, phan biét chung toc; (d) Thong
tin sai su that gay hoang mang trong Nhan dan,
gay thiét hai cho hoat dong kinh té€ - x& hoi, gay
kh6 kh#n cho hoat ddng ciia ¢cd quan nha nudc
hodc nguodi thi hanh cong vu, xAm pham quyén va
lgi ich hgp phap ctia ¢ quan, té chiic, cA nhan
khac; (d) Hoat dong mai ddm, té nan xa hoi, mua
ban ngudi; dang tai thong tin dam 6, doi truy, toi
ac; pha hoai thuan phong, my tuc cia dan toc, dao
diic xa hoi, stc khoe ctiia cong dong; (e) Xui giuc,
161 kéo, kich dong ngudi khac pham to1; (2) Thuc
hién tdn cong mang, khing b6 mang, gian diép
mang, t61 pham mang; giy su cd, tdn cong, Xam
nhap, chiém quyén diéu khién, lam sai léch, gian
doan, ngung tré, té liét hoic pha hoai hé thong
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thong tin quan trong vé an ninh quéc gia; (3) San
xuit, dua vao st dung céng cu, phuong tién, phan
mém hodc c6 hanh vi can trd, gy roi loan hoat
dong cia mang vién thong, mang internet, mang
may tinh, hé théng thong tin, hé théng xi 1y va
diéu khién théng tin, phuong tién dién ti; phat
tan chuong trinh tin hoc giy hai cho hoat dong
ctia mang vién théng, mang internet, mang may
tinh, hé thong thong tin, hé thong xi ly va diéu
khién théng tin, phuong tién dién tl; xAm nhép
trai phép vao mang vién thong, mang may tinh,
hé thong théng tin, hé thong xu 1y va diéu khién
thong tin, co s di liéu, phuong tién dién ti cua
ngudi khac; (4) Chéng lai hodc can trd hoat dong
cua luc lugng bao vé an ninh mang; t4n cong, v
hiéu héa trai phap luat lam méat tac dung bién
phap bao vé an ninh mang; (5) L¢i dung hoidc lam
dung hoat d6ng bao vé an ninh mang dé xam
pham cht quyén, lgi ich, an ninh qudc gia, trat tu,
an toan xa hoi, quyén va lgi ich hgp phap cua co
quan, t6 chiic, ca nhan ho#c dé truc lgi; (6) Hanh
vi khéc vi pham quy dinh cua Lu4at An ninh mang
nam 2018.

Nhu vay, Luat An ninh mang nadm 2018 khong
c6 quy dinh cAm Facebook, Google hodc cac nha
cung cép dich vu nuéc ngoai hoat dong tai Viét
Nam; khéng ngin can quyén tu do ngdn luan,
quyén bay té quan diém cla céng dan; khong cAdm
cong dan st dung cic dich vu mang xa hoi nhu
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Facebook, Google; khong cAm cong dan tham gia
hoat dong trén khéng gian mang hoac truy cap, su
dung thong tin trén khong gian mang; cAm cong
dan khdi nghiép, sang tao hay trao d6i, trién khai
¥ tudng sang tao ciia minh trén khéng gian mang.

8. X&t Iy vi pham phap luiat vé an ninh
mang

Bén canh viéc quy dinh cac hanh vi bi nghiém
cdm, Luat An ninh mang nidm 2018 c6 quy dinh
vé xt ly vi pham phap luat vé an ninh mang tai
Diéu 9. Theo d6, ngudi nao c6 hanh vi vi pham
quy dinh cua Luat An ninh mang nam 2018 thi
tuy theo tinh chat, mtc dd vi pham ma bi xi ly ky
luat, xt ly vi pham hanh chinh ho#c bi truy ctu
trach nhiém hinh sy, néu giy thiét hai thi phai
bdi thudsng theo quy dinh ctiia phap luat.

II. BAO VE AN NINH MANG DOI VOI
HE THONG THONG TIN QUAN TRONG
VE AN NINH QUOC GIA

Quy dinh bao vé an ninh mang d6i véi hé
thong théng tin quan trong vé an ninh quéc gia 1a
mdt trong nhiing ndi dung dic biét quan trong cua
Luat An ninh mang nim 2018, quy dinh vé hé
thong thong tin quan trong vé an ninh quéc gia va
thé hién day du cac bién phap, hoat dong bao vé
tuong xting v6i mic do quan trong ctia hé théng
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thong tin, trong d6 néu ra tiéu chi xac dinh, linh
vuc lién quan, quy dinh cic bién phap nhu tham
dinh an ninh mang, danh gia diéu kién, kiém tra,
giam sat an ninh mang va tng phé, khic phuc su
c6 an ninh mang d6i v6i hé théng théng tin quan
trong vé an ninh quéc gia.

1. Vé hé thong théng tin quan trong vé an
ninh quéc gia

Hé thong thong tin quan trong vé an ninh quéc
gia dugc hiéu 1a hé thoéng théng tin khi bi su c8,
xam nhap, chiém quyén diéu khién, lam sai léch,
gian doan, ngung tré, té liét, tdn cong hoidc pha
hoai sé x4m pham nghiém trong an ninh mang
(khoan 1 Diéu 10).

Hé thong thong tin quan trong vé an ninh quéc
gia dugc xac dinh trong cac linh vuyc déc biét quan
trong d6i véi qudc gia hay trong linh vuc dic thu,
bao gom: (1) Hé théng thong tin quan sy, an ninh,
ngoai giao, cd yéu; (2) Hé thong thong tin luu trii,
xt ly thong tin thudc bi mat nha nuéc; (3) Hé
thong thong tin phuc vu luu giti, bdo quan hién
vat, tai liéu c6 gia tri dac biét quan trong; (4) Hé
thong thong tin phuc vu bao quan, ché tao, quan
Iy co s6 vat chat dic biét quan trong khac lién
quan dén an ninh quéc gia; (5) Hé thong thong tin
bao quan, ché tao, quan ly co s6 vat chat dac biét
quan trong khéc lién quan dén an ninh quéc gia;
(6) Hé théng thong tin quan trong phuc vu hoat
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dong ctia ¢d quan, t6 chitic § trung uong; (7) Heé
thong thong tin quéc gia thudc linh viuc ning
lugng, tai chinh, ngan hang, vién théng, giao
thong van tai, tai nguyén va moi truong, hoéa chit,
y t&, vin héa, bao chi; (8) Hé théng diéu khién va
giam sat ty dong tai cong trinh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong
vé an ninh quéc gia (khoan 2 Diéu 10).

Luat An ninh mang nam 2018 quy dinh Thu
tuéng Chinh phu ban hanh va stta d6i, b8 sung
Danh muc hé théng théng tin quan trong vé an
ninh quéc gia (khoan 3 Piéu 10). Déng thoi, dé
tao thuan lgi cho cac chii quan hé théng théng
tin trong viéc thuc hién cac noéi dung quan ly
nha nuéc c6 lién quan dén thdm quyén cua
nhiéu bd khac nhau, Luat giao Chinh phu quy
dinh viéc phoi hgp gitia cac bo, nganh chiic ning
trong viéc thAm dinh, danh gia, kiém tra, giam
sat, tng phé, khic phuc su c¢d d6i v6i hé thong
thong tin quan trong vé an ninh quéc gia (khoan 4
Diéu 10).

2. Vé tham dinh an ninh mang d6i v&i hé
théng théng tin quan trong vé an ninh
quoc gia

Thim dinh an ninh mang 14 hoat déng xem
xét, danh gia nhiing noéi dung vé an ninh mang
dé 1am co s& cho viée quyét dinh xay dung hoic
nang cap hé thong thong tin (khoan 1 Diéu 11).
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Hoat dong thdm dinh an ninh mang do luc
lugng chuyén trach bao vé an ninh mang thuc
hién, ap dung d6i v6i hé thong thong tin quan
trong vé an ninh quéc gia. DAy 14 nhiing hé thong
thong tin thudc cac bd, ban, nganh, tap doan,
doanh nghiép cua Nha nude, c6 vi tri, vai tro,
tAm quan trong do6i véi an ninh quéc gia, cin
duge bao vé biang bién phap tuong xing. Chu
quan hé théng thong tin quan trong vé an ninh
quéc gia phai bao dam cho hé théng ctia minh
dap tng cac ndéi dung thdm dinh dé lam co sé cho
viéc quyét dinh x4y dung hoidc nang cap hé thong
thong tin.

Vé d6i tugng tham dinh an ninh mang d6i véi
hé théng thong tin quan trong vé an ninh quéc
gia bao gom: a) Bao cado nghién ctiu tién kha thi,
hé so thiét k& thi cong du an dau tu xay dung hé
thong thong tin trude khi phé duyét; b) Dé an
nang cap hé théng thong tin trudc khi phé duyét
(khoan 2 Piéu 11).

Vé noi dung tham dinh an ninh mang déi véi
hé thong théng tin quan trong vé an ninh quéc
gia bao gdbm: a) Viéc tuan thu quy dinh, diéu kién
an ninh mang trong thiét ké&; b) Su phu hogp véi
phuong an bao vé, ing phé, khic phuc su c¢d va
bd tri nhan luc bao vé an ninh mang (khoan 3
Diéu 11).

Vé thdm quyén thdm dinh an ninh mang d6i
v6i hé théng théng tin quan trong vé an ninh
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qudc gia bao gébm: a) Luc lugng chuyén trach bao
vé an ninh mang thudc B Cong an tham dinh an
ninh mang d6i v6i hé thong thong tin quan trong
vé an ninh quéc gia, trit truong hop quy dinh tai
diém b va diém c khoan 4 Diéu 11 Luat An ninh
mang niam 2018; b) Luc lugng chuyén trach bao
vé an ninh mang thudc Bo Quéc phong thidm
dinh an ninh mang d6i véi hé thong thong tin
quéan su; ¢) Ban Co yéu Chinh pht thdm dinh an
ninh mang d6i v6i hé théng thong tin co yéu
thuoc Ban Co yéu Chinh pht (khoan 4 Diéu 11).

3. Vé danh gia diéu kién an ninh mang déi
v6i hé thong théng tin quan trong vé an ninh
quoéc gia

Luat An ninh mang nam 2018 quy dinh vé
danh gia diéu kién vé an ninh mang 14 hoat dong
xem xét su dap Ung vé an ninh mang cta hé
thong thong tin truéc khi dua vao van hanh, si
dung (khoan 1 Diéu 12).

Luat quy dinh cu thé cac diéu kién cta hé
thong thong tin quan trong vé an ninh quéc gia
tai khoan 2 Diéu 12, bao gom: a) Quy dinh, quy
trinh va phuong 4n bao dam an ninh mang; nhan
su van hanh, quan tri hé théng; b) Bao dam an
ninh mang d6i véi trang thiét bi, phan cting,
phan mém 14 thanh phan hé théng; c) Bién phap
ky thuat dé giam sat, bao vé an ninh mang; bién
phap bao vé hé théng diéu khién va gidm sat
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tu dong, internet van vat, hé théng phiic hop
thuc - a0, dién toan dam mAy, hé thong di liéu
16n, hé thong dii liéu nhanh, hé théng tri tué
nhan tao; d) Bién phap bao dadm an ninh vat ly
bao gom cach ly c6 lap dac biét, chéng ro ri dit
lidu, chéng thu tin, kiém soét ra vao.

Luat An ninh mang nam 2018 quy dinh thdm
quyén danh gia diéu kién an ninh mang ddi véi
hé théng thong tin quan trong vé an ninh quéc
gia cho luc lugng chuyén trach bao vé an ninh
mang thudc cac Bo Cong an, B6 Quoc phong, Ban
Co yéu Chinh pht (khoidn 3 Diéu 12). Theo dé,
Luc lugng chuyén trach bao vé an ninh mang
thudc Bo Quoc phong danh gia, chiing nhan du
diéu kién an ninh mang dé6i v6i hé thong thong
tin quan su; Ban Co yéu Chinh phu danh gia,
chting nhan da diéu kién an ninh mang déi véi
hé théng thong tin cd yéu thudéc Ban Co yéu
Chinh phu; Luc lugng chuyén trach bao vé an
ninh mang thudéc B6 Cong an danh gia, chiing
nhan du diéu kién an ninh mang d6i véi hé thong
théng tin quan trong vé an ninh quéc gia, tru
truong hgp do Luc lugng chuyén trach bao vé an
ninh mang thudc B6 Qudc phong, Ban Co yéu
Chinh phu danh gia, chiing nhan.

Déng thoi, Luat quy dinh hé théng théng tin
quan trong vé an ninh quéc gia duge dua vao van
hanh, st dung sau khi dugc chiing nhan du diéu
kién an ninh mang va giao Chinh phu quy dinh
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chi tiét vé diéu kién ctia hé thong théng tin quan
trong vé an ninh quéc gia.

4. Vé kiém tra an ninh mang d6i véi hé
théng théng tin quan trong vé an ninh
quoc gia

Kiém tra an ninh mang 14 hoat déng x4c dinh
thuc trang an ninh mang ctia hé thong thong tin,
co s6 ha tdng hé thong théng tin hodc théng tin
duge luu trii, xt ly, truyén dua trong hé théng
théng tin nham phong ngitra, phat hién, xt ly
nguy cd de doa an ninh mang va dua ra cac
phuong an, bién phap bao dam hoat ddng binh
thuong ctia hé thong thong tin (khoan 1 Diéu 13).

Luit An ninh mang nam 2018 quy dinh cu
thé cac truong hgp, déi tugng kiém tra an ninh
mang d61 v6i hé thong thong tin quan trong vé an
ninh qudc gia, cu thé:

- Kiém tra an ninh mang d6i v6i hé théng
thong tin quan trong vé an ninh quéc gia dudc
thuc hién trong truong hgp sau day: a) Khi dua
phuong tién dién tu, dich vu an toan thong tin
mang vao st dung trong hé thong thong tin;
b) Khi c¢6 thay d6i hién trang hé théng théng tin;
¢) Kiém tra dinh ky hdng nim; (d) Kiém tra dot
xuat khi x4y ra su c¢d an ninh mang, hanh vi xdm
pham an ninh mang; khi ¢6 yéu cdu quan 1y nha
nuéc vé an ninh mang; khi hét thsi han khéc
phuc diém yé&u, 16 héng bao mat theo khuyén céo
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cua luc lugng chuyén trach bao vé an ninh mang
(khoan 2 Diéu 13).

- Vé d6i tuong kiém tra an ninh mang d6i véi
hé théng thong tin quan trong vé an ninh quéc
gia bao gdbm: a) Hé thong phan cting, phan mém,
thiét bi s& dugc st dung trong hé théng thong tin;
b) Quy dinh, bién phap bao vé an ninh mang;
c¢) Thong tin dugc luu trii, xt 1y, truyén dua trong
hé théng thong tin; d) Phuong an tng phé, khic
phuc su ¢6 an ninh mang cta chi quan hé théng
thong tin; d) Bién phap bao vé bi mat nha nuéc
va phong, chong 16, mat bi mat nha nuéc qua cac
kénh ky thuat; e) Nhan luc bao vé an ninh mang
(khoan 3 Diéu 13).

Tuy nhién, tai khoan 4 Diéu 13, Luat An ninh
mang nam 2018 quy dinh trach nhiém kiém tra
an ninh mang d61 v6i hé thong thong tin thudc
pham vi quan ly khi dua phuong tién dién tu,
dich vu an toan théng tin mang vao st dung
trong hé théng théng tin; khi c¢6 thay d6i hién
trang hé théng théng tin va kiém tra dinh ky
hing niam la do chi quan hé théng théng tin
quan trong vé an ninh quéc gia va théng bao két
qua kiém tra bang van ban cho luc lugng chuyén
trach bao vé an ninh mang thudc Bo6 Cong an
hoic luc lugng chuyén trach bao vé an ninh mang
thuoc Bo Qudc phong d61 véi hé théng thong tin
quan su trudc thang 10 hang nam.
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Cung d6, tai khoan 5 Diéu 13 quy dinh vé viéc
kiém tra an ninh mang d6t xuét d6i v6i hé théng
thong tin quan trong vé an ninh qudc gia, cu thé
nhu sau:

a) Truée thoi diém tién hanh kiém tra, luc
luong chuyén trach bao vé an ninh mang c6 trach
nhiém thong bao bang van ban cho chi quan hé
thong thong tin it nhat 14 12 gid trong truong hop
xay ra su cd an ninh mang, hanh vi xdm pham
an ninh mang; it nhat 1a 72 gié trong truong hgp
c6 yéu cau quan ly nha nudc vé an ninh mang
hodc hét thoi han khic phuc diém yéu, 16 héng
bao mat theo khuyén céao ctia luc lugng chuyén
trach bao vé an ninh mang;

b) Trong thdi han 30 ngay ké ti ngay két thuc
kiém tra, luc lugng chuyén trach bao vé an ninh
mang théng bao két qua kiém tra va dua ra yéu
cau d61 véi chi quan hé théng théng tin trong
trudng hop phat hién diém yéu, 15 héng bao mat;
huéng dan hodc tham gia khic phuc khi c6 dé
nghi ctia chti quan hé thong théng tin;

c) Luc luong chuyén trach bao vé an ninh
mang thudc B6 Céng an kiém tra an ninh mang
dot xuat doi véi hé thong thong tin quan trong vé
an ninh quéc gia, trt hé thong thong tin quan su
do B6 Quéc phong quan ly, hé thong thong tin co
yéu thudc Ban Co yéu Chinh pht va san pham
mat ma do Ban Co yéu Chinh phu cung cdp dé
bao vé thong tin thudc bi mat nha nude.
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Luc lugng chuyén trach bao vé an ninh mang
thudc B6 Qudc phong kiém tra an ninh mang dot
xuat do1 véi hé théng thong tin quan su.

Ban Co yéu Chinh phu kiém tra an ninh
mang dot xudt dé1 v6i hé thong thong tin co yéu
thuoc Ban Co yéu Chinh pht va san phdm mat
ma do Ban C¢ yéu Chinh pht cung cdp dé bao vé
thong tin thudc bi mat nha nudc;

d) Chui quan hé théng théng tin quan trong vé
an ninh quéc gia c¢6 trach nhiém phéi hgp véi luc
lugng chuyén trach bao vé an ninh mang tién
hanh kiém tra an ninh mang dot xuét.

5. Vé giam sat an ninh mang déi véi hé
théng théng tin quan trong vé an ninh quéc gia

Giam sat an ninh mang la hoat dong thu
thap, phan tich tinh hinh nhim xac dinh nguy co
de doa an ninh mang, su ¢6 an ninh mang, diém
yéu, 16 héng bao mat, ma doc, phan cing doc hai
dé canh béo, khic phuc, xti 1y (khoan 1 Diéu 14).

Vé co quan chu quan va luc lugng chuyén
trach thuc hién nhiém vu trong hoat dong giam
st an ninh mang d6i1 v6i hé théng thong tin
quan trong vé an ninh quéc gia, Luat quy dinh cu
thé nhu sau: Chu quan hé théng thong tin quan
trong vé an ninh quéc gia chu tri, phoi hop véi
Iuc lugng chuyén trach bao vé an ninh mang c6
thdm quyén thudng xuyén thuc hién giam sat an
ninh mang d61 v6i hé théng thong tin thudc pham vi
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quan ly; xay dung co ché tu canh bao va tiép
nhan canh bao vé nguy co de doa an ninh mang,
su ¢6 an ninh mang, diém yé&u, 15 hdng bao mat,
ma dbc, phan cling doc hai va dé ra phuong an
tng pho, khic phuc khén cdp (khoan 2 Diéu 14).
Cung d6, Luat quy dinh vé luc lugng chuyén
trach bao vé an ninh mang thuc hién gidm sat an
ninh mang d6i véi hé thong thong tin quan trong
vé an ninh quéc gia thuéc pham vi quan 1y; canh
bao va phéi hgp véi cht quan hé théng thong tin
trong khic phuc, xt 1y cac nguy cd de doa an
ninh mang, su ¢6 an ninh mang, diém yéu, 16
héng bao mat, ma doc, phan ctng doc hai xay ra
d61 v6i hé thong thong tin quan trong vé an ninh
quéc gia (khoan 3 Diéu 14).

6. Ung pho, khic phuc sv ¢6 an ninh mang
doi v6i hé thong thong tin quan trong vé an
ninh quéc gia

Pé ting phé, khic phuc su ¢6 an ninh mang
d6i v6i hé thong thong tin quan trong vé an ninh
quéc gia, Luat An ninh mang nam 2018 quy dinh
cu thé cac hoat déng nay tai khoan 1 Piéu 15 nhu
sau: a) Phat hién, xac dinh su ¢6 an ninh mang;
b) Bao vé hién trudng, thu thap chiing ci; ¢) Phong
tda, gi6i han pham vi xay ra su ¢ an ninh mang,
han ché thiét hai do su ¢6 an ninh mang gay ra;
d) Xac dinh muc tiéu, déi tugng, pham vi can tng
cttu; d) Xac minh, phéan tich, danh gia, phan loai
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su ¢6 an ninh mang; e) Trién khai phuong 4n ting
phoé, khéc phuc su ¢ an ninh mang; g) Xac minh
nguyén nhan va truy tim nguodn géc; h) Diéu tra,
xt ly theo quy dinh ctia phap luat.

Luat quy dinh viéc chii quan hé théng thong
tin quan trong sé lam gi, phuong an nao va
phuong thic bao cao véi luc lugng chuyén trach
bao vé an ninh mang c6 thdm quyén khi su c¢d an
ninh mang xay ra d6i v6i hé théng thong tin
thudéc pham vi quan ly. Bén canh d6, viéc diéu
phdi hoat déng ting phé, khéc phuc su ¢d an ninh
mang doi v6i hé théng thong tin quan trong vé an
ninh quéc gia duge giao theo ting linh vuc, chtc
niang, nhiém vy, thim quyén quan ly nha nudc
cuia B6 Cong an, Bo Qudc phong, Ban Co yéu
Chinh pht va trach nhiém cta cd quan, t6 chiic,
ca nhan tham gia tng phé, khic phuc su ¢d an
ninh mang x4y ra d61 v6i hé théng thong tin
quan trong vé an ninh qudc gia khi c¢6 yéu cau
cua lyc lugng chu tri diéu phdi, quy dinh tai
khoan 3 va khoan 4 Diéu 15.

III. PHONG NGUA, XU LY HANH VI
XAM PHAM AN NINH MANG

Dé bao vé téi da quyén va lgi ich hgp phap caa
t6 chtic, cad nhan, Chuong III Luat An ninh mang
nam 2018 quy dinh day du cac bién phap phong
ngiia, ddu tranh, xt 1y nham loai bd cac nguy co
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de doa, phat hién va xt ly hanh vi vi pham phap
luat. Pay 1a hanh lang phap 1y viing chic dé
ngudi dan c6 thé yén tdm kinh doanh hay hoat
dong trén khong gian mang.

1. Vé phong ngira, xi 1y thong tin trén
khéng gian mang ¢6 nédi dung tuyén truyén
chéng Nha nude Cong hoa xa hoi chii nghia
Viét Nam; kich dong gay bao loan, pha roéi
an ninh, gy réi trat tu céng cong; lam
nhuc, vu khéng; xAm pham trat tu quan ly
kinh t&

Thong tin trén khéng gian mang c6 ndi dung
tuyén truyén chong Nha nuéc Cong hoa xa hoi chu
nghia Viét Nam bao gom: a) Tuyén truyén xuyén
tac, phi bang chinh quyén nhan dan; b) Chién
tranh tam ly, kich dong chién tranh xam lugc,
chia ré, gdy thu han gitia cac dan toc, ton gido va
nhan dan cic nudc; ¢) Xdc pham dan toc, quéc ky,
quéc huy, quéc ca, vi nhan, 1anh tu, danh nhan,
anh hung dan toc (khoan 1 Diéu 16).

Thong tin trén khong gian mang c¢6 noi dung
kich dong gay bao loan, pha réi an ninh, giy roi
trat tu cong cong bao gbm: a) Kéu goi, van dong,
xui giuc, de doa, gdy chia ré, tién hanh hoat dong
vii trang hoac dung bao luc nhim chéng chinh
quyén nhan dan; b) Kéu goi, van dong, xui giuc,
de doa, 161 kéo tu tap dong ngusi giy roéi, chong
nguoi thi hanh céng vu, can tré hoat dong cua
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cd quan, t6 chiic gdy mat én dinh vé an ninh, trat
tu (khoan 2 Diéu 16).

Thong tin trén khéng gian mang c6 noi dung
lam nhuc, vu khéng bao géom: a) Xidc pham
nghiém trong danh du, uy tin, nhan phdm ctaa
ngudi khac; b) Thong tin bia déit, sai su that xam
pham danh du, uy tin, nhan phdm hoic gy thiét
hai dén quyén va 1gi ich hop phap cta c6 quan, té
chtic, cd nhan khac (khoan 3 Diéu 16).

Thong tin trén khéng gian mang c6 noi dung
xdm pham trat tu quan ly kinh té bao gém:
a) Thong tin bia dit, sai su that vé san phim,
hang héa, tién, trai phiéu, tin phiéu, céng trai,
séc va cac loai gidy t6 c6 gia khac; b) Thong tin
bia dat, sai su that trong linh vuc tai chinh, ngin
hang, thuong mai dién td, thanh toan dién tu,
kinh doanh tién té, huy dong von, kinh doanh da
cip, chiing khoan (khoan 4 Diéu 16).

Thong tin trén khéng gian mang c6 ndi dung
bia dat, sai su that gdy hoang mang trong Nhan
dan, gay thiét hai cho hoat dong kinh té& - xa hoi,
gy kh6é khan cho hoat dong ctia c6 quan nha
nuéc hodc ngusi thi hanh céng vu, xAm pham
quyén va lgi ich hgp phap cua cd quan, t6 chiic,
ca nhan khac (khoan 5 Diéu 16).

Bén canh d6, Luat An ninh mang nadm 2018
quy dinh trach nhiém cta c6 quan chu quan hé

thong thong tin trong viéc trién khai bién phap
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quan 1y, ky thuat trén hé thong thong tin thudc
pham vi quan 1y khi c6 yéu cau cua luc lugng
chuyén trach bao vé an ninh mang (khoan 6
Diéu 16); luc lugng chuyén trach bao vé an ninh
mang va cd quan c6 thdm quyén ap dung bién
phap: ngin chan, yéu cdu tam ngling, nging
cung cip thong tin mang; dinh chi, tam dinh chi
cac hoat dong thiét 1ap, cung cidp va st dung
mang vién théng, mang internet, san xuat va su
dung thiét bi phat, thu phat séng vo tuyén theo
quy dinh ctua phap luat; yéu cau xé6a bd, truy
cap x6a bo thong tin trai phap luat hoic thong
tin sai su that trén khong gian mang xam pham
an ninh quéc gia, trat tu, an toan xa hoi, quyén
va 1gi ich hop phap cta cd quan, td chic, ca
nhan; phong téa, han ché& hoat dong ctua hé
thong thong tin; dinh chi, tam dinh chi hoéc yéu
cAu nging hoat dong ctia hé thong théng tin,
thu héi tén mién theo quy dinh cta phap luat
dé xt 1y thong tin trén khéng gian mang (khoan 7
Diéu 16); trach nhiém cta doanh nghiép cung
cdp dich vu trén mang vién thong, mang
internet, cac dich vu gia tang trén khoéng gian
mang va chu quan hé thoéng théng tin (khoan 8
Diéu 16) va trach nhiém cta t6 chtc, ca nhan
d61 v6i thong tin trén khong gian mang (khoan 9
Diéu 16).
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2. Vé phong, chéng gian diép mang; bao
vé thong tin thudc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi s6ng riéng tu trén
khong gian mang

Luat An ninh mang ndm 2018 quy dinh chi
tiét cac hanh vi gian diép mang xAm pham bi
méat nha nube, bi mat cong tac, bi mat kinh
doanh, bi mat cA nhan, bi mat gia dinh va doi
song riéng tu trén khong gian mang bao gdém:
a) Chiém doat, mua ban, thu gi#, ¢4 y 1am 16 thong
tin thudéc bi mat nha nuée, bi mat cong tac, bi
méat kinh doanh, bi mét ca nhin, bi mat gia dinh
va doi séng riéng tu gay anh hudng dén danh du,
uy tin, nhan phdm, quyén va loi ich hop phap cta
¢d quan, t6 chtc, ca nhan; b) C8 § x6a, lam hu
hong, that lac, thay ddi thong tin thudc bi mat
nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va doi séng riéng tu
dugce truyén dua, luu trii trén khong gian mang;
¢) C6 ¥y thay d6i, huy bd hodc lam vé hiéu héa
bién phap ky thuat dude xay dung, 4p dung dé
bao vé thoéng tin thudc bi mat nha nuée, bi mat
cong tac, bi mat kinh doanh, bi mét ca nhan, bi
méat gia dinh va doi song riéng tu; d) Dua lén
khong gian mang nhiing thong tin thudc bi méat
nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va doi séng riéng tu
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trdi quy dinh ctia phap luat; d) C6 y nghe, ghi
am, ghi hinh trai phép cac cudc dam thoai;
e) Hanh vi khéc ¢6 y xAm pham bi mat nha nuéc,
bi mat cong tac, bi mat kinh doanh, bi mat ca
nhan, bi mat gia dinh va doi séng riéng tu (khoan 1
Diéu 17).

Luat quy dinh chti quan hé théng thong tin c6
trach nhiém: (1) Kiém tra an ninh mang nhim
phat hién, loai bé6 ma doc, phan cting doc hai,
khéc phuc diém yéu, 156 héng bao mat; phat hién,
ngan chin va xi ly cidc hoat dong xam nhap bat
hgp phap hodc nguy co khac de doa an ninh
mang; (2) Trién khai bién phap quan 1y, k§ thuat
dé phong ngtra, phat hién, ngén chian hanh vi
gian diép mang, xdm pham bi mat nha nude, bi
mat cong tac, bi mat kinh doanh, bi mat ca nhén,
bi mat gia dinh va doi séng riéng tu trén hé
thong thong tin va kip thoi gé bé thong tin lién
quan dén hanh vi nay; (3) Phoi hop, thuc hién
yéu cau cua luc lugng chuyén trach an ninh
mang vé phong, chéng gian diép mang, bao vé
thong tin thudc bi mat nha nude, bi mat cong tac,
bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi séng riéng tu trén hé théng thong tin
tai khoan 2 Diéu 17.

Co quan soan thao, luu tri thong tin, tai liéu
thuoc bi mat nha nuéc c6 trach nhiém bao vé bi
mat nha nudc duge soan thao, luu giti trén may
tinh, thiét bi khac hodc trao d6i trén khong gian

51

https://tieulun.hopto.org



mang theo quy dinh ctia phap luat vé bao vé bi
mat nha nudec.

Péng thoi, Luat An ninh mang nam 2018 quy
dinh rat cu thé trach nhiém cta B Cong an, B
Quéc phong va Ban Co yéu Chinh phu trong
phong, chéng gian diép mang; bao vé théng tin
thudc bi mat nha nude, bi mat ca nhéan, bi mat
gia dinh va doi séng riéng tu trén khong gian
mang; cu thé:

Bo Cong an c6 trach nhiém sau tru trach
nhiém ctia B6 Quéc phong va Ban Co yéu Chinh
phu theo quy dinh tai khoan 5, khoan 6 Diéu 17
Luat An ninh mang niam 2018: a) Kiém tra an
ninh mang theo thim quyén d6i véi hé théng
thong tin quan trong vé an ninh qudc gia nham
phat hién, loai b6 ma ddc, phan cting doc hai,
khéc phuc diém yéu, 156 hong bao mat; phat hién,
ngin chén, xti 1y hoat dong xAm nhap bat hop
phap; b) Kiém tra an ninh mang theo tham
quyén d6i véi thiét bi, san pham, dich vu théng
tin lién lac, thiét bi k§ thuat so, thiét bi dién ti
trude khi dua vao st dung tai hé thong théng tin
quan trong vé an ninh quéc gia; ¢) Giam sat an
ninh mang theo thdm quyén d6i v6i hé théng
théng tin quan trong vé an ninh qudc gia nham
phat hién, xt ly hoat dong thu thap trai phép
thong tin thudc bi mat nha nudc; d) Phat hién, xu
Iy cdc hanh vi ding tai, luu trit, trao d6i trai
phép thoéng tin, tai liéu c6 ndéi dung thudc bi mat
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nha nudc trén khéng gian mang; d) Tham gia
nghién ctiu, sdn xudt san phidm luu tri, truyén
dua thong tin, tai liéu ¢6 ndi dung thudc bi mat
nha nudc; san phAm ma héa thong tin trén khéng
gian mang theo chtic nang, nhiém vu dugc giao;
e) Thanh tra, kiém tra céng tac bao vé bi mat
nha nuédc trén khong gian mang cua cé quan nha
nudc va bao vé an ninh mang cua chu quan hé
thong théng tin quan trong vé an ninh quéc gia;
g) T6 chiic dao tao, tap hudn nang cao nhan thic
va kién thiic vé bao vé bi mat nha nuéc trén
khong gian mang, phong, chéng tdn cong mang,
bdo vé an ninh mang d6i véi luc lugng bao vé an
ninh mang b6 tri tai bo, nganh, ny ban nhan dan
cdp tinh, co quan, t6 chtc quan 1y truc tiép hé
thong thong tin quan trong vé an ninh quéc gia
(khoan 4 Diéu 17).

B6 Quéc phong c6 trach nhiém thuc hién cac
noéi dung nhu trach nhiém ctaa Bé Cong an (trix t8
chiic dao tao, tAp huidn néng cao nhan thic va
kién thtc vé bao vé bi mat nha nudc trén khong
gian mang, phong, chéng t4n cong mang, bao vé
an ninh mang d61 véi luc lugng bao vé an ninh
mang b6 tri tai bo, nganh, ny ban nhan dan cip
tinh, co quan, t6 chitc quan ly truc tiép hé théng
thong tin quan trong vé an ninh quéc gia) dé1 véi
hé théng thong tin quan su (khoan 5 Diéu 17).

Ban Cd y&u Chinh pht c6 trach nhiém t6 chtc
thuc hién cac quy dinh cua phap luat trong viéc
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st dung mat ma dé bao vé thong tin thude bi mat
nha nuée duge luu trit, trao d6i trén khéong gian
mang (khoan 6 Diéu 17).

3. Vé phong, chong hanh vi st dung
khong gian mang, cong nghé thong tin,
phuong tién dién tit dé vi pham phap luat vé
an ninh quéc gia, trat ty, an toan xa hoi

Luat An ninh mang ndm 2018 quy dinh rd
rang, cu thé cac hanh vi st dung khéng gian
mang, cong nghé thong tin, phuong tién dién tu dé
vi pham phéap luat vé an ninh quéc gia, trat tu, an
toan x4 hoi bao gobm: a) Dang tai, phat tan thong
tin trén khéng gian mang c6 ndi dung quy dinh tai
cac khoan 1, 2, 3, 4 va 5 Diéu 16 va hanh vi quy
dinh tai khoan 1 Diéu 17 Luat An ninh mang nam
2018; b) Chiém doat tai san; td chtic danh bac,
danh bac qua mang internet; trom cip cuéc vién
thong quéc té trén nén internet; vi pham ban
quyén va sé hiiu tri tué trén khong gian mang;
¢) Gia mao trang théng tin dién ti cta cd quan, to
chiic, cA nhan; lam gia, luu hanh, tréom cip, mua
ban, thu thap, trao ddi trai phép thong tin thé tin
dung, tai khoan ngin hang ctia nguoi khac; phat
hanh, cung cép, st dung trai phép cic phuong tién
thanh toan; d) Tuyén truyén, quang cdo, mua ban
hang héa, dich vu thudc danh muc cAm theo quy
dinh ctia phap luat; &) Hudng dan nguoi khac thuc
hién hanh vi vi pham phap luat; e) Hanh vi khac
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st dung khong gian mang, cong nghé thong tin,
phuong tién dién ti dé vi pham phép luat vé an
ninh quéc gia, trat tu, an toan xa hoi (khoan 1
Diéu 18).

Cung d6, Luat An ninh mang nam 2018 quy
dinh Iuc lugng chuyén trach bao vé an ninh mang
c6 trach nhiém phong, chéng hanh vi st dung
khong gian mang, cong nghé théng tin, phuong
tién dién ti dé vi pham phap luat vé an ninh quéc
gia, trat tu, an toan xa hoi (khoan 2 Diéu 18).

4. Vé phong, chéng tan cong mang

Cac hanh vi t4n céng mang va hanh vi c6 lién
quan dén tan cong mang dudc quy dinh tai khoan 1
Diéu 19 géom: a) Phat tan chuong trinh tin hoc
gay hai cho mang vién théng, mang internet,
mang may tinh, hé thong thoéng tin, hé thong xu
1y va diéu khién théng tin, co sé di liéu, phuong
tién dién tu; b) Gy can trd, réi loan, lam té liét,
gian doan, ngung tré hoat ddong, ngan chin trai
phép viéc truyén dua dit liéu ciia mang vién
thong, mang internet, mang may tinh, hé théng
thong tin, hé théng xu 1y va diéu khién théng tin,
phuong tién dién ti; ¢) Xam nhap, lam tén hai,
chi€m doat dii liéu duge luu trii, truyén dua qua
mang vién thong, mang internet, mang may tinh,
hé théng théng tin, hé théng xt 1y va diéu khién
thong tin, cd s6 dii liéu, phuong tién dién tu;
d) Xam nhap, tao ra hodc khai thac diém yéu,
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16 hong bao mat va dich vu hé théng dé chiém
doat thong tin, thu lgi bat chinh; d) San xuAt,
mua ban, trao doi, tang cho cong cu, thiét bi,
phidn mém c6 tinh ning tdn coéng mang vién
thong, mang internet, mang may tinh, hé théng
thong tin, hé théng xu 1y va diéu khién théng tin,
cd s dit lidu, phuong tién dién ti dé st dung vao
muc dich trai phap luat; e) Hanh vi khac gy anh
hudng dén hoat dong binh thudng ciia mang vién
thong, mang internet, mang may tinh, hé théng
thong tin, hé thong xt 1y va diéu khién théng tin,
co s6 dii liéu, phuong tién dién tu.

Déng thoi, Luat quy dinh trach nhiém cho co
quan chi quan hé théng thong tin trong viéc ap
dung bién phap k§ thuat dé phong ngiia, ngin
chin hanh vi t&n cé6ng mang va hanh vi ¢6 lién
quan dén tan céng mang do6i véi hé thong thong
tin thudéc pham vi quan ly (khoan 2 Diéu 19).
Trong truong hdp xay ra tdn céng mang xam
pham hoéc de doa xAm pham chu quyén, 1gi ich,
an ninh quéc gia, giy tén hai nghiém trong trat
tu, an toan xa hoi thi luc lugng chuyén trach bao
vé an ninh mang chu tri, phéi hgp véi chut quan
hé théng thong tin va té chtc, ca nhan cé lién
quan ap dung bién phap xac dinh ngudn goc tdn
cong mang, thu thap chiing ci; yéu cau doanh
nghiép cung cdp dich vu trén mang vién théng,
mang internet, cac dich vu gia ting trén khong
gian mang chin loc théng tin dé ngin chan,
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loai tru hanh vi tdn cong mang va cung cap day
du, kip thoi thong tin, tai liéu lién quan (khoan 3
Diéu 19).

Cung d6, khoan 4 Diéu 19 Luat An ninh mang
nam 2018 quy dinh cu thé trach nhiém cua B
Coéng an, B6 Quéc phong, Ban Co yéu Chinh phu
trong cong tac phong, chong tdn cong mang. Theo
d6, Bo Céng an chu tri, phéi hgp véi b, nganh cé
lién quan thuc hién cong tac phong ngua, phat
hién, xti 1y hanh vi quy dinh tai khoan 1 Diéu 19
Luat An ninh mang nadm 2018 x4m pham hoéc de
doa xAm pham chu quyén, loi ich, an ninh quéc
gia, gdy ton hai nghiém trong trat tu, an toan xa
hoi trén pham vi ca nudc, tru truosng hdp thudc
trach nhiém cta Bo Quéc phong, Ban Co yéu
Chinh phu; B6 Quéc phong chu tri, phéi hop véi
b0, nganh c6 lién quan thuc hién cong tac phong
ngtia, phat hién, xi 1y hanh vi tdn céng mang va
hanh vi ¢6 lién quan dén tdn cong mang do6i véi
hé théng thong tin quan sy;

c¢) Ban Co yéu Chinh phu chu tri, ph6i hgp véi
B6, nganh cé lién quan thuc hién céng tac phong
nglia, phat hién, xt 1y hanh vi t4n céng mang va
hanh vi c6 lién quan dén tdn cong mang do6i véi
hé théng thong tin co yéu thudéc Ban Co yéu
Chinh phu.

5. Vé phong, chong khiing b6 mang

Khing b6 mang la viéc st dung khéng gian
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mang, cong nghé théong tin hodc phuong tién dién
tt dé thuc hién hanh vi khing bé, tai trg khing bo.

Diéu 20 Luat An ninh mang néam 2018 quy dinh:

Co quan nha nuée c6 thAm quyén cé trach
nhiém ap dung bién phap theo quy dinh cua Luat
An ninh mang nidm 2018 va Diéu 29 Luat An
toan théng tin mang nam 2015, stia ddi, b6 sung
niam 2018 quy dinh vé ngin chin hoat dong su
dung mang dé khung bd gom: v6 hiéu héa ngudn
internet st dung dé thuc hién hanh vi khing bé;
ngan chin viéc thiét lap va md roéng trao doi
thong tin vé cac tin hiéu, nhan t6, phuong phap
va cach st dung internet dé thuc hién hanh vi
khtung b6, vé muc tiéu va hoat dong cta cac td
chiic khing bé trén mang; trao d6i kinh nghiém
va thuc tién kiém soat cAc ngudn internet, tim va
kiém soat noi dung cta trang tin dién ti c6 muc
dich khting bé.

Luat An ninh mang ndm 2018 quy dinh trach
nhiém cta chi quian hé théng théng tin chu
dong, thudng xuyén ra soat, kiém tra hé thong
thong tin thudc pham vi quan ly nhim loai tru
nguy co khiing b6 mang. Khi phat hién dau hiéu,
hanh vi khting b6 mang, co quan, td chtc, ca
nhan phai kip thoi bao cho luc lugng bao vé an
ninh mang. Co quan tié€p nhan tin bao cé trach
nhiém tiép nhan diy da tin bao vé khung bd
mang va kip thoi théng bao cho luc lugng chuyén
trach bao vé an ninh mang.
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Luat An ninh mang ndm 2018 cting quy dinh
cu thé tham quyén, trach nhiém caa Bo Céng an,
B6 Quéc phong, Ban Co yéu Chinh phu trong
phong, chéng khting bd mang. Cu thé nhu sau:

Bo Coéng an chu tri, phoi hop véi b, nganh c6
lién quan trién khai cong tac phong, chong khing
bo mang, ap dung bién phap vd hiéu héa ngudn
khiing b6 mang, xti ly khung b6 mang, han ché
dén mtic thap nhat hau qua xay ra déi véi hé
thong théng tin, trit trudng hop thude tham quyén
ctia B6 Quéc phong, Ban Co yéu Chinh phu.

Bo Quéc phong chu tri, phéi hgp véi bo, nganh
¢6 lien quan trién khai céng tac phong, chéng
khting b6 mang, 4p dung bién phap xti Iy khting b
mang x4y ra doi véi hé thong thong tin quan su.

Ban Co y&u Chinh phu chu tri, phéi hgp véi
bo, nganh c6 lién quan trién khai céng tac phong,
chong khiing b6 mang, 4p dung bién phap xu ly
khiing b6 mang x4y ra d6i véi hé théng thong tin
co yéu thudec Ban Co yéu Chinh phu.

6. Vé phong ngita, xt 1y tinh hudéng nguy
hiém vé an ninh mang

Tinh huéng nguy hiém vé an ninh mang theo
quy dinh ctia Luat An ninh mang nam 2018 tai
khoan 1 Diéu 21 bao gom: a) Xu4t hién théng tin
kich dong trén khong gian mang c6 nguy co xay
ra bao loan, pha réi an ninh, khing bd; b) T4n
cong vao hé théng théng tin quan trong vé an ninh
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quéc gia; ¢) Tan cong nhiéu hé théng thong tin
trén quy mo 16n, cuong do cao; d) T4n cong mang
nham pha huy coéng trinh quan trong vé an ninh
quéc gia, muc tiéu quan trong vé an ninh quéc
gia; d) T4n cong mang xam pham nghiém trong
chtt quyén, lgi ich, an ninh qudc gia; gdy ton hai
dac biét nghiém trong trat tu, an toan xa hoi,
quyén va lgi ich hop phap clia ¢6 quan, té chiic,
ca nhan.

Bén canh d6, dé phong ngita tinh huéng nguy
hiém vé an ninh mang, Lu4t da giao trach nhiém
do1 véi luc lugng chuyén trach bao vé an ninh
mang; doanh nghiép vién thong, internet, cong
nghé thong tin, doanh nghiép cung cdp dich vu
trén mang vién théng, mang internet, cac dich vu
gia téng trén khéng gian mang va cd quan, t6 chic,
ca nhan c6 lién quan (khoan 2 Piéu 21). Cu thé:
(1) Dé1 véi luc lugng chuyén trach bao vé an ninh
mang, phdl hop véi chii quan hé thong thong tin
quan trong vé an ninh quéc gia trién khai cac giai
phap ky thuat, nghiép vu dé phong ngiia, phat
hién, xt 1y tinh huéng nguy hiém vé an ninh mang;
(2) Doanh nghiép vién théng, internet, cong nghé
thong tin, doanh nghiép cung cdp dich vu trén
mang vién thong, mang internet, cac dich vu gia
ting trén khong gian mang va cd quan, t6 chiic, ca
nhan c6 lién quan c6 trach nhiém phéi hgp véi Bo
Coéng an trong phong ngira, phat hién, xt ly tinh
huéng nguy hiém vé an ninh mang.
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Luat quy dinh vé bién phap xt 1y tinh huéng
nguy hiém vé an ninh mang (khoan 3 Diéu 21) va
viée xt ly tinh huéng nguy hiém vé an ninh
mang (khoan 4 Diéu 21). Theo dé, cac bién phap
xt 1y tinh huéng nguy hiém vé an ninh mang
gdbm: a) Trién khai ngay phuong 4n phong ngua,
tng phé khén cip vé an ninh mang, ngan chéin,
loai trtt hodc giam nhe thiét hai do tinh huéng
nguy hiém vé an ninh mang gay ra; b) Thong béo
dén co quan, t6 chtic, cA nhan cé lién quan;
¢) Thu thap théng tin lién quan; theo déi, giam
sat lién tuc d6i v6i tinh huéng nguy hiém vé an
ninh mang; d) Phan tich, danh gia thong tin, du
bao kha ning, pham vi anh hudéng va mtc do
thiét hai do tinh huéng nguy hiém vé an ninh
mang gay ra; d) Ngiing cung c4p thong tin mang
tai khu vuc cu thé hoac ngit cong két néi mang
quéc té; e) Bo tri luc lugng, phuong tién ngin
chan, loai bd tinh huéng nguy hiém vé an ninh
mang; g) Bién phap khac theo quy dinh cta Luat
An ninh quéc gia. Viéc xi ly tinh huéng nguy
hiém vé an ninh mang dugdc thuc hién nhu sau:
(1) Khi phat hién tinh huéng nguy hiém vé an
ninh mang, ¢d quan, t6 chtc, ca nhan kip thoi
thong bao cho luc luong chuyén trach bao vé an
ninh mang va trién khai ngay phuong an phong
ngita, tng phé khan cdp vé an ninh mang, ngin
chén, loai trit hodc giam nhe thiét hai do tinh
huéng nguy hiém vé an ninh mang giy ra;
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théng bao ngay dén co quan, t6 chtc, ca nhan c6
lién quan; (2) Thua tuéng Chinh phu xem xét,
quyét dinh ho#c Uy quyén cho Bd trudng Bo
Coéng an xem xét, quyét dinh, xt ly tinh huéng
nguy hiém vé an ninh mang trong pham vi ca
nudce hodc tiing dia phuong hoic d61 véi mot muc
titu cu thé. Thu tuéng Chinh phd xem xét,
quyét dinh ho#c Uy quyén cho Bd trudng Bo
Qudc phong xem xét, quyét dinh, xi 1y tinh
huéng nguy hiém vé an ninh mang d6i v6i hé
thong thong tin quan su va hé théng théng tin
co yéu thudéc Ban Co yéu Chinh phu; (3) Luc
lugng chuyén trach bao vé an ninh mang chu
tri, phoi hop v6i co quan, t6 chiic, cd nhan c6 lién
quan ap dung cac bién phap theo quy dinh tai
khoan 3 Piéu 21 Luat An ninh mang nam 2018 dé
xt 1y tinh huéng nguy hiém vé an ninh mang;
(4) Co quan, to chiic, cA nhan cé lién quan cé
trach nhiém phdoi hgp véi luc lugng chuyén trach
bao vé an ninh mang thuc hién bién phap nhiam
ngan chin, xt 1y tinh huéng nguy hiém vé an

ninh mang.

7. Vé dau tranh bao vé an ninh mang

D4u tranh bdo vé an ninh mang 1a hoat dong
¢6 td chtic do luc lugng chuyén trach bao vé an
ninh mang thuc hién trén khong gian mang
nham bdo vé an ninh quéc gia va bao dam trat
tu, an toan x4 hoi.
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Khoan 2 Diéu 22 Luat An ninh mang nam 2018
quy dinh noi dung d4u tranh bao vé an ninh
mang bao gém:

(1) T8 chtc ndm tinh hinh c6é lién quan dén
hoat ddng bao vé an ninh quéc gia;

(2) Phong, chéng t4n céng va bao vé hoat dong
6n dinh cta hé thong théng tin quan trong vé an
ninh quéc gia;

(3) Lam té liét hodac han ché& hoat dong su
dung khong gian mang nhiam gay phuong hai an
ninh quéc gia hodc gdy t6n hai dic biét nghiém
trong trat tu, an toan xa hoi;

(4) Chu dong tan cong vo hiéu héa muc tiéu
trén khong gian mang nhiam bao vé an ninh quéc
gia va bao dam trat tu, an toan xa hoi.

Luat An ninh mang nam 2018 quy dinh Bd
Cong an 1a co quan dudc giao chu tri, phoi hop
v6i bo, nganh c6 lién quan thuc hién diu tranh

bao vé an ninh mang.

IV. HOAT PONG BAO VE AN NINH MANG

Lu4t An ninh mang nadm 2018 quy dinh moét
chuong (Chuong IV) quy dinh vé hoat dong bao vé
an ninh mang. Chuong nay tap trung quy dinh vé
trién khai hoat dong bado vé an ninh mang mot
cach déng bo, théng nhat ti trung uong téi dia
phuong, trong tAm 1a cac ¢ quan nha nude va to
chtic chinh tri, quy dinh rd cac noi dung trién khai,
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hoat déng kiém tra an ninh mang d6i v6i hé théng
thong tin cta cic cd quan, t6 chiic nay. Co sé ha
tang khong gian mang qudc gia, cong két noi
mang quoc té ciing 14 mdt trong nhiing déi tugng
duge bao vé trong diém. V6i cac quy dinh chit ché,
su tham gia déng bd ctia cd quan nha nudc, doanh
nghiép va t6 chiic, ca nhén, viéc st dung thong tin
dé vu khéng, lam nhuc, xAm pham danh du, nhan
phdm, uy tin clia ngudi khéc sé duge xt Iy nghiém
minh. Cac hoat déng nghién ctu, phét trién an
ninh mang, phat trién céng nghé, san pham, dich
vu, ing dung nhiam bao vé an ninh mang, nang
cao nang luc tu cht vé an ninh mang va bao vé tré
em trén khong gian mang cling dugc quy dinh chi
tiét trong Chuong nay.

1. Vé trién khai hoat dong bao vé an ninh
mang trong co quan nha nudc, t6 chiic chinh
tri ¢ trung wong va dia phuong

Luat An ninh mang nidm 2018 quy dinh noi
dung trién khai hoat déng bao vé an ninh mang
tai khoan 1 Diéu 23 bao gém: a) Xay dung, hoan
thién quy dinh, quy ché st dung mang may tinh
ndi bd, mang may tinh c6é két n6i mang internet;
phuong an bdo ddm an ninh mang d6i véi hé
théng thong tin; phuong an tng phé, khic phuc
si ¢6 an ninh mang; b) Ung dung, trién khai
phuong an, bién phap, cong nghé bao vé an ninh
mang doi véi hé théng théong tin va thong tin,
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tai lieu dugdc luu trii, soan thao, truyén dua trén
hé thong thong tin thudéc pham vi quan ly; ¢) T6
chiic béi dudng kién thiic vé an ninh mang cho
can bd, cong chiic, vién chitic, ngudsi lao dong;
nang cao ning luc bao vé an ninh mang cho luc
luong bao vé an ninh mang; d) Bao vé an ninh
mang trong hoat dong cung c4p dich vu cong trén
khéng gian mang, cung cdp, trao do6i, thu thap
théng tin véi co quan, t6 chtc, ca nhan, chia sé
thong tin trong ndi bo va v6i cé quan khac hoac
trong hoat dong khéic theo quy dinh cua Chinh
phu; d) Dau tu, xay dung ha tang co s6 vat chat
phu hop véi diéu kién bao dam trién khai hoat
dong bao vé an ninh mang d61 v6i hé thong thong
tin; e) Kiém tra an ninh mang d6i véi hé théng
thong tin; phong, chéng hanh vi vi pham phéap
luat vé an ninh mang; tng phé, khic phuc su c¢&
an ninh mang (khoan 1 Diéu 23).

Bén canh d6, Luat quy dinh ngudsi ding dau
c6 quan, t8 chtic ¢6 trach nhiém trién khai hoat
dong bao vé an ninh mang thudc quyén quan ly
(khoan 2 Diéu 23).

2. Kiém tra an ninh mang d6i v6i hé théng
thong tin ctia co quan, t6 chitc khong thudc
Danh muc hé théng théng tin quan trong vé
an ninh quéc gia

Viéc kiém tra an ninh mang d6i véi hé thong
thong tin clla co quan, t6 chiic khong thudc
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Danh muc hé théng théng tin quan trong vé an
ninh quéc gia quy dinh tai khoan 1 Diéu 24 trong
cac truong hop sau day: (1) Khi ¢6 hanh vi vi
pham phéap luat vé an ninh mang xdm pham an
ninh qudc gia hodc gay tén hai nghiém trong trat
tu, an toan xa hoi; (2) Khi c6 dé nghi cua chu
quan hé théng thong tin.

Vé d6i tuong kiém tra an ninh mang quy dinh
tai khoan 2 Diéu 24 bao gém: (1) Hé thong phan
cting, phan mém, thiét bi s6 dudc st dung trong
hé théng thong tin; (2) Thong tin duge luu tri, xu
ly, truyén dua trong hé thong thong tin; (3) Bién
phéap bao vé bi mat nha nuée va phong, chéng 10,
m&t bi mat nha nuée qua cac kénh ky thuat.

Luat An ninh mang nidm 2018 giao trach
nhiém cho chii quan hé théng théng tin (khoan 3
Diéu 24), luc lugng chuyén trach bio vé an ninh
mang thudc Bé6 Cong an (khoan 4 Diéu 24) va cac
quy dinh trudc thoi diém kiém tra va sau khi két
thic kiém tra (khoan 5 Diéu 24). K&t qua kiém
tra an ninh mang dugc bao mat theo quy dinh
cta phap luat (khoan 6 Diéu 24). Cu thé:

- Chtl quan hé théng théng tin c¢6 trach nhiém
théng bao cho luc lugng chuyén trach bao vé an
ninh mang thuéc B6 Cong an khi phat hién hanh
vi vi pham phéap luat vé an ninh mang trén hé
théng thong tin thudc pham vi quan ly.

- Luc lugng chuyén trach bao vé an ninh mang
thuéc Bé6 Coéng an tién hanh kiém tra an ninh
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mang doi v6i hé théng thong tin cha co quan, t6
chtic khi c¢6 hanh vi vi pham phap luat vé an ninh
mang xdm pham an ninh quéc gia hodc giy tén
hai nghiém trong trat ty, an toan xa hoi; khi c6 dé
nghi ctia chti quan hé théng thong tin.

- Truéc thoi diém tién hanh kiém tra, luc
lugng chuyén trach bao vé an ninh mang thong
bao bang van ban cho cht quan hé théng thong
tin it nhat 12 gid. Trong thdi han 30 ngay ké tu
ngay két thuc kiém tra, luc lugng chuyén trach
bao vé an ninh mang thong bao két qua kiém tra
va dua ra yéu cau déi véi cht quan hé théng thong
tin trong truong hop phat hién diém yéu, 156 hong
bao mat; huéng dan hoic tham gia khic phuc khi
c6 dé nghi ctia chti quan hé théng thong tin.

Déng thoi, Luat An ninh mang ndm 2018 giao
Chinh pht quy dinh trinh ty, tha tuc kiém tra an
ninh mang d61 v6i hé thong thong tin cta co
quan, t6 chtic khong thuéc Danh muc hé thong
thong tin quan trong vé an ninh quéc gia.

3. Vé bao vé an ninh mang d6i véi co sé ha
tang khong gian mang quéc gia, cong két néi
mang quéc t&

Khoan 1 Diéu 25 Luat An ninh mang nam 2018
quy dinh bao vé an ninh mang d6i v6i co s6 ha
tdng khong gian mang qudc gia, céng két néi
mang qudc t& phai bao dam két hgp chit ché gitia
yéu cau bdo vé an ninh mang véi yéu cau xay
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dung, phat trién kinh t& - xd hoi; khuyén khich
cong két néi quoc t& dat trén lanh tho Viét Nam;
khuyén khich t6 chiic, cA nhan tham gia dau tu
x4y dung co s6 ha tang khong gian mang qudc gia.

Déng thoi, tai khoan 2 Piéu 25 Luat An ninh
mang nam 2018 quy dinh trach nhiém cua co
quan, t6 chic, ca nhan quan ly, khai thac co sé
ha tang khong gian mang quéc gia, cong két noi
mang qudc t&; gom cac nodi dung sau:

(1) Bao vé an ninh mang thudc quyén quan ly;
chiu su quan 1y, thanh tra, kiém tra va thuc hién
cac yéu ciu vé bao vé an ninh mang cua cd quan
nha nudc c¢6 thAm quyén;

(2) Tao diéu kién; thuc hién céc bién phép ky
thuat, nghiép vu cin thiét dé co quan nha nudc
c6 thAm quyén thuc hién nhiém vu bao vé an
ninh mang khi c6 dé nghi.

4. Vé bao dam an ninh théng tin trén
khong gian mang

Pé bao dadm an ninh théng tin trén khong
gian mang, Luat An ninh mang nam 2018 quy
dinh d6i véi trang théng tin dién td, céng thong
tin dién tu hoic chuyén trang trén mang xa hoi
clia ¢ quan, td chic, ca nhan khong dude cung
cap, dang tai, truyén dua thong tin trén khong
gian mang c6 noi dung tuyén truyén chéng Nha
nuéc Cong hoa xa hoi chu nghia Viét Nam; kich
dong gay bao loan, pha réi an ninh, giy réi trat tu
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cong cong; lam nhuc, vu khong; xAm pham trat
tu quan ly kinh t& quy dinh tai cac khoan: 1, 2, 3, 4
va 5 Diéu 16 Luat An ninh mang ndm 2018 va
thong tin khac ¢6 ndi dung xdm pham an ninh
quéc gia (khoan 1 Diéu 26).

Dé quan 1y chat ché, bao vé nghiém ngat dit
liéu cua nuébc ta trén khong gian mang, Luat An
ninh mang nam 2018 quy dinh d6i v6i doanh
nghiép trong nudc va ngoai nudc cung cip dich
vu trén mang vién thong, mang internet, cac dich
vu gia tang trén khoéng gian mang tai Viét Nam
c6 trach nhiém: (1) Xac thuc thong tin khi nguoi
dung ding ky tai khodn s6; bdo mat thong tin, tai
khoan cta ngudi dung; cung cdp thong tin ngudi
dung cho luc lugng chuyén trach bao vé an ninh
mang thuoc Bé6 Céng an khi c6 yéu cAu bang vian
ban dé phuc vu diéu tra, xt 1y hanh vi vi pham
phap luat vé an ninh mang; (2) Ngéin chén viéc
chia sé théng tin, x6a bo théng tin c¢6 noi dung
tuyén truyén chéng Nha nuéc Cong hoa xa hoi
chu nghia Viét Nam; kich dong gay bao loan, pha
ro6i an ninh, gay roi trat tu cong cong; lam nhuc,
vu khéong; xAm pham trat tu quan ly kinh té& quy
dinh tai cac khoan 1, 2, 3, 4 va 5 Diéu 16 Luat
An ninh mang nadm 2018 trén dich vu hoéc hé
théng thong tin do cd quan, td chiic truc tiép
quan 1y cham nhat 1a 24 gis ké tur thoi diém c6
yéu cau cua luc lugng chuyén trach bao vé an
ninh mang thudéc B6 Cong an hodc co quan co
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thdm quyén ctia Bo Thong tin va Truyén théng
va luu nhat ky hé théng dé phuc vu diéu tra, xu
ly hanh vi vi pham phap luat vé an ninh mang
trong thoi gian theo quy dinh ctia Chinh phu;
(3) Khong cung cap hodc ngiing cung cap dich vu
trén mang vién théng, mang internet, cac dich vu
gia tang cho t6 chtc, cA nhan dang tai trén khong
gian mang théng tin c6 noéi dung tuyén truyén
chéng Nha nudc Cong hoa xa hoi cht nghia Viét
Nam; kich dong gy bao loan, pha rdi an ninh,
gdy rol trat tu coéong cong; lam nhuc, vu khéng;
xadm pham trat tu quan ly kinh té quy dinh tai
cac khoan 1, 2, 3, 4 va 5 Diéu 16 Luat An ninh
mang nam 2018 khi c6 yéu ciu cua luc lugng
chuyén trach bao vé an ninh mang thudc Bo
Cong an ho#c ¢ quan c6 thdm quyén ciua Bo
Thong tin va Truyén thong (khoan 2 Diéu 26).
D61 v6i doanh nghiép trong nudc va ngoai
nudc cung cip dich vu trén mang vién théng,
mang internet, cac dich vu gia tidng trén khong
gian mang tai Viét Nam c6 hoat dong thu thap,
khai thac, phan tich, xti 1y dii liéu vé thong tin ca
nhén, dii lidu vé m6i quan hé cia ngudi st dung
dich vy, dit liéu do ngudi st dung dich vu tai Viét
Nam tao ra phai luu tri di liéu nay tai Viét Nam
trong thoi gian theo quy dinh cta Chinh phu;
doanh nghiép ngoai nudc cung cdp dich vu trén
mang vién thong, mang internet, cac dich vu gia
tang trén khong gian mang tai Viét Nam c¢6 hoat
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dong thu thap, khai thac, phan tich, xi ly di liéu
vé thong tin ca nhan, dii liéu vé mdi quan hé cua
ngudi st dung dich vu, di liéu do ngudi st dung
dich vu tai Viét Nam tao ra phai dat chi nhanh
hodc vin phong dai dién tai Viét Nam (khoan 3
Diéu 26). Cung d6, Luat An ninh mang nam 2018
giao Chinh phu quy dinh chi tiét khoan 3 Diéu 26
Luat An ninh mang ndm 2018.

Nhu vay, doanh nghiép trong nudc va ngoai
nudc khi cung cap dich vu trén mang vién théng,
mang internet va cac dich vu gia tang trén khong
gian mang tai Viét Nam c6 trach nhiém xéac thuc
thong tin khi nguoi dung d#ing ky tai khoan sd; bao
mat théng tin, tai khoan cta ngudi dung va chi
trong truong hop phuc vu diéu tra, xti 1y hanh vi vi
pham phap luat vé an ninh mang, luc lugng
chuyén trach bao vé an ninh mang méi duge quyén
yéu cau cung cip théng tin ngudi dung. Mat khac,
thong tin ca nhan vi pham phap luat 1a mot trong
nhiing loai dii liéu quan trong phuc vu diéu tra, xi
Iy hanh vi vi pham phap luat. Luc lugng bao vé
phap luat chi duge phép yéu cau cung cap thong tin
trong truong hgp phuc vu xt 1y vi pham phéap luat.
Cac quy dinh trong B6 luat T6 tung hinh su nam
2015 va cac van ban c6 lién quan da quy dinh rd vé
viéc quan 1y, st dung théng tin dudc cung cdp dé
phuc vu diéu tra, xt Iy cac hanh vi vi pham phéap
luat. Truée cac hoat dong vi pham phap luat trén
khong gian mang dang dién ra nghiém trong,
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phtic tap, yéu cAu bao dam co s, diéu kién dé diéu
tra, xt ly nhanh chéng, hiéu qua cua luc ludgng bao
vé phap luat 1a can thiét, cap bach, trong dé cé
trach nhiém cua ciac doanh nghiép cung cap dich
vu trong va ngoai nudc.

Viéc quy dinh cac doanh nghiép nudec ngoai
cung cap dich vu trén khéng gian mang phai cung
cdp thong tin ngusi dung cho luc lugng chuyén
trach bao vé an ninh mang 14 phu hop véi phap
luat Viét Nam ciing nhu phu hgp véi thong 1é quéc
té& khi trong b6i canh hién nay, tat ca cac quoc gia
trén thé giéi déu coi an ninh quéc gia 1a diéu kién
tién quyét hang dau, do d6, cac doanh nghiép cung
cap dich vu trén khong gian mang da va dang
phai phéi hop véi cac co quan chiic ning cua cac
quoc gia trén thé gidi trong bao vé an ninh quéc
gia, phong chéng t6i pham. Khoan 2 Diéu 26 Luat
An ninh mang nam 2018 quy dinh rd cac truong
hop phai cung c4p thong tin cho luc lugng chuyén
trach bao vé an ninh mang. Day 1a hai diéu kién
dong thoi, tic 1a khi c6 hanh vi vi pham phap luat
vé an ninh mang x4y ra thi luc lugng chuyén
trach bao vé an ninh mang sé c6 van ban yéu cau
cac doanh nghiép néu trén cung cip thong tin vé
hanh vi vi pham phap luat d6. Can diac biét luu y
rang, nhiing thong tin cung cap la thong tin lién
quan t61 hanh vi vi pham phap luat.

Dé6i véi quy dinh tai khoan 3 Diéu 26 Luat
An ninh mang nam 2018 vé luu tri di lidu tai
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Viét Nam: doanh nghiép phai chiu diéu chinh
theo quy dinh nay la nhiing doanh nghiép trong
va ngoai nuéc cung cip dich vu trén mang vién
thong, mang internet va cac dich vu gia tang trén
khong gian mang tai Viét Nam c6 hoat dong thu
thap, khai thac, phan tich, xt ly di liéu ngudi
dung Viét Nam. Quy dinh nay khong ap dung dé1
v6i1 toan bd cac doanh nghiép ma la nhiing doanh
nghiép cung cap dich vu trén mang vién thoéng,
mang internet va cac dich vu gia tang trén khong
gian mang tai Viét Nam, nhung phai kém theo
diéu kién c6 hoat dong thu thap, khai thac, phan
tich, xt ly di liéu ngudi dung tai Viét Nam. Quy
dinh nay 1a phu hgp véi yéu cau bao vé an ninh
mang hién nay; dong thoi, Luat An ninh mang
nam 2018 da quy dinh cu thé 03 loai di liéu can
luu tri (thong tin cA nhan ngudi st dung dich vu;
dii lieu vé méi quan hé cta nguoi st dung dich
vu; dii liéu do ngusi st dung dich vu tai Viét
Nam tao ra). Nhu vay, khong phai toan bo cac di
liéu dugc truyén dua trén khong gian mang phai
Ivu trit tai Viét Nam; do d6, quy dinh nay khong
lam anh hudng téi luu thong dii liéu s6, can trd
hoat dong cua doanh nghiép.

5. Vé nghién cttu, phat trién an ninh mang

Luat An ninh mang nam 2018 quy dinh, ndi
dung nghién ctu, phat trién an ninh mang bao
gom: a) Xay dung hé thong phin mém, trang
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thiét bi bdo vé an ninh mang; b) Phuong phap
thdm dinh phan mém, trang thiét bi bao vé an
ninh mang dat chudn va han ché tén tai diém
yéu, 16 hong bao mat, phan mém doc hai; ¢) Phuong
phap kiém tra phan cting, phdn mém dude cung
cap thuc hién dung chtic nang; d) Phuong phap
bao vé bi mat nha nuéc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va
doi séng riéng tu; kha niang bao mat khi truyén
dua thong tin trén khéng gian mang; d) Xac dinh
ngudn goc cua thong tin duge truyén dua trén
khong gian mang; e) Giai quyét nguy co de doa
an ninh mang; g) Xay dung thao trudng mang,
moi truong thu nghiém an ninh mang; h) Sang
kién ky thuat nang cao nhan thtc, kj ning vé an
ninh mang; i) Du bao an ninh mang; k) Nghién
ctu thuc tién, phat trién 1y luan an ninh mang
(khoan 1 Diéu 27). Bén canh d6, Luat An ninh
mang nam 2018 quy dinh céc co quan, t6 chiic, ca
nhan c6 lién quan déu c6 quyén nghién ctiu, phat
trién an ninh mang ma khéng giéi han.

6. Vé nang cao nang lvc tu chu vé an
ninh mang

Pé nang cao nang luc tu cht vé an ninh
mang, Luat An ninh mang nam 2018 d& thé ché&
hoéa chinh sach ciia Nha nuéc vé phat trién nén
cong nghé thong tin viing manh, tu cht bang viéc
ban hanh mot diéu trong Luat An ninh mang
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nim 2018 (Diéu 28) quy dinh vé ning cao ning
lic tu cht vé an ninh mang. Luat An ninh
mang nidm 2018 quy dinh Nha nuéc khuyén
khich, tao diéu kién dé cd quan, t6 chtc, cé
nhin nang cao ning luc tu chi vé an ninh
mang va ning cao kha ning san xuit, kiém tra,
danh gia, kiém dinh thiét bi s6, dich vu mang,
ting dung mang (khoan 1 Diéu 28). Péng thdi,
Luat An ninh mang nadm 2018 quy dinh Chinh
phu thuc hién cac bién phap nang cao ning luc
tu chtt vé an ninh mang cho cd quan, t6 chiic,
c4 nhan: a) Thuc diy chuyén giao, nghién ctu,
lam chua va phét trién céng nghé, san phim,
dich vu, tng dung dé bao vé an ninh mang; b)
Thic ddy tng dung cong nghé méi, céng nghé
tién tién lién quan dén an ninh mang; ¢) TS
chiic dao tao, phat trién va st dung nhan luc
an ninh mang; d) Tang cuoéng moi truong kinh
doanh, cai thién diéu kién canh tranh hd trg
doanh nghiép nghién ctu, san xuédt san pham,
dich vu, tng dung dé bao vé an ninh mang
(khoan 2 Diéu 28).

7. Bao vé tré em trén khong gian mang

Theo quy dinh ctia Diéu 1 Luat Tré em nim
2016, stia d6i, bd sung nam 2018, tré em 1a ngudi
duéi 16 tudi; bao vé tré em la viéc thuc hién céc
bién phap phu hgp dé bao dam tré em dudc séng
an toan, lanh manh; phong ngwa, ngian chin va
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xu 1y cac hanh vi xAm hai tré em; trg giup tré em
c6 hoan canh dac biét.

Theo d6, dé dap tng yéu cau thuc tién, dong
thoi thé hién chinh sach bao vé tré em ciua Nha
nuéc ta, Luat An ninh mang nadm 2018 quy dinh,
tré em c6 quyén dudc bao vé, tiép can thong tin,
tham gia hoat dong xa hoi, vui choi, giai tri, gid
bi mat ca nhan, doi séng riéng tu va cac quyén
khac khi tham gia trén khong gian mang (khoan 1
Diéu 29). Day 1a quy dinh rat tién bo trong Luat
An ninh mang ndm 2018. Bén canh d6, Luat quy
dinh cu thé trach nhiém cta chd quan hé théng
thong tin, doanh nghiép cung c4p dich vu trén
mang vién thong, mang internet, cac dich vu gia
tiang trén khong gian mang (khoan 2 Diéu 29); co
quan, td chtic cd nhan tham gia hoat déng khéng
gian mang (khoan 3 DPiéu 29); co quan, td chic,
cha me, gido vién, ngudi chidm séc tré em va ca
nhan khac lién quan (khoan 4 Diéu 29); luc lugng
chuyén trach bao vé an ninh mang va cic cé quan
chtic niang (khoan 5 Diéu 29). Cu thé:

D61 véi cht quan hé théng thong tin, doanh
nghiép cung cdp dich vu trén mang vién théng,
mang internet va cac dich vu gia tang trén khong
gian mang, c¢6 trach nhiém kiém soat noéi dung
thong tin trén hé thong thong tin hod#c trén dich
vu do doanh nghiép cung cdp dé khong gay nguy
hai cho tré em, xAm pham dén tré em, quyén tré
em; ngin chin viéc chia sé va x6a bo théng tin c6
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ndi dung gay nguy hai cho tré em, xAm pham dén
tré em, quyén tré em; kip thoi thong bao, phoi
hop véi luc lugng chuyén trach bao vé an ninh
mang thudc B6 Cong an dé xt ly.

DP6i véi ¢ quan, t6 chiic, caA nhan tham gia
hoat dong trén khoéng gian mang c6 trach nhiém
phéi hgp véi c6 quan quan 1y nha nuée c6 thadm
quyén trong bao dam quyén cua tré em trén
khong gian mang, ngéin chén théng tin mang gay
nguy hai cho tré em theo quy dinh ctia Luat An
ninh mang nidm 2018 va phap luat vé tré em.

D6i véi co quan, t6 chic, cha, me, gido vién,
ngudi cham séc tré em va ca nhan khac lién quan
c6 trach nhiém bio dam quyén cta tré em, bao vé
tré em khi tham gia khéng gian mang theo quy
dinh ctia phap luat vé tré em.

Do1 véi luc lugng chuyén trach bao vé an ninh
mang va cac c¢d quan chiic nang cé trach nhiém
ap dung bién phap dé phong ngira, phat hién,
ngan chén, xti 1y nghiém hanh vi stt dung khéng
gian mang gy nguy hai cho tré em, xAm pham
dén tré em, quyén tré em.

V. VE BAO DAM HOAT DONG
BAO VE AN NINH MANG

Nguén nhan luc bdo vé an ninh mang 13 mot
trong nhiing yéu t6 quyét dinh su thanh bai ctaa
cong tac bao vé an ninh mang. Luat An ninh mang
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nam 2018 quy dinh day du cac noi dung bao dam
trién khai hoat déng bao vé an ninh mang, xac
dinh luc lugng chuyén trach bao vé an ninh mang,
uu tién dao tao ngudn nhan luc an ninh mang chat
lugng cao, chi trong gisao duc, bdi dudng, phé bién
kién thtic vé an ninh mang tai Chuong V.

1. Vé lyc lugng bao vé an ninh mang

Diéu 30 Luat An ninh mang nam 2018 quy
dinh luc lugng bao vé an ninh mang bao gém luc
lugng chuyén trach bao vé an ninh mang, luc
lugng bao vé an ninh mang va td chic, ca nhan
dugc huy dong tham gia bao vé an ninh mang.
Theo Diéu 30 Luat An ninh mang nam 2018, thi
chi B6 Coéng an, B6 Qudéc phong méi duge bo tri
Iuc lugng chuyén trach bao vé an ninh mang dugc
b6 tri tai Bo Coéng an, B6 Qudc phong con luc
lugng bao vé an ninh mang dugc bd tri tai bo,
nganh, Uy ban nhan dan c4p tinh, co quan, té
chtic quan 1y truc tiép hé théng thong tin quan
trong vé an ninh quéc gia. Ngoai ra, trong truong
hop can thiét thi td chiic, cd nhan c6 thé duge huy
dong tham gia bao vé an ninh mang.

2. Vé bao dam nguon nhan lyc bao vé an
ninh mang

Diéu 31 Luat An ninh mang nam 2018 quy
dinh céng dan Viét Nam c6 kién thtc vé an ninh
mang, an toan thong tin mang, cong nghé thong
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tin 12 ngudn luc co ban, cht yéu bao vé an ninh
mang; Nha nuéc c6 chuong trinh, k& hoach xay
dung, phat trién ngudn nhan luc bao vé an ninh
mang. Déng thdi, tai khoan 3 Diéu 31 quy dinh
cd quan nha nuéc c6 thdm quyén quyét dinh huy
dong nhan luc bio vé an ninh mang khi x4y ra
tinh huéng nguy hiém vé an ninh mang, khing
b6 mang, tdn coéng mang, su c¢6 an ninh mang
hodc nguy co de doa an ninh mang. Cung véi @6,
quy dinh thdm quyén, trach nhiém, trinh tu, tha
tuc huy dong nhan lyc bao vé an ninh mang dugc
thuc hién theo quy dinh ctia Luat An ninh quéc
gia, Luat Quéc phong, Luat Céong an nhan dan va
quy dinh khac ctia phap luat c6 lién quan.

3. Vé viéc tuyén chon, dao tao, phat trién
lvc lugng bao vé an ninh mang

Diéu 32 Luat An ninh mang nam 2018 quy
dinh cong dan Viét Nam c6 du tiéu chudn vé
phidm chat dao dtc, stic khde, trinh d9, kién thic
vé an ninh mang, an toan thong tin mang, cong
nghé thong tin, c6 nguyén vong thi c¢6 thé dugc
tuyén chon vao luc lugng bao vé an ninh mang;
uu tién dao tao, phat trién luc lugng bao vé an
ninh mang cé chét lugng cao; wu tién phat trién
cd sé dao tao an ninh mang dat tiéu chudn qudc
t&; khuyén khich lién két, tao co hoi hop tac vé an
ninh mang gita khu vuc nha nuée va khu vuc tu
nhén, trong nudc va ngoai nudc.
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4. Vé giao duc, boi dudng kién thiic,
nghiép vu an ninh mang

Luat An ninh mang nadm 2018 quy dinh cu
thé no6i dung giao duc, bdi dudng kién thic an
ninh mang dugc dua vao médn hoc gido duc quéc
phong va an ninh trong nha truong va chuong
trinh boi dudng kién thic qudc phong va an ninh
theo quy dinh ctia Luat Gido duc quéc phong va
an ninh.

Tai Diéu 33 Luat An ninh mang nam 2018
quy dinh Bd Coéng an 1a cd quan chu tri, phéi hgp
v6i bo, nganh cb lién quan t6 chic bdi dudng
nghiép vu an ninh mang cho luc lugng bao vé an
ninh mang va cong chic, vién chiic, nguoci lao
dong tham gia bao vé an ninh mang. Dong thai,
dé bao dam phu hgp chiic ning, nhiém vu cia Bo
Quéc phong, Ban Co yéu Chinh phu, Luat An
ninh mang nidm 2018 quy dinh Bd Qudc phong,
Ban Co yéu Chinh phu t6 chtc béi dudng nghiép
vu an ninh mang cho lyc lugng thudéc pham vi

quan ly.
5. Vé phd bién kién thitc vé an ninh mang

Diéu 34 Luat An ninh mang nadm 2018 quy
dinh Nha nuéc c¢6 chinh sach phd bién kién thic
vé an ninh mang trong pham vi cd nudc, khuyén
khich c6 quan nha nuéc phéi hgp véi t6 chic tu
nhén, ca nhan thuc hién chuong trinh gido duc
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va nang cao nhan thtic vé an ninh mang. D61 véi
b6, nganh, co quan, t6 chiic ¢ trach nhiém xay
dung va trién khai hoat déng phd bién kién thiic
vé an ninh mang cho can bd, cong chiic, vién
chiic, ngusi lao dong trong cd quan, t6 chiic. Doi
v6i Uy ban nhan dan c4p tinh c¢6 trach nhiém xay
dung va trién khai hoat déng phd bién kién thiic,
nang cao nhan thic vé an ninh mang cho co
quan, té chiic, cA nhéan cia dia phuong.

6. Vé kinh phi bdo vé an ninh mang

Diéu 35 Luat An ninh mang nam 2018 quy
dinh kinh phi bao vé an ninh mang cta cé quan
nha nudc, t6 chitc chinh tri do ngan sich nha
nude bao dam, dude st dung trong du toAn ngan
sach nha nuéc hang nam. Viéc quan 1y, st dung
kinh phi t& ngin sach nha nué6c thuc hién theo
quy dinh ctia phap luat vé ngin sach nha nuéc.
D61 v6i kinh phi bao vé an ninh mang cho hé
thoéng thong tin clia cé quan, té chic con lai do co
quan, t6 chiic tu bao dam.

VI. VE TRACH NHIEM CUA CO QUAN,
TO CHUC, CA NHAN

Trach nhiém cta co quan, t6 chtic, cA nhan
dude quy dinh tai Chuong VI Lu4at An ninh mang
nam 2018, theo chiic ndng, nhiém vu dudc giao
Bo Cong an, Bo Qudc phong, B Thong tin va
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Truyén thong, Ban Co yéu Chinh phu, cac bd,
nganh, Uy ban nhan dan cip tinh, doanh nghiép
cung cap dich vu trén khoéng gian mang va co
quan, td chtc, cad nhan st dung khéng gian mang
thuc hién dong bd cac bién phap dude phan cong
dé huéng t6i mot khéng gian mang it nguy co,
han ché& t6i da cac hanh vi vi pham phap luat
trén khong gian mang.

1. Vé trach nhiém ctia B6 Cong an

Theo quy dinh tai Diéu 36 Luat An ninh
mang nam 2018, B6 Cong an chiu trach nhiém
truée Chinh phu thuc hién quéan 1y nha nuéc vé
an ninh mang va c6 nhiém vu, quyén han sau
day, trit noi dung thudc trach nhiém cua Bd Quoc
phong va Ban Co yéu Chinh phu: (1) Ban hanh
hoac trinh co quan nha nuée c6 thdm quyén ban
hanh va huéng dan thi hanh vén ban quy pham
phap luat vé an ninh mang; (2) Xay dung, dé
xudt chién lude, chu truong, chinh sach, ké hoach
va phuong an bdo vé an ninh mang; (3) Phong
ngtia, ddu tranh v6i hoat dong st dung khong
gian mang xadm pham chu quyén, 1di ich, an
ninh quéc gia, trat tu, an toan xa hoi va phong,
chéng t6i pham mang; (4) Bao ddm an ninh
thong tin trén khong gian mang; xay dung cd
ché& xac thuc théng tin dang ky tai khoan sé;
canh bao, chia sé théng tin an ninh mang, nguy
co de doa an ninh mang; (5) Tham muu, dé xuit
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Chinh phti, Tht tuéng Chinh pht xem xét, quyét
dinh viéc phan cong, phéi hop thuc hién cac bién
phap bdo vé an ninh mang, phong ngtia, xti Iy hanh
vi xXAm pham an ninh mang trong trudéng hgp noi
dung quan ly nha nuéc lién quan dén pham vi
quan 1y ctia nhiéu bd, nganh; (6) T8 chiic dién tap
phong, chong tdn céng mang; dién tip tng phd,
khéc phuc su ¢§ an ninh mang d6i véi hé théng
théng tin quan trong vé an ninh quéc gia; (7) Kiém
tra, thanh tra, gidi quyét khiéu nai, t6 cdo va xu ly
vi pham phap luat vé an ninh mang.

2. Vé trach nhiém ctia B6 Quéc phong

Luat An ninh mang nadm 2018 quy dinh B6
Quéc phong chiu trach nhiém trudéec Chinh pht
thuc hién quan 1y nha nuéc vé an ninh mang
trong pham vi quan 1y va c6 nhiém vu, quyén
han tuong tu nhu cia Bo Céng an vé nodi dung
cong tac trong thuc hién quan 1y nha nuée vé an
ninh mang trong pham vi th&m quyén quan ly.
Theo quy dinh ctia Diéu 37 Luat An ninh mang
niam 2018, B Qudc phong chiu trach nhiém trude
Chinh phu thuc hién quan ly nha nuéc vé an
ninh mang trong pham vi quan ly va c6 nhiém
vu, quyén han sau day:

1. Ban hanh hoéc trinh cd quan nha nudc cé
thd&m quyén ban hanh va huéng dan thi hanh
van ban quy pham phéap luat vé an ninh mang
trong pham vi quan ly;
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2. Xay dung, dé xuit chién lugec, chu truong,
chinh sach, k& hoach va phuong a4n bao vé an
ninh mang trong pham vi quan ly;

3. Phong ngtta, dau tranh véi ciac hoat dong st
dung khong gian mang xAm pham an ninh quéc
gia trong pham vi quan ly;

4. Phéi hgp v6i Bo Cong an t8 chiic dién tap
phong, chéng tdn cong mang; dién tap tng pho,
khic phuc su ¢6 an ninh mang d6i véi hé théng
théng tin quan trong vé an ninh quéc gia; trién
khai thuc hién cong tac bao vé an ninh mang;

5. Kiém tra, thanh tra, gidi quyét khiéu nai,
td cdo va xu ly vi pham phap luat vé an ninh
mang trong pham vi quan ly.

Dé bao dam hiéu qua trong cong tac bao dam
an ninh mang, Luiat An ninh mang nam 2018 quy
dinh vé quan hé phéi hgp gitia B6 Cong an va Bo
Quéc phong tai khoan 4 Diéu 37. Theo d6, B Quéc
phong phéi hdp véi Bé6 Coéng an - ¢d quan chiu
trach nhiém truéc Chinh phu thuc hién quan ly
nha nudc vé an ninh mang trong td chiic dién tap
phong, chéng tdn cong mang, dién tap tng pho,
khéc phuc su ¢6 an ninh mang déi v6i hé thong
théng tin quan trong vé an ninh quéc gia, trién
khai thyc hién cong tac bao vé an ninh mang.

3. Vé trach nhiém ctia Bo Théng tin va
Truyén thong

Diéu 38 Luat An ninh mang nam 2018 quy
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dinh B§ Théng tin va Truyén thong cé trach
nhiém: (1) Phéi hgp véi Bo Coéng an, Bo Quéc
phong trong bao vé an ninh mang; (2) Phéi hop
véi cac ¢ quan lién quan td chiic tuyén truyén,
phan bac thong tin c6 ndi dung chéng Nha nuéc
Cong hoa xa hoi chu nghia Viét Nam quy dinh tai
khoan 1 Diéu 16 Luat An ninh mang nidm 2018;
(3) Yéu cau doanh nghiép cung cap dich vu trén
mang vién thong, mang internet, cac dich vu gia
tang trén khong gian mang, chi quan hé théng
thong tin loai bd théng tin ¢6 ndi dung vi pham
phap luat vé an ninh mang trén dich vu, hé
thong théng tin do doanh nghiép, co quan, t6
chtic truc ti€p quan ly.

4. Vé trach nhiém cta Ban Co yéu
Chinh phu

Diéu 39 Luat An ninh mang nam 2018 quy
dinh Ban Co yéu Chinh phu c6 trach nhiém:
(1) Tham muu, dé xuit Bo trudng Bo Quéc phong
ban hanh hodc trinh ¢ quan c¢6 thAm quyén ban
hanh va t6 chic thuc hién vin ban quy pham
phap luat, chuong trinh, k& hoach vé mat ma dé
bao vé an ninh mang thudc pham vi Ban Co yéu
Chinh pht quan ly; (2) Bao vé an ninh mang d61
v6i hé théng thong tin co yéu thudc Ban Co yéu
Chinh pht va sdn ph4m méat mé do Ban Co yéu
Chinh phu cung c4p theo quy dinh cua Luat An
ninh mang nidm 2018; (3) Théng nhat quan ly
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nghién ctu khoa hoc, cong nghé mat ma; san
xuét, st dung, cung cdp san phdm mat ma dé bao
vé thong tin thudc bi mat nha nuée duge luu tri,
trao ddi trén khong gian mang.

5. Vé trach nhiém ctia bd, nganh, Uy ban
nhin din cip tinh

Diéu 40 Luat An ninh mang nam 2018 quy
dinh trong pham vi nhiém vu, quyén han cta
minh, bd, nganh, Uy ban nhan dan c4p tinh c6
trach nhiém thuc hién cong tic bao vé an ninh
mang d61 v6i thong tin, hé théng thong tin thudc
pham vi quan ly; phéi hgp v6i Bo6 Céng an thuc
hién quan 1y nha nuéc vé an ninh mang cua bo,
nganh, dia phuong.

6. Vé trach nhiém cta doanh nghiép cung
cip dich vu trén khong gian mang

Diéu 41 Luat An ninh mang nam 2018 quy
dinh doanh nghiép cung c4p dich vu trén khong
gian mang tai Viét Nam c6 trach nhiém: (1) Canh
b4ao kha ning mat an ninh mang trong viéc su
dung dich vu trén khong gian mang do minh
cung cidp va huéng dan bién phap phong ngua;
(2) Xay dung phuong an, giai phap phan tng
nhanh véi su ¢6 an ninh mang, xt Iy ngay diém
yé&u, 16 hong bao mat, ma doc, tdn céng mang,
xam nh4p mang va rui ro an ninh khac; khi xay
ra su c0 an ninh mang, ngay lap ttc trién khai
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phuong an khén cdp, bién phap tng phé thich
hop, ddng thoi bao cao véi luc lugng chuyén trach
bao vé an ninh mang theo quy dinh cta Luat
nay; (3) Ap dung cac giai phap ky thuat va cac
bién phap can thiét khac nham bao dam an ninh
cho quéa trinh thu thap théng tin, ngin chin
nguy co 19, lot, t6n hai hodc mat dit lidu; trudng
hgp xay ra ho#c c6 nguy co xay ra su cd 10, lot,
t6n hai hodc mat di liéu thong tin ngudi st dung,
can lap ttc dua ra giai phap tng phé, dong thoi
thong bao dén ngudi st dung va bao cao véi luc
lugng chuyén trach bdo vé an ninh mang theo
quy dinh cta Luat nay; (4) Phéi hop, tao diéu
kién cho lyc lugng chuyén trach bao vé an ninh
mang trong bao vé an ninh mang.

Ngoai ra, khodn 2 Diéu 41 Luat An ninh
mang nim 2018 quy dinh doanh nghiép cung cip
dich vu trén mang vién théng, mang internet va
cac dich vu gia tang trén khoéng gian mang tai
Viét Nam c6 trach nhiém thuyc hién quy dinh tai
khoan 2 va khoan 3 Diéu 26 Luat An ninh mang
nam 2018, gbm: (1) Xac thuc thong tin khi nguosi
dung ding ky tai khoan s6; bdo mat thong tin, tai
khoan ctia ngudi dung; cung cidp théng tin nguoi
dung cho luc luong chuyén trach bao vé an ninh
mang thuoc Bo Cong an khi c6 yéu cAu bang vian
ban dé phuc vu diéu tra, xt 1y hanh vi vi pham
phap luat vé an ninh mang; (2) Ngan chén viéc
chia sé théng tin, x6a bd thong tin ¢6 ndi dung
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tuyén truyén chong Nha nudc Cong hoa xa hoi
chu nghia Viét Nam; kich déng gay bao loan, pha
r6i an ninh, gay ro6i trat tu céong cong; lam nhuc,
vu khong; xAm pham trat tu quan ly kinh té&; bia
dat, sai sy that gy hoang mang trong Nhin dén,
gy thiét hai cho hoat dong kinh té& - xa hoi, gay
kh6 khian cho hoat ddng ctia co quan nha nuéc
hodc ngudi thi hanh cong vu, xAm pham quyén
va 1oi ich hop phap cta co quan, t6 chtc, ca nhan
khac; trén dich vu hoic hé thong thong tin do co
quan, t6 chiic truc tiép quan 1y cham nhat 1a 24
gio ké tir thoi diém c6 yéu cAu cua luc lugng
chuyén trach bao vé an ninh mang thudc Bo
Coéng an ho#c ¢d quan cé thAm quyén cua Bb
Théong tin va Truyén thong va luu nhat ky hé
thong dé phuc vu diéu tra, xt 1y hanh vi vi pham
phap luat vé an ninh mang trong thoi gian theo
quy dinh cua Chinh phu; (3) Khéng cung cép
hodc ngiing cung cadp dich vu trén mang vién
théng, mang internet, cac dich vu gia tang cho td
chiic, ca4 nhan ding tai trén khong gian mang
thong tin c6 noéi dung tuyén truyén chéng Nha
nuéc Cong hoa xa hoi chu nghia Viét Nam; kich
dong gay bao loan, pha réi an ninh, gay réi trat
ty cong cong; lam nhuc, vu khong; xam pham
trat tu quan ly kinh t&; bia d:it, sai su that gay
hoang mang trong Nhan dan, giy thiét hai cho
hoat dong kinh t& - xa hdoi, gdy khé khan cho
hoat ddng cua cd quan nha nuéc hoidc ngudi thi
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hanh céng vu, xdm pham quyén va lgi ich hop
phap cta c¢d quan, td chiic, cA nhan khac; khi c6
yéu cau cua luc lugng chuyén trach bao vé an
ninh mang thudoc B6 Cong an hodc c6 quan co
thdm quyén ctia B6 Théng tin va Truyén théng;
(4) Do1 v6i doanh nghiép trong nudc va ngoai
nuéc cung cdp dich vu trén mang vién théng,
mang internet, cac dich vu gia ting trén khong
gian mang tai Viét Nam c¢6 hoat dong thu thap,
khai thac, phan tich, xt 1y dii liéu vé thong tin ca
nhén, di liéu vé m6i quan hé cua ngudi st dung
dich vu, dii liéu do ngudi st dung dich vu tai Viét
Nam tao ra phai luu tri di liéu nay tai Viét Nam
trong thoi gian theo quy dinh cua Chinh phu;
doanh nghiép ngoai nudc cung cdp dich vu trén
mang vién thong, mang internet, cac dich vu gia
tang trén khong gian mang tai Viét Nam c6 hoat
dong thu thap, khai thac, phan tich, xt ly di liéu
vé thong tin ci nhan, dii liéu vé méi quan hé claa
ngudi su dung dich vu, dit liéu do ngudi st dung
dich vu tai Viét Nam tao ra phai d#t chi nhanh
hodc van phong dai dién tai Viét Nam.

7. Vé trach nhiém cuia co quan, t6 chiic, ca
nhéin st dung khéng gian mang

Diéu 42 Luat An ninh mang nam 2018 quy
dinh co quan, t§ chtic, cA nhan st dung khéng
gian mang c6 trach nhiém: (1) Tuan thu quy dinh
ctia phap luat vé an ninh mang; (2) Kip thoi cung
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cip thong tin lién quan dén bio vé an ninh mang,
nguy cé de doa an ninh mang, hanh vi xdm pham
an ninh mang cho co quan c6 thdm quyén, luc
lugng bao vé an ninh mang; (3) Thuc hién yéu cdu
va huéng dan cta cd quan cé thAm quyén trong
bao vé an ninh mang; gitp dd, tao diéu kién cho co
quan, t chtic va ngudi c6 trach nhiém tién hanh
cac bién phap bao vé an ninh mang.

VII. VE PIEU KHOAN THI HANH

Chuong VII Luat An ninh mang nam 2018 quy
dinh vé Diéu khoan thi hanh (Diéu 43). Theo do,
Luat An ninh mang nam 2018 c¢6 hiéu lyc thi
hanh tt ngay 01 thang 01 ndm 2019.

Déng thoi, Diéu 43 quy dinh trach nhiém cua
chti quan hé théng théng tin: (1) Bdo dam du diéu
kién an ninh mang, luc lugng chuyén trach bao vé
an ninh mang danh gia diéu kién an ninh mang
theo quy dinh tai Diéu 12 ctia Luat nay, truong
hop can gia han do Thu tuéng Chinh phu quyét
dinh nhung khong qua 12 thang d61 véi hé thong
thong tin dang van hanh, st dung dude dua vao
Danh muc hé théng théng tin quan trong vé an
ninh quéc gia, trong thoi han 12 thang ké tit ngay
Luat c6 hiéu luc; (2) Bdo dadm du diéu kién an
ninh mang, luc lugng chuyén trach bao vé an ninh
mang danh gia diéu kién an ninh mang theo quy
dinh tai Diéu 12 ctia Luat nay, truong hop can gia
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han do Thu tuéng Chinh pht quyét dinh nhung
khéng qua 12 thang déi véi hé théng thong tin
dang van hanh, st dung dudc b6 sung vao Danh
muc hé théng théng tin quan trong vé an ninh
qudc gia, trong thoi han 12 thang ké tit ngay duge
b6 sung.

91

https://tieulun.hopto.org



Phan IIT

TRACH NHIEM CUA CAC CA NHAN,
TO CHUC TRONG BAO VE
AN NINH MANG:

Luat An ninh mang ndm 2018 da quy dinh ro
trach nhiém cta cac ca nhén, t chtc trong bao
vé an ninh mang, trong d6 moi cd quan, t6 chtc,
ca nhan phai c6 trach nhiém tham gia xay dung
khong gian mang lanh manh, khéng gay phuong
hai dén an ninh quéc gia, trat tu, an toan xa hoi,
ph6i hop véi cac co quan chtic ning c6 tham
quyén trong ap dung cac bién phap dé bao vé
khong gian mang qudc gia; phong ngla, xi ly
hanh vi xAm pham an ninh quéc gia, trat tu, an
toan xa hoi, quyén va l¢i ich hdp phap cua co
quan, té chitic, ca nhan trén khong gian mang.
C6 thé khai quat mot s6 noi dung co ban cua
Luat An ninh mang nam 2018 vé trach nhiém
ctia ca nhan, t6 chic trong bao vé an ninh mang

nhu sau:
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1. Trach nhiém bao vé an ninh mang cho
hé théng théng tin quan trong vé an ninh
quéc gia

Hé théng thong tin quan trong vé an ninh quéc
gia 12 hé thong thong tin khi bi su ¢6, xdAm nhép,
chi€m quyén diéu khién, 1am sai léch, gidn doan,
ngung tré, té liét, tdn céng hoic pha hoai sé xam
pham nghiém trong an ninh mang.

Chti quan hé théng thong tin c6 trach nhiém ra
soat, 1ap ho so dé nghi dua hé thong thong tin
thudc th&m quyén quan ly dé dua vao Danh muc
hé théng thong tin quan trong vé an ninh qudc gia.

Bo Thong tin va Truyén théng cé trach nhiém
gtii hé so hé thong théng tin quan trong quéc gia
da dugc Thu tuéng Chinh pht phé duyét va hé so
dé nghi xac dinh hé théng thong tin quan trong
quoc gia cho Bd Coéng an; gui cho Bo Cong an
tham dinh hé so dé nghi dua hé thong théng tin
vao Danh muc hé théng thong tin quan trong vé
an ninh qudc gia.

2. Trach nhiém thidm dinh an ninh mang
doi v6i hé thong thong tin quan trong vé an
ninh quéc gia

Luc lugng chuyén trach bao vé an ninh mang
thudc Bo Cong an thAm dinh an ninh mang d6i véi
hé théng thong tin quan trong vé an ninh quéc
gia, trid hé thong thong tin quin su, hé théng
thong tin co yéu thudc Ban Co yéu Chinh phu.
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Luc lugng chuyén trach bdo vé an ninh mang
thudc Bo Quoc phong tham dinh an ninh mang d6i
v6i hé théng thong tin quan su. Ban Co yéu Chinh
phtt thim dinh an ninh mang d6i v6i hé thong
thong tin co yéu thudc Ban Co yéu Chinh phu.

3. Trach nhiém danh gia diéu kién an
ninh mang d6i v6i hé théng théng tin quan
trong vé an ninh quéc gia

Theo quy dinh tai diém b khoan 1 Diéu 5, Diéu 12
Luat An ninh mang nam 2018, luc lugng chuyén
trach bao vé an ninh mang thudéc Bo6 Coéng an
danh gi4, chiing nhan du diéu kién an ninh mang
doi véi hé théng thong tin quan trong vé an ninh
quéc gia, trit hé thong thong tin quan sy, hé thong
thong tin co yéu thudc Ban Co yéu Chinh phu.

Luc lugng chuyén trach bao vé an ninh mang
thuoc Bo Quoc phong danh gia, chiing nhan du
diéu kién an ninh mang déi v6i hé thong thong tin
quan su.

Ban Co yéu Chinh pht danh gia, chiing nhan
da diéu kién an ninh mang d6i véi hé thong thong
tin co yéu thuoc Ban Co yéu Chinh phu.

4. Trach nhiém kiém tra an ninh mang
d6i v6i hé thong thong tin quan trong vé an
ninh quéc gia

Theo quy dinh tai diém c khoan 1 Diéu 5, Piéu 13
Luat An ninh mang nidm 2018, chti quan hé thong
thong tin quan trong vé an ninh quéc gia c6 trach
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nhiém kiém tra an ninh mang déi véi hé théng
thong tin thudc pham vi quan ly.

Luc lugng chuyén trach bao vé an ninh mang
tién hanh kiém tra an ninh mang d6i véi hé théng
théng tin theo quy dinh. Noi dung kiém tra an
ninh mang, bao gom: kiém tra viéc tuan thu cac
quy dinh cta phap luat vé bao dam an ninh mang,
bao vé bi mat nha nuéc trén khong gian mang;
kiém tra, danh gia hiéu qua cac phuong an, bién
phap bido ddm an ninh mang, phuong an, ké
hoach tdng phd, khic phuc su ¢d an ninh mang;
kiém tra, danh gi4 phat hién 16 héng, diém yéu
bao mat, ma doc va tdn cong thi nghiém xam
nhap hé thong; kiém tra, danh gia khéac do chu
quan hé théng thong tin quy dinh.

5. Trach nhiém giam sat an ninh mang

Theo quy dinh diém d khoan 1 Piéu 5, Diéu 14
Luat An ninh mang nam 2018, d61 v6i hé thong
thong tin quan trong vé an ninh quéc gia, chu
quan hé théng thong tin c6 trach nhiém chu tri,
phoi hop véi luc lugng chuyén trach bao vé an
ninh mang c6 thim quyén thusng xuyén thuc hién
gidm sat an ninh mang d61 v6i hé thong thong tin
thudc pham vi quan ly; xay dung co ché tu canh
bao va tiép nhan canh bao vé nguy co de doa an
ninh mang, su ¢6 an ninh mang, diém yéu, 156 héng
bao mat, ma ddc, phan cting doc hai va dé ra
phuong 4n tng phé, khic phuc khéin c4p.
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Luc ludng chuyén trach bao vé an ninh mang
c6 trach nhiém thuc hién giam sat an ninh mang
doi véi hé thong thong tin quan trong vé an ninh
quéc gia thudc pham vi quan ly; canh bao va phoi
hop véi chtt quan hé thong thong tin trong khic
phuc, xii 1y cidc nguy cd de doa an ninh mang, su
¢6 an ninh mang, diém yé&u, 16 héng bao mat, ma
doc, phan cing doc hai xay ra déi véi hé thong
thong tin quan trong vé an ninh quéc gia.

Trong truong hgp gidm sat an ninh mang phuc
vu phong ngtia, phat hién, d4u tranh véi cac hanh
vi st dung khong gian mang vi pham phép luat,
Cuc An ninh mang va phong, chéng t6i pham su
dung cong nghé cao thudéc Bo Coéng an c6 trach
nhiém thuc hién giadm sat an ninh mang d6i véi
khoéng gian mang quéc gia, hé théng thong tin
quan trong vé an ninh quéc gia, tri hé théng
thong tin quan su thudc B Quéc phong; Bo Tu
lénh Téac chién khong gian mang thudc Bo Quéc
phong c6 trach nhiém thyc hién giam sat an ninh
mang do6i v6i hé théng thong tin quan su thudc
Danh muc hé théng théng tin quan trong vé an
ninh quéc gia.

Chti quan hé théng thong tin c6 trach nhiém
xdy dung, trién khai hé théng giam sat an ninh
mang, phoi hop véi luc lugng chuyén trach bao vé
an ninh mang thuc hién hoat dong giam sat an
ninh mang d8i v6i hé théng thong tin thudc tham
quyén quan ly; bo tri mét bang, diéu kién ky thuat,
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thiét lap, két noi hé thong, thiét bi giam sat cta
luc lugng chuyén trach bao vé an ninh mang vao
hé théng théng tin do minh quan ly dé phuc vu
gilam sat an ninh mang; cung cdp va cap nhat
thong tin vé hé thong thong tin thudc thAm quyén
quan 1y, phuong an ky thuat trién khai hé thong
giam sat cho luc lugng chuyén trach bao vé an
ninh mang theo dinh ky ho#c dot xudt khi c¢6 yéu
ciu cua luc lugng chuyén trach bao vé an ninh
mang c6 thdm quyén; théng bao véi luc lugng
chuyén trach bao vé an ninh mang vé hoat dong
gidm sat ctia cht quan hé théng thong tin dinh ky
03 thang mot 1an; bao mat cac thong tin lién quan
trong qua trinh phéi hdp véi luc lugng chuyén
trach bao vé an ninh mang.

Doanh nghiép vién théng, doanh nghiép cung
cdp dich vu cong nghé théng tin, vién thong,
internet c6 trach nhiém phéi hop véi luc lugng
chuyén trach bao vé an ninh mang trong giam sat
an ninh mang theo thdm quyén nhim bao vé an
ninh mang.

6. Trach nhiém t@ng phé, khic phuc su c6
an ninh mang d6i v6i hé théng thoéng tin
quan trong vé an ninh quéc gia

Theo quy dinh tai diém & khoan 1 Diéu 5 va
Diéu 15 Luat An ninh mang nam 2018, khi phat
hién su c¢d an ninh mang d61 v6i hé thong thong
tin quan trong vé an ninh quéc gia, luc lugng
chuyén trach bao vé an ninh mang théng béao
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bng van ban va huéng din bién phap tam thoi dé
ngan chan, xt 1y hoat dong tdn cong mang, khic
phuc hau qua do t4n céng mang, su c6 an ninh
mang cho chti quan hé thong théng tin quan trong
vé an ninh quéc gia; trudng hop khén cdp, thong
bao bang dién thoai hoic cac hinh thiic khac trudc
khi théng bao bang van ban.

Chtl quan hé thong thong tin quan trong vé an
ninh quéc gia c6 trach nhiém thuc hién cac bién
phap theo huéng dan va cac bién phap phu hop
khac dé ngan chin, xt 1y, khic phuc hau qua
ngay sau khi nhan dugc théng bao; trucsng hop
vuot qua kha nang xi ly, kip thoi thong bao cho
luc lugng chuyén trach bao vé an ninh mang dé
diéu phéi, tng phé khic phuc su ¢d an ninh mang;
truong hop can tng phé ngay dé ngin chan hau
qua xay ra c¢6 kha ning gay nguy hai cho an ninh
quéc gia, luc lugng chuyén trach bao vé an ninh
mang quyét dinh truc tiép diéu phéi, ting phé
khéc phuc su ¢6 an ninh mang.

7. Trong diéu phéi hoat dong Gng phé,
khic phuc su ¢6 an ninh mang

D61 v6i hé théng thong tin quan trong vé an
ninh quéc gia, lyc lugng chuyén trach bao vé an
ninh mang thudc B6 Céng an chu tri diéu phéi
hoat déng ting phé, khic phuc su ¢d an ninh mang
x4y ra déi véi hé thong thong tin quan trong vé an
ninh quéc gia, trit hé thong thong tin quan sy, hé
théng thong tin co yéu thudc Ban Co yéu Chinh ph;
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tham gia tng phé, khac phuc su ¢ an ninh mang
d61 v6i hé thong thong tin quan trong vé an ninh
qudc gia khi c6 yéu cau; thong bao cho chu quan
hé théng thong tin khi phat hién c6 tdn cong
mang, su cd an ninh mang.

Chti quan hé théng théng tin quan trong vé an
ninh quéc gia xay dung phuong an tng phé, khic
phuc su ¢6 an ninh mang déi v6i hé théng thong
tin thudc pham vi quan ly; trién khai phuong an
tng pho, khic phuc khi su ¢§ an ninh mang xay ra
va kip thdi bao céo véi luc lugng chuyén trach bao
vé an ninh mang c¢6 thdm quyén.

Cd quan, t6 chiic, ca nhéan c6 trach nhiém tham
gia ting pho, khic phuc su ¢6 an ninh mang xay ra
doi véi hé thong thong tin quan trong vé an ninh
qudc gia khi ¢6 yéu cau cua luc lugng chu tri diéu
phoi; thuc hién cac bién phap, hoat dong ting pho,
khic phuc su c¢6 theo su diéu phéi cta luc lugng
chuyén trach bao vé an ninh mang.

8. Trach nhiém phong ngwia, x¢ ly thong
tin trén khong gian mang c6 noi dung tuyén
truyén chéng Nha nuéc Coéng hoa xa hoi chu
nghia Viét Nam; kich dong gay bao loan, pha
ro6i an ninh, gy réi trat tu cong cong; lam
nhuc, vu khéng; xAm pham trat tu quan ly
kinh té&

Luc ludng chuyén trach bao vé an ninh mang
thudc Bo Cong an quyét dinh ap dung bién phap
yé&u cau x6a bo thong tin trai phap luat hoic thong
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tin sai su that trén khong gian mang xd4m pham
an ninh quéc gia, trat tu, an toan xa hoi, quyén va
lgi ich hop phap cta co quan, t chtc, ca nhan;
quyét dinh tién hanh bién phap thu thap di liéu
dién tit dé phuc vu diéu tra, xt 1y cac hanh vi xAm
pham an ninh quéc gia, trat ty, an toan xa hoi,
quyén va lgi ich hgp phap ctia cd quan, td chic, ca
nhan trén khong gian mang; quyét dinh dinh chi,
tam dinh chi hodc yéu cidu ngiting hoat dong ctua
hé théng théng tin, tam ngting, thu hoi tén mién;
yéu cau cac doanh nghiép cung cap dich vu vién
thong, dich vu internet, dich vu cung c4p néi dung
trén khong gian mang va dich vu vién thong gia
tri gia tang, chi quan hé théng thong tin xéa bo
thong tin trai phap luat hoéc théng tin sai sy that
trén khong gian mang xAm pham an ninh quéc
gia, trat tu, an toan xa hoi, quyén va lgi ich hop
phap cta co quan, t6 chiic, ca nhan; yéu cAu cac cd
quan, t6 chtic, cad nhan c6 lién quan thuc hién dinh
chi, tam dinh chi ho#c yéu cdu ngiing hoat déng
ctua hé théng thong tin.

Chti quan hé théng thong tin c6 trach nhiém
trién khai bién phap quan ly, k§ thuat dé phong
nglia, phat hién, ngén chén, gé bo théng tin trai
phap luat hodc théng tin sai su that trén khong
gian mang xam pham an ninh quéc gia, trat tu,
an toan xa hoi, quyén va loi ich hop phap cua co
quan, t6 chiic, cd nhan trén hé théng théng tin
thuéc pham vi quan ly khi c6 yéu cau cua luc
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lugng chuyén trach bao vé an ninh mang; phéi
hgp véi luc lugng chuyén trach bao vé an ninh
mang va cé quan c6 thdm quyén ap dung bién
phap quy dinh caa phap luat dé xt ly thong tin
trén khong gian mang.

T8 chiic, ca nhan soan thao, ding tai, phat tan
thong tin trén khoéng gian mang phai gé bo thong
tin khi c¢6 yéu cau cua luc lugng chuyén trach bao
vé an ninh mang va chiu trach nhiém theo quy
dinh cua phap luat.

9. Trach nhiém phong, chéng gian diép
mang; bao vé thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi
mit cA nhan, bi mat gia dinh va doi séng
riéng tu trén khong gian mang

Theo quy dinh tai Diéu 17 Luat An ninh mang
nam 2018, ch quan hé théng thong tin kiém tra
an ninh mang nham phat hién, loai bd ma doc,
phan cting doc hai, khic phuc diém yéu, 16 héng
bao mat; phat hién, ngin chin va xi 1y cac hoat
dong xAm nhap bat hgp phap hoic nguy co khac
de doa an ninh mang; trién khai bién phap quan
ly, k§ thuat dé phong ngita, phat hién, ngan chin
hanh vi gian diép mang, xdm pham bi mat nha
nuée, bi mat céng tac, bi mat kinh doanh, bi mét
ca nhan, bi mat gia dinh va doi séng riéng tu trén
hé thong thong tin va kip thoi gé bé thong tin lién
quan dén hanh vi nay; ph6i hop, thuc hién yéu
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ciu cua luc lugng chuyén trach an ninh mang vé
phong, chong gian diép mang, bao vé théng tin
thubéc bi mat nha nuée, bi méat coéng tac, bi mat
kinh doanh, bi mét ca nhéan, bi mat gia dinh va
doi séng riéng tu trén hé thong thong tin.

Co quan soan thao, luu trii thong tin, tai liéu
thudc bi mat nha nuéc c6 trach nhiém bao vé bi
mat nha nudc duge soan thao, luu giti trén may
tinh, thiét bi khac hoic trao ddi trén khong gian
mang theo quy dinh ctia phap luat vé bao vé bi
mét nha nude.

B6 Céng an kiém tra an ninh mang d6i véi hé
thong thong tin quan trong vé an ninh quéc gia
nham phat hién, loai bd méa ddc, phan cting doc
hai, khic phuc diém yéu, 16 hdng bao mat; phat
hién, ngin chin, xt 1y hoat déng xAm nhap bat
hop phép; kiém tra an ninh mang d6i véi thiét bi,
san phém, dich vu théng tin lién lac, thiét bi ky
thuat so, thiét bi dién tu trudc khi dua vao su
dung trong hé théng thong tin quan trong vé an
ninh quéc gia; giam sat an ninh mang déi véi hé
thong thong tin quan trong vé an ninh quéc gia
nham phat hién, xt ly hoat dong thu thap trai
phép thong tin thudc bi mat nha nude; phat hién,
xt 1§ cidc hanh vi dang tai, luu trd, trao déi trai
phép thong tin, tai liéu c6 noéi dung thudc bi mat
nha nudc trén khong gian mang; tham gia nghién
ctiu, san xuét san pham luu trit, truyén dua thong
tin, tai liéu c6 ndi dung thudc bi mat nha nudc;
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san phdm ma hoéa théng tin trén khéng gian
mang theo chiic nang, nhiém vu dugc giao; thanh
tra, kiém tra coéng tic bao vé bi mat nha nudc
trén khong gian mang cua c¢d quan nha nudc va
bao vé& an ninh mang cua chi quan hé thong
thong tin quan trong vé an ninh qudc gia; t6 chiic
dao tao, tap huin nang cao nhan thic va kién
thiic vé bao vé bi mat nha nudc trén khong gian
mang, phong, chéng tdn céng mang, biao vé an
ninh mang @81 véi luc lugng bao vé an ninh mang
quy dinh tai khoan 2 Diéu 30 Luat An ninh mang
nam 2018.

Bo Quéc phong c6 trach nhiém thuc hién céac
noi dung quy dinh tai cac diém a, b, ¢, d, d va e
khoan 4 Diéu 17 Luat An ninh mang nidm 2018
do6i véi hé thong thong tin quan su. Ban Co yéu
Chinh pht c6 trach nhiém t6 chiic thuc hién cac
quy dinh cua phap luat trong viéc st dung mat
méa dé bao vé thong tin thudc bi mat nha nude
duge luu trii, trao d6i trén khéng gian mang.

10. Trach nhiém phong, chéng tin coéng
mang

Theo quy dinh tai khoan 8 Diéu 2, Diéu 19
Luat An ninh mang nam 2018, B Coéng an chu
tri, phoéi hop véi bod, nganh c6 lién quan thuyc hién
cong tac phong ngira, phat hién, xii ly hanh vi tan
cong mang xam pham hoéc de doa xAm pham chu
quyén, lgi ich, an ninh qudc gia, gdy to6n hai
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nghiém trong trat ty, an toan xa hoi trén pham vi
ca nudc, tri trudng hop thudc tham quyén cta Bo
Quoéc phong, Ban Co yéu Chinh phu.

Bo Qudc phong chu tri, phdi hgp véi bo, nganh
c6 lién quan thuc hién cong tac phong ngua, phat
hién, xt 1y hanh vi t4n céng mang doi v6i hé
thong thong tin quin su.

Ban Co yéu Chinh phti chu tri, phéi hgp véi bo,
nganh c¢6 lién quan thuc hién cong tac phong
ngtia, phat hién, xi 1y hanh vi td4n cong mang doi
v6i hé thong thong tin co yéu thudoec Ban Co yéu
Chinh phu.

Chu quan hé thong thong tin cé trach nhiém
ap dung bién phap k§ thuat dé phong ngira, ngian
chan hanh vi tdn cong mang d61 véi hé thong
thong tin thudc pham vi quan ly.

Khi xay ra tdn cong mang xAm pham hoéc de
doa xAm pham chu quyén, 1¢i ich, an ninh quéc
gia, gdy ton hai nghiém trong trat tu, an toan xa
hoi, lyc lugng chuyén trach bao vé an ninh mang
cht tri, phoi hop véi chtt quan hé thong thong tin
va t6 chtc, cd nhan c6 lién quan ap dung bién
phap xac dinh ngudn géc tdn céong mang, thu
thap chiing ct; yéu cau doanh nghiép cung cap
dich vu trén mang vién thong, mang internet, cac
dich vu gia tang trén khéng gian mang chan loc
thong tin dé ngén chin, loai trit hanh vi tdn cong
mang va cung cidp day du, kip thoi théng tin, tai

liéu lién quan.
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11. Trach nhiém phong, chéng khung bé
mang

Theo quy dinh tai khoan 9 Diéu 2, Diéu 20
Luat An ninh mang nidm 2018, chti quan hé thong
thong tin phai thudng xuyén ra soat, kiém tra hé
thong thong tin thudc pham vi quan 1y nham loai
trtt nguy co khiing b6 mang. Khi phat hién dau
hiéu, hanh vi khting bd mang, cd quan, t6 chtic, c
nhan phai kip thoi bao cho luc lugng bao vé an
ninh mang. Co quan tiép nhan tin bao c6 trach
nhiém tiép nhan diy du tin bao vé khung bd mang
va kip thoi thong bao cho luc lugng chuyén trach
bao vé an ninh mang.

Bo Céng an chu tri, phoi hgp véi b, nganh cé
lién quan trién khai céng tac phong, chéng khung
b6 mang, ap dung bién phap vé hiéu héa ngudn
khung b6 mang, xt 1y khing b6 mang, han ché
dén mic thap nhat hau qua xay ra.

B6 Quoéc phong chu tri, phéi hgp véi bo,
nganh c6 lién quan trién khai céng tac phong,
chéng khung bé mang, ap dung bién phap xt ly
khuing b6 mang x4y ra d6i v6i hé thong thong
tin quén su.

Ban Co yéu Chinh pht ch tri, ph6i hgp véi bo,
nganh c6 lién quan trién khai céng tac phong,
chéng khung bé mang, ap dung bién phap xu ly
khiing b6 mang xay ra déi véi hé théng thong tin
co yéu thuoc Ban Co yéu Chinh phu.
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12. Trach nhiém phong ngita, xt¢ ly tinh
huéng nguy hiém vé an ninh mang

Theo quy dinh tai khoan 14 Diéu 2, Diéu 21
Luat An ninh mang nadm 2018, luc lugng chuyén
trach bao vé an ninh mang phéi hgp véi cht quan
hé théng thong tin quan trong vé an ninh quéc
gia trién khai cac giai phap ky thuat, nghiép vu
dé phong ngira, phat hién, xi 1y tinh huéng nguy
hiém vé an ninh mang; quyét dinh 4p dung bién
phap dau tranh bao vé an ninh mang khi xay ra
cac tinh huéng nguy hiém vé an ninh mang; dién
ra cic su kién chinh tri quan trong cua dat nuéc;
dién ra cac vu tu tap doéng ngudi, biu tinh trai
phap luat hoic bao loan, ph4 réi an ninh, gay roi
trat tu cong cong ma cic bién phap bao vé an
ninh mang khac da ap dung ma khong cé hiéu
qua ho#c néu khéng ap dung bién phap dau
tranh bao vé an ninh mang c6 thé anh hudng téi
an ninh quéc gia; quyét dinh 4p dung bién phap
ngin chin, yéu cAu tam ngiing, ngling cung cap
thong tin mang khi xay ra mot s6 tinh huéng
nguy hiém vé an ninh mang.

Doanh nghiép vién théng, internet, cong nghé
thong tin, doanh nghiép cung cap dich vu trén
mang vién théng, mang internet, cac dich vu gia
tang trén khéng gian mang va co quan, td chic,
ca nhan c6 lién quan c6 trach nhiém phéi hgp véi
luc lugng chuyén trach bao vé an ninh mang

106

https://tieulun.hopto.org



thuoc Bo6 Cong an trong phong ngtia, phat hién,
xt 1y tinh huéng nguy hiém vé an ninh mang.

Co quan nha nuéc, t6 chiic chinh tri § trung
uong va dia phuong phai xay dung phuong an
phong ngita, xt 1y tinh huéng nguy hiém vé an
ninh mang.

13. Trach nhiém diu tranh bao vé an
ninh mang

Theo quy dinh tai Diéu 22 Luat An ninh mang
ndm 2018, ndéi dung nay dugc ap dung trong
truong hop phuc vu céng tac bao vé an ninh quéc
gia theo quy dinh cta phéap luat; xay ra cac tinh
hudng nguy hiém vé an ninh mang; dién ra cac su
kién chinh tri quan trong ctia dat nudc; dién ra
cac vu tu tap dong ngudi, biéu tinh trai phap luat
hodc bao loan, pha réi an ninh, gy roi trat tu
céng cong ma cic bién phap bao vé an ninh mang
khac da ap dung ma khong c6 hiéu qua hoic néu
khong ap dung bién phap diu tranh bao vé an
ninh mang c6 thé anh hudng téi an ninh qudéc gia.

14. Trach nhiém bao vé an ninh mang
trong cd quan nha nude, té chitc chinh tri &
trung vong va dia phuong

Céc cd quan, t6 chiic phai xy dung, hoan thién
quy dinh st dung mang may tinh cua ¢ quan nha
nude, t6 chic chinh tri & trung ucng va dia
phuong, xay dung phuong 4n bao dam an ninh
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mang d6i v6i hé théng thong tin, xay dyung phuong
an tng pho, khic phuc su ¢6 an ninh mang; tng
dung, trién khai phuong 4n, bién phép, céng nghé
bao vé an ninh mang déi v6i hé théng thong tin va
thong tin, tai liéu duge luu tri, soan thio, truyén
dua trén hé théng thong tin thudc pham vi quan
1y; t6 chiic bdi dudng kién thiic vé an ninh mang
cho can b, cong chiic, vién chiic, ngudi lao dong;
nang cao ning luc bdo vé an ninh mang cho luc
lugng bao vé an ninh mang; bao vé an ninh mang
trong hoat dong cung cap dich vu céng trén khong
gian mang, cung cip, trao ddi, thu thap thong tin
v6i ¢ quan, t6 chtc, ca nhan, chia sé théng tin
trong ndi bo va véi co quan khac hoac trong hoat
dong khac theo quy dinh cia Chinh phu; dau tu,
xdy dung ha tang cd sd vat chat phu hop véi diéu
kién bao dam trién khai hoat d6ng bao vé an ninh
mang ddi v6i hé thong théng tin; kiém tra an ninh
mang d61 v6i hé thong théng tin; phong, chong
hanh vi vi pham phap luat vé an ninh mang.

15. Trach nhiém kiém tra an ninh mang
d6i v6i hé théng théng tin ctua co quan, to
chitc khong thudéc Danh muc hé théng thong
tin quan trong vé an ninh quéc gia

Theo quy dinh tai Diéu 24 Luat An ninh mang
niam 2018, chti quan hé thong thong tin c6 trach
nhiém thong bao cho luc lugng chuyén trach bao
vé an ninh mang thudéc Bo6 Céong an khi phat hién
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hanh vi vi pham phéap luat vé an ninh mang trén
hé thong thong tin thudc pham vi quan 1.

Luc lugng chuyén trach bao vé an ninh mang
thuéc Bé6 Céng an tién hanh kiém tra an ninh
mang doi v6i hé théng thong tin cha co quan, t6
chtic trong cic truong hop quy dinh tai khoan 1
Diéu 24 Luat An ninh mang nam 2018.

16. Trach nhiém bao vé an ninh mang doéi
v6i co s6 ha tang khéng gian mang quéc gia,
cong két néi mang quéc t&

Theo quy dinh tai Diéu 25 Luat An ninh
mang nam 2018, trach nhiém bao vé an ninh
mang d6i véi co s6 ha tang khong gian mang quéc
gia, cong két ndi mang qudc t& phai bao dam két
hgp chit ché gifia yéu cau bao vé an ninh mang
v6i yéu cau phat trién kinh t& - xa hoi; khuyén
khich céng két néi quéc t& dat trén lanh thé Viét
Nam; khuyén khich t6 chtic, cA nhan tham gia
dau tu x4y dung co sé ha tdng khéng gian mang
quéc gia.

Cd quan, t6 chiic, ca nhan quan 1y, khai thac co
s6 ha tdng khong gian mang qudc gia, cong két noi
mang quoc t& c6 trach nhiém bdo vé an ninh mang
thudoc quyén quan ly; chiu sy quan ly, thanh tra,
kiém tra va thuc hién cac yéu ciu vé bao vé an
ninh mang cta cd quan nha nuée c6 tham quyén;
tao diéu kién, thuc hién cac bién phap ky thuat,
nghiép vu cin thiét dé c6 quan nha nude c6 tham
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quyén thuc hién nhiém vu bao vé an ninh mang
khi c6 dé nghi.

17. Trach nhiém bao dam an ninh théong
tin trén khong gian mang

Theo quy dinh tai Diéu 26 Luat An ninh mang
nam 2018, doanh nghiép trong nudc va ngoai nudc
khi cung cdp dich vu trén mang vién thong, mang
internet, cac dich vu gia tédng trén khong gian
mang tai Viét Nam c6 trach nhiém xac thuc théng
tin khi nguoi dung dang ky tai khoan s6; bao mat
thoéng tin, tai khodn cta ngudi dung; cung cip
thong tin ngusi dung cho lyc lugng chuyén trach
bao vé an ninh mang thudc B6 Cong an khi c6 yéu
cau bang van ban dé phuc vu diéu tra, xt 1y hanh
vi vi pham phép luat vé an ninh mang; ngén chén
viéc chia sé thong tin, x6a bo thong tin c6 ndi dung
quy dinh tai cac khoan 1, 2, 3, 4 va 5 Diéu 16 Luat
An ninh mang nam 2018 trén dich vu ho&c hé
théng thong tin do cé quan, t6 chic truc tiép quan
1y cham nhat 1a 24 gio ké tit thoi diém c6 yéu cau
cua luc lugng chuyén trach bao vé an ninh mang
thudc Bo Cong an hoéc co quan c¢6 thAm quyén cla
B6 Théng tin va Truyén thong va luu nhat ky hé
thong dé phuc vu diéu tra, xt 1y hanh vi vi pham
phap luat vé an ninh mang trong thoi gian theo
quy dinh cua Chinh phu; khong cung cdp hoic
ngiing cung cdp dich vu trén mang vién thong,
mang internet, cac dich vu gia tang cho t6 chiic,
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ca nhan dang tai trén khong gian mang thong tin
¢6 noi dung quy dinh tai cac khoan 1, 2, 3, 4 va 5
Diéu 16 Luat An ninh mang nidm 2018 khi cé yéu
ciu cua luc lugng chuyén trach bao vé an ninh
mang thuéc Bo Cong an hodc cé quan c6 thadm
quyén cua Bo Thong tin va Truyén thong.

Vé viéc luu trii dii liéu, dit chi nhanh hoéc van
phong dai dién tai Viét Nam, khoan 3 Diéu 26
Luat An ninh mang ndm 2018 quy dinh doanh
nghiép trong nude va ngoai nudc cung cip dich vu
trén mang vién théng, mang internet, cac dich vu
gia ting trén khong gian mang tai Viét Nam cé
hoat déng thu thap, khai théac, phan tich, xt 1y di
liéu vé thong tin c4 nhan, di liéu vé méi quan hé
cua ngudi st dung dich vu, di liéu do nguosi su
dung dich vu tai Viét Nam tao ra phai luu tri di
liéu nay tai Viét Nam trong thoi gian theo quy
dinh ctia Chinh phu; dit chi nhanh hoac van
phong dai dién tai Viét Nam. Nhu vay, viéc luu
trit d@t liéu, diat chi nhanh hoac van phong dai
dién tai Viét Nam chi ap dung trong trucng hop
bao vé an ninh quéc gia, trat tu, an toan xa hoi,
dao diic xa hoi, stic khde cong dong.
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Phan IV

MOT SO NOI DUNG NHAN DAN,
DOANH NGHIEP QUAN TAM
TRONG LUAT AN NINH MANG
NAM 2018

1. Vé hanh vi bi nghiém cim

Luat An ninh mang nam 2018 chi nghiém
cdm st dung khéng gian mang dé thuc hién cac
hanh vi vi pham phap luat da dugec phap luat
(B6 luat Hinh su nam 2015, sta d6i, bd sung
ndm 2017, B6 luat Dan sy ndm 2015 va cac van
ban quy pham phap luat khac lién quan) quy
dinh, cu thé:

- Cac hanh vi chéng Nha nudéc Cong hoa xa
hoi chti nghia Viét Nam, bao gém st dung khéng
gian mang t6 chiic, hoat déng, cdu két, xuii giuc,
mua chudc, lira gat, 161 kéo, dao tao, huan luyén
nguoi chéng Nha nude Cong hoa xa hoi chu nghia
Viét Nam, vi du nhu thong tin kich déng biéu
tinh trai phap luat, kich dong gay rdi an ninh,
trat tu...
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- Cac hanh vi xuyén tac lich s, phu nhan
thanh tuu cich mang, pha hoai khéi dai doan két
toan dan toc, xtic pham ton gido, phan biét do6i xu
vé giéi, phan biét chung toc.

- Cac hanh vi phat tan thong tin gay hai cho
t6 chiic, cA nhan, gdbm: thong tin sai su that gay
hoang mang trong Nhan dan, giy thiét hai cho
hoat dong kinh t& - xa hdoi, gy khé khan cho
hoat dong cua cd quan nha nuéc hodc ngudi thi
hanh céng vu, xAm pham quyén va lgi ich hop
phép cta co quan, té chtc, cad nhan khac.

- Cac hanh vi xdm pham trat tu, an toan x&
hoi nhu st dung khong gian mang dé hoat dong
mai dam, té nan xa hoi, mua ban ngusi; ding tai
thong tin dam 6, ddi truy, to6i ac; pha hoai thuan
phong, my tuc cua dan tdc, dao diic xa hoi, stc
khde cong dong, xui giuc, 161 kéo, kich dong nguosi
khac pham t61 (nhiting hanh vi nay da dudgc quy
dinh trong B6 luat Hinh su nam 2015, stia d6i, bo
sung nam 2017).

- Cac hanh vi t4n céng mang, gian diép mang,
khiing b6 mang va lién quan nhu san xuit, dua
vao su dung cong cu, phuong tién, phin mém
hodc c6 hanh vi can trd, gy ro6i loan hoat dong
ciia mang vién thong, mang internet, mang may
tinh, hé thong théng tin, hé théng xi ly va diéu
khién théng tin, phuong tién dién ti; phat tan
chuong trinh tin hoc gdy hai cho hoat dong cta
mang vién thong, mang internet, mang may tinh,
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hé théng théng tin, hé thong xt 1y va diéu khién
thong tin, phuong tién dién tu.

- Cac hanh vi lgi dung quy dinh nay cua luc
luong chuyén trach dé thuc hién hanh vi vi pham
phap luat (gidi quyét lo ngai vé lam quyén).

Nhu vay, Luat An ninh mang nadm 2018 khong
c6 quy dinh cAm Facebook, Google hodc cac nha
cung cép dich vu nuéc ngoai hoat dong tai Viét
Nam; khoéng ngin cdn quyén tu do ngdn luan,
quyén bay té quan diém cta céng dan; khong cAm
cong dan st dung cic dich vu mang xa hoi nhu
Facebook, Google; khong cAm cong dan tham gia
hoat dong trén khong gian mang hoic truy cap, su
dung théng tin trén khong gian mang.

Viéc quy dinh hanh vi bi nghiém c4dm nhu
trén bao dam dugc:

(1) DAm bao théng nhat trong hé théng phap
luat. Diéu 8 Luat An ninh mang niam 2018 - Cac
hanh vi bi nghiém cAm vé an ninh mang da cu thé
héa cac hanh vi cAm, hanh vi vi pham phap luat
da dudgc quy dinh trong cac luat hién hanh, nhu:
B6 luat Hinh su nam 2015, stia d6i, bd sung nam
2017 (29 diéu); Luat Binh ding gidéi nam 2006
(biéu 10); Luat Tin ngudng, ton gido nam 2016
(Diéu 5)...

(2) Tac dung phong ngtia: Diéu 8 va mot s6
diéu khac trong Luat An ninh mang nam 2018
xac dinh ro nhiting hanh vi bi cAm lam ranh
gi6i cho cac hoat dong trén khong gian mang.
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Nguoi dan nhan dién hanh vi trai phap luat trén
khéng gian mang dé khéng vi pham, ciing nhu tham
gia d4u tranh, t6 giac va bai trit cac hanh vi nay.

(3) Goép phan xay dung khong gian mang an
toan, lanh manh, tré thanh dong luc quan trong
trong phat trién kinh t€ - x4 hoi va bao vé an
ninh quéc gia cua dit nuéc. Diéu nay dic biét
quan trong trong béi canh Viét Nam dang thic
ddy nén kinh t& s6 va sdn sang bude vao cudc
cach mang cong nghiép lan thi tu.

(4) Péng gép vao cac nd luc chung xay dung
khéng gian mang toan cau an toan, lanh manh.
Viét Nam ciing nhu nhiéu quéc gia trén thé gidi
dang phai d61 m#t véi vAn nan tin giad (fake
news), phat ngén thu dich (hate speech), nhiéu
quéc gia nhu Dtc, Thai Lan... dang c6 nhiing
bude di r4t manh mé dé chdng tin gia, phat ngon
thu dich trén khong gian mang. Hoa Ky va cac
nuéc phuong TAy dang ddy manh cudc chién
chéng tu tudng hoi gido cuc doan do té chiic nha
nuée Hbi gido tu xung (IS) va cac t6 chiic khung
bd tuyén truyén.

2. Vé viéc kiém soat thong tin ca nhan cua
cong dan

DPiém a khoan 2 Piéu 26 Luat An ninh mang
ndm 2018 quy dinh:

“2. Doanh nghiép trong nuéc va ngoai nudc
cung cap dich vu trén mang vién thong, mang
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internet, cac dich vu gia tidng trén khong gian
mang tai Viét Nam c6 trach nhiém sau day:

a) Xac thuc thong tin khi ngudsi dung dang ky
tai khoan so; bao mat théng tin, tai khoan cua
ngudi dung; cung cip thong tin ngudi dung cho luc
lugng chuyén trach bao vé an ninh mang thudc Bo
Cong an khi ¢6 yéu cAu bang vin ban dé phuc vu
diéu tra, xti ly hanh vi vi pham phap luat vé an
ninh mang”.

Nhu vay, doanh nghiép trong nuéc va ngoai
nuéc khi cung cap dich vu trén mang vién thong,
mang internet va cac dich vu gia ting trén khong
gian mang tai Viét Nam c6 trach nhiém xac thuc
thong tin khi ngusi dung ding ky tai khoan s6;
bao mat thong tin, tai khoan cua ngusi dung va
chi trong truong hgp phuc vu diéu tra, xti Iy hanh
vi vi pham phéap luat vé an ninh mang, luc lugng
chuyén trach bao vé an ninh mang méi dugc
quyén yéu ciu cung cip thong tin ngudi dung.

Thong tin ca nhan vi pham phap luat la mét
trong nhiing loai dii liéu quan trong phuc vu diéu
tra, xt ly hanh vi vi pham phap luat. Luc lugng
bao vé phap luat chi dude phép yéu ciu cung cip
thong tin trong truong hgp phuc vu xt 1y vi pham
phap luat. Cac quy dinh trong Bo luat T6 tung
hinh su ndm 2015 va cac vin ban c6 lién quan da
quy dinh rd vé viéc quan ly, st dung thong tin
duge cung cdp dé phuc vu diéu tra, xt 1y cdc hanh
vi vi pham phéap luat. Tru6c cac hoat dong vi
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pham phap luat trén khéng gian mang dang dién
ra nghiém trong, phtic tap, yéu cau bao dam co s,
diéu kién dé diéu tra, xt 1y nhanh chéng, hiéu qua
cua luc lugng bao vé phap luat 1a can thiét, cap
bach, trong d6 c6 trach nhiém cua cac doanh
nghiép cung cap dich vu trong va ngoai nudc.

Co6 thong tin cho rang, Luat An ninh mang
nam 2018 yéu cau doanh nghiép phai cung cap
toan bo thong tin ngudi dung nhu théng tin ca
nhén, thong tin riéng tu cho cd quan chiic nang
la khong chinh xéc.

3. Cac thong tin trén khong gian mang bi
coi la vi pham phap luat va bi xtt ly

Diéu 8 va Diéu 15 Luat An ninh mang nidm
2018 da quy dinh 05 nhém théng tin trén khéng
gian mang bi coi la vi pham phap luat theo quy
dinh cta B6 luat Hinh sy nam 2015 (sta ddi, bo
sung niam 2017), gom:

Nhom 1: Théng tin trén khéng gian mang c6
ndi dung tuyén truyén chéng Nha nuéc Cong hoa
xa hoi chu nghia Viét Nam.

Nhom 2: Théng tin trén khéng gian mang cé
ndi dung kich ddong gay bao loan, ph4 réi an ninh,
gay roi trat tu cong cong.

Nhom 3: Thong tin trén khéng gian mang c6 néi
dung 1am nhuc, vu khéng.

Nhém 4: Thong tin trén khong gian mang cé
ndi dung xAm pham trat tu quan ly kinh té.
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Nhom 5: Thong tin trén khéng gian mang c6
noi dung sai su that gdy hoang mang trong Nhan
dan, gay thiét hai cho cac hoat dong kinh té& - xa
hoi, gay kho khan cho hoat déng cua co quan nha
nuéec hodc ngudsi thi hanh céng vu, xAm pham
quyén va lgi ich hop phap ctia co quan, t chiic, ca
nhan khac.

4. Vé quan ly hoat dong kinh doanh cua
doanh nghiép cung cap dich vu trén khong
gian mang

Hoat dong kinh doanh cta doanh nghiép
khéng thudc pham vi diéu chinh ctia Luat An
ninh mang nam 2018, ma thudc pham vi diéu
chinh cta cac luat khac nhu Luat Doanh nghiép
nam 2014, Luat Thuong mai nam 2005, stia d6i
nam 2017, 2019, Luat Canh tranh nam 2018...

Luat An ninh mang ndm 2018 chi diéu chinh
néu cac dich vu trén khéng gian mang do cac
doanh nghiép nay bi st dung vao muc dich vi
pham phéap luat, cu thé:

- Khoan 8 Diéu 16 Luat An ninh mang nam
2018 quy dinh doanh nghiép cung cip dich vu
trén mang vién thong, mang internet, cac dich vu
gia ting trén khong gian mang va chu quan hé
thong thong tin c6 trach nhiém phéi hgp véi co
quan chtic ning xu ly théng tin trén khoéng gian
mang c6 ndi dung: tuyén truyén chéng Nha nudc
Cong hoa xa hoi chu nghia Viét Nam; kich dong
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gay bao loan, pha réi an ninh, gay réi trat tu cong
cong; 1am nhuc, vu khéng; xdm pham trat tu quan
Iy kinh t&; bia dat, sai su that gdy hoang mang
trong Nhan dan, gay thiét hai cho hoat dong kinh
t€ - xa hoi, gdy khé khin cho hoat dong ctia co
quan nha nuéc hoic ngudi thi hanh cong vu, xam
pham quyén va loi ich hop phap cia cd quan, t6
chitic, ca nhan khac.

- Khoan 3 Diéu 19 Luat An ninh mang nim
2018 quy dinh khi x4y ra tdn cong mang xam
pham hoic de doa xAm pham chu quyén, lgi ich,
an ninh quéc gia, gdy tén hai nghiém trong trat
tu, an toan xa hoi, luc lugng chuyén trach bao vé
an ninh mang chu tri, phéi hop véi chti quan hé
thong thong tin va td chiic, cd nhan c6 lién quan
ap dung bién phap xac dinh nguon gdc tdn coéng
mang, thu thap chiing ct; yéu cadu doanh nghiép
cung cap dich vu trén mang vién théng, mang
internet va cac dich vu gia tidng trén khoéng gian
mang chin loc théng tin dé ngén chan, loai tri
hanh vi tdn cong mang va cung cap day dua, kip
thoi thong tin, tai liéu lién quan. Pay 1a hoat dong
cAn thiét, thuéc vé trach nhiém cta cac doanh
nghiép, t6 chiic, cd nhan va khéng lién quan téi
hoat dong kinh doanh ctia doanh nghiép.

- Diém b khoan 2 Piéu 21 quy dinh: “b) Doanh
nghiép vién thong, internet, cong nghé thong tin,
doanh nghiép cung c4p dich vu trén mang vién
thong, mang internet, cac dich vu gia tang trén
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khéong gian mang va cd quan, t6 chiic, ca nhan c6
lién quan cé trach nhiém phéi hgp véi luc lugng
chuyén trach bao vé an ninh mang thudc Bé6 Cong
an trong phong ngtia, phat hién, xt 1y tinh huéng
nguy hiém vé an ninh mang”.

- Tinh hudng nguy hiém vé an ninh mang la
su viéc xay ra trén khong gian mang khi c6 hanh
vi xAm pham nghiém trong an ninh quéc gia, giy
ton hai dac biét nghiém trong trat tu, an toan xa
héi, quyén va lgi ich hop phéap ctia co quan, té
chtc, cA nhan. Do d6, khi x4y ra tinh huéng nguy
hiém vé an ninh mang, cac doanh nghiép cé trach
nhiém phéi hgp xt ly.

- Diéu 26 Luat An ninh mang nim 2018 quy
dinh doanh nghiép trong va ngoai nuéc khi cung
cdp dich vu trén mang vién thong, mang internet
va cac dich vu gia tang trén khong gian mang tai
Viét Nam c6 trach nhiém phéi hdp véi luc lugng
chuyén trach bido vé an ninh mang trong bao
dam an ninh thong tin mang.

- Khoan 2 Diéu 29 Luat An ninh mang nim
2018 quy dinh trach nhiém cua cac doanh nghiép
trong va ngoal nudc khi cung cdp dich vu trén
mang vién thong, mang internet va cac dich vu gia
tdng trén khong gian mang trong xu ly cic thong
tin xam hai t6i tré em trén khéng gian mang.

- Diéu 41 Luat An ninh mang nim 2018 quy
dinh trach nhiém cua cic doanh nghiép cung cap
dich vu trén khong gian mang trong ngan chan
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xu ly cdc hanh vi tdn céng mang, canh bao kha
ning mat an ninh mang va phéi hgp, tao diéu
kién cho lyc lugng chuyén trach bao vé an ninh
mang trong hoat dong bao vé an ninh mang.

Nhu vay, trong cac quy dinh lién quan téi
trach nhiém cua cac doanh nghiép cung c4p dich
vu trén khong gian mang, khong c¢6 quy dinh nao
lién quan t6i hoat déong kinh doanh cua doanh
nghiép, hoat déng khdi nghiép, nhap khiu, xuit
khéu, san xuét thiét bi caa doanh nghiép.

5. Hoat dé6ng thAm dinh an ninh mang d6i
v&i hé théng thong tin quan trong vé an ninh
quéc gia khong lién quan t6i doanh nghiép
cung cap dich vu trén khéng gian mang

Diéu 11 Luat An ninh mang nim 2018 da
quy dinh r6, d6i tuong thdm dinh 1a cac hé
théng thong tin quan trong vé an ninh quéc gia.
Day 1a nhiing hé théng théng tin cta co quan
nha nuéc, vi tri, vai tro, tam quan trong ddi véi
an ninh quéc gia, cAn dugc bdo vé bang bién
phap tuong xing.

Chu quan hé théng théong tin quan trong vé
an ninh quéc gia phai bao dam cho hé théng cia
minh dap tng cac néi dung thadm dinh dé lam co
s6 cho viéc quyét dinh xay dung hodc nang cidp hé
thong thong tin.

Cac doanh nghiép muén cung cap thiét bi, san
phdm cho hé théng thong tin quan trong vé an
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ninh quéc gia phai dap tng du cac tiéu chuin
chat lugng theo dé nghi cia chi quan hé thong
thong tin quan trong vé an ninh quéc gia, khong
phai dap tng yéu cau tu luc lugng chuyén trach
bdo vé an ninh mang.

6. Vé quy dinh “gidy phép con” déi véi cac
doanh nghiép cung cap dich vu trén khéng
gian mang

Trong cac quy dinh lién quan t6i trach nhiém
cua cac doanh nghiép cung cdp dich vu trén
khong gian mang trong Luat An ninh mang nam
2018, khong c6 quy dinh nao lién quan t61 hoat
déng kinh doanh cta doanh nghiép, cling khong
c6 quy dinh nao yéu ciu cac doanh nghiép cung
cap dich vu trén khong gian mang phai c6 gidy
phép con mdéi duge phép hoat dong.

Ngoai trit viéc phéi hgp véi luc lugng chuyén
trach bao vé an ninh mang xt 1y cidc hanh vi vi
pham phéap luat trén khéng gian mang va mot s6
trach nhiém duge quy dinh cu thé trong Didu 41
Luat An ninh mang nam 2018 lién quan t6i canh
béo, khic phuc, xt 1§ cac hanh vi vi pham phap
luat, cac doanh nghiép khong phai chap hanh
nghia vu nao khac d6i véi hoat dong kinh doanh
ctia minh. Khong c6 quy dinh nao vé an ninh mang
trong Luat An ninh mang nam 2018 quy dinh vé
hoat dong thanh lap doanh nghiép, khdi nghiép,
diu tu, mua ban, kinh doanh cta doanh nghiép.
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7. Vé quy dinh vé luu trit dit liéu trong
nudc

Khoan 3 Diéu 26 Luat An ninh mang nim
2018 quy dinh:

“3. Doanh nghiép trong nudc va ngoai nudc
cung cip dich vu trén mang vién théng, mang
internet, cac dich vu gia tidng trén khong gian
mang tai Viét Nam c6 hoat dong thu thap, khai
thac, phan tich, xt ly dii liéu vé thong tin ca nhan,
dii lidu vé méi quan hé cia nguoi st dung dich vu,
di liéu do ngudi st dung dich vu tai Viét Nam tao
ra phai luu tri d@ liéu nay tai Viét Nam trong
thoi gian theo quy dinh cua Chinh phu.

Doanh nghiép ngoai nuéc quy dinh tai khoan
nay phai dit chi nhanh hoic vin phong dai dién
tai Viét Nam”.

7.1. Vé doanh nghiép thuéc dién diéu chinh

Doanh nghiép phai chiu diéu chinh theo quy
dinh trén la nhiing doanh nghiép trong va ngoai
nuéc cung cdp dich vu trén mang vién théng,
mang internet va cac dich vu gia tang trén khong
gian mang tai Viét Nam c6 hoat dong thu thap,
khai thac, phan tich, xi 1y dii liéu nguci dung Viét
Nam. Quy dinh nay khong ap dung d61 véi toan bd
cac doanh nghiép ma la nhiing doanh nghiép cung
cdp dich vu trén mang vién théng, mang internet
va cac dich vu gia tang trén khong gian mang tai
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Viét Nam, nhung phai kém theo diéu kién c6 hoat
dong thu thap, khai théac, phan tich, xt ly di liéu
nguci dung Viét Nam. Quy dinh nay 1a phu hgp
vl yéu cau bao vé an ninh mang hién nay.

7.2. Vé dit liéu phai luu triv & Viét Nam

Diéu 26 Luat An ninh mang nam 2018 da quy
dinh cu thé ba loai dit liéu can luu tri la:

(1) Thong tin ca nhan ngudi st dung dich vu;

(2) Dii liéu vé méi quan hé ctia ngudi st dung
dich vu;

(3) Dii liéu do ngudi su dung dich vu tai Viét
Nam tao ra.

Nhu vay, khong phai toan bd cac dit liéu dude
truyén dua trén khong gian mang phai luu tri
tai Viét Nam. Quy dinh nay khong lam anh
hudng téi luu thong dii liéu s6, can tré hoat dong
cua doanh nghiép nhu mot s6 bao chi da dua tin
thoi gian qua.

7.3. Vé quy dinh luu triv div liéu trong
nudéc cua cac quoéc gia trén thé gici

Theo théng ké so bod, hién da c6 18 quéc gia
trén thé giéi quy dinh phai luu tri di liéu 6 trong
nuéc, nhu Hoa Ky, Canada, Lién bang Nga, Phap,
Dtc, Trung Quée, Oxtraylia, Indénéxia, Hy Lap,
Bungari, Pan Mach, Phan Lan, Thuy Dién, Thd
Nhi Ky, Vénéxuéla, Colombia, Achentina, Braxin.
Tuy vao tinh hinh thuc t&, cac qudc gia c6 thé yéu
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cau luu trii cac loai dii liéu khong giong nhau.
Nhiéu quéc gia trén thé giéi da ap dung cac bién
phap quyét liét hon nhu truy t6 d6i v6i hanh vi
phi bang hoang gia (Thai Lan), yéu cidu thanh
lap trung tdm giai quyét tin ttc xdu doc (chau
Av), dat trung tam luu tri di liéu (Trung Quéc
ap dung véi Apple), yéu cau diat may cht néu
khong sé€ dung hoat dong Facebook (Nga). Tai
chau A, nhiéu quéc gia da ap dung chinh sach
quan ly chit ché dii liéu quan trong quéc gia,
trong d6 c6 Indénéxia, méi day la Philippin (xac
dinh ca4p d6 cac loai dii liéu quan trong va co
chinh sach quan ly tuong tng véi tiing loai cap do
quan 1y)*.

Ngay 30/3/2018, vi 1y do an ninh quéc gia, Bo
Ngoai giao Hoa Ky coéng bd 1lay § kién vé chinh
sach siét chit kiém soat nhéap cu cia Téng thong
Donald Trump, yéu cdu ngudsi nhap canh phai
cung cap thong tin vé tai khodn mang xa hoi trong
vong 5 nim gin nhat. Dang chid y, khong chi cac
mang xa hoi cua Hoa Ky nhu Facebook, Twitter,
Youtube, Flickr, Instagram, Google+, Linkedin,
Pinterest, Tumbir..., ma cdn yéu cau cung cap
thong tin vé tai khoan mang xa hoi ctia nudc ngoai

1. Luat An ninh mang quy dinh phai luu tré di
liéu 6 trong nuéc nhu thé niao? Cand.com.vn/Giai-dap-
phap-luat/18-quoc-gia-da-quy-dinh-phai-luu-tru-du-
lieu-o-trong-nuoc-496756/.
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nhu Sina Weibo, QQ, Douban (Trung Quéc), VK
(Nga)... C6 thé thdy ring, Hoa Ky, Anh va nhiéu
quéc gia khac rat quan tadm t6i dii liéu ca nhan,
quyén riéng tu trén mang xa hoi bao gbm ca hai
khia canh 1a thu thap va bao vé. Di liéu ngudi
dung dugc coi nhu tai san quéc gia, gia tri mang
lai t nhiing di liéu nay la khong chi trén linh
viic kinh té&, chinh tri va con 14 an ninh quéc gia.

Nhu vay, nuéc ta khong phai quéc gia dau
tién quy dinh viéc luu tri da liéu va cling khong
phai duy nhat 1a qudc gia yéu cau luu trii dii liéu
trong nudc.

74. Cac cam két quéc té ma Viét Nam tham
gia lién quan vé luu trit div liéu trong nuéc

Quy dinh luu tri di liéu trong nuée khong trai
véi cac cam két quoc t&. Da c6 18 quéc gia trén
thé giéi quy dinh phai luu tri di liéu 6 trong
nudc. Néu vi pham cac cam két quoc té thi cac
quéc gia nay da khong quy dinh nhu vay. Mat
khac, trong cac van kién ctaa T6 chic Thuong mai
thé giéi (WTO), cac Hiép dinh D61 tac toan dién va
tién bd xuyén Thai Binh Duong (CPTPP), Hiép
dinh chung vé thué quan va thuong mai (GATT
1994), Hiép dinh chung vé thuong mai dich vu
(GATS), Hiép dinh vé cac khia canh lién quan dén
thuong mai ciia quyén sé hiiu tri tué (TRIPS) déu
c6 quy dinh vé ngoai 1& an ninh, quy dinh rd:
“khong c6 bat ky cac quy dinh nao trong cac van
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ban d6 ngin can bat ky Thanh vién nao thuc hién
b4t ky hanh dong nao dudc coi 1a caAn thiét dé bao
vé 1oi ich an ninh thiét yéu cia minh”.

7.5. Vé quy dinh cic doanh nghiép nuéc
ngoai cung cap dich vu trén khéng gian mang
phai cung cap théng tin nguoi ding cho luc
lugng chuyén trach bao vé an ninh mang

Tat ca cac qudc gia trén thé giéi déu coi an
ninh quéc gia 1a diéu kién tién quyét hang dau.
Do d6, cac doanh nghiép cung cdp dich vu trén
khong gian mang da va dang phai phdéi hop véi
cac cd quan chiic ning cua cac quoc gia trén thé
gi6i trong bao vé an ninh quéc gia, phong chéng
toi pham.

Khoan 2 Diéu 26 Luat An ninh mang ndm 2018
da quy dinh rd cac truong hgp phai cung cap
thong tin cho luc lugng chuyén trach bao vé an
ninh mang, cu thé:

(1) Khi luc lugng chuyén trach bdo vé an ninh
mang cé yéu cau bang van ban; va

(2) Dé phuc vu diéu tra, xt Iy hanh vi vi pham
phap luat vé an ninh mang.

Day 1a hai diéu kién déng thoi, ttc 1a khi c6
hanh vi vi pham phap luat vé an ninh mang xay
ra, khi lyc lugng chuyén trach bio vé an ninh
mang sé& c6 van ban yéu cau cac doanh nghiép néu
trén cung cdp thong tin vé hanh vi vi pham phéap
luat d6. Can dic biét luu ¥ rang, nhiing théng tin
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cung cip la thong tin lién quan t6i hanh vi vi
pham phap luat.

7.6. Tac dong cua quy dinh Iuu trit dit liéu,
dit vian phong dai dién déi véi hoat dong cua
cac doanh nghiép (Facebook, Google...)

Theo théng ké so b, trude Viet Nam, Google
da dit khoang 70 van phong dai dién, Facebook
khoang 80 van phong dai dién tai cac quéc gia
trén thé gidi. Riéng tai khu vuc Pong Nam A,
Google, Facebook dd md van phong dai dién va
may chu luu tri dit liéu tai Xingapo, Indénéxia.
Hién, Facebook di md thém vin phong dai dién
tai Malaixia'.

Quy dinh luu trd di liéu va dat van phong dai
dién khong can tré hoat dong cua cac doanh
nghiép (Facebook, Google...), béi cac ly do sau:

(1) Google, Facebook déu da thué may chu tai
nuéc ta. Theo thong ké so b, Google thué khoang
1.781 may chu, Facebook thué khoang 441 may chu
tai 08 doanh nghiép cung cap dich vu trong nudc?.

1. Nguyén Tuyén: Budc Facebook, Google dit vin
phong dai dién tai Viét Nam: “Khong trai voi WTO”,
dantri.com.vn/Kinh-doanh/buoc-facebook-google-dat-
van-phong-dai-dien-tai-viet-nam-khong-trai-voi-wto-
20181103201702819.htm/.

2. Anh Thu: Céc “éng Ién” cong nghé khéng phai
didt may chu tai Viét Nam, baogiaothong.vn/cac-ong-
lon-cong-nghe-khong-phai-dat-may-chu-tai-viet-nam-
d250530.htm/.
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(2) Viéc luu tri dit liéu nguoi st dung dich vu
tai Viét Nam gidp cac doanh nghiép nay tiét kiém
chi phi kinh doanh, ting mtc toc do truy cap va
nang cao chit lugng dich vu; gitip cac nha mang
trong nuéc tiét kiém kinh phi khi phai mua bing
thong quoc té.

(3) Vé ky thuat, viéc luu trii dii liéu trong
nudc dude tién hanh dé dang khi cong nghé cho
phép, nhat 14 4p dung céng nghé dién toan dam
may va cac doanh nghiép nay da cé san kinh
nghiém va thiét bi do 4p dung tuong tu 6 nhiéu

quéc gia khac.

8. Vé hé thong thong tin quan trong vé an
ninh quéc gia (Piéu 10)

Heé thong théng tin quan trong vé an ninh quéc
gia dudc quy dinh tai Diéu 10 Luat An ninh mang
nam 2018 1a: hé thong thong tin khi bi su ¢6, xAm
nhap, chiém quyén diéu khién, lam sai léch, gian
doan, ngung tré, té liét, tdn cong hodc pha hoai sé&
x4m pham nghiém trong an ninh mang.

V6i tiéu chi nhu trén, hé théng théng tin
quan trong vé an ninh quéc gia dugc xac dinh
trong cac linh vuc quan trong dic biét ds1 véi
quéc gia nhu quin sy, an ninh, ngoai giao, co
yéu; trong linh vuyc dic thu nhu luu tri, xt ly
thong tin thudc bi mat nha nudc; phuc vu hoat
doéng cua céic cong trinh quan trong lién quan téi
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an ninh qudc gia, muc tiéu quan trong vé an ninh
quéc gia hoiac nhiing hé théng thong tin quan
trong trong cac linh vuc nédng lugng, tai chinh,
ngan hang, vién théng, giao thong van tai, tai
nguyén va moi truong, héa chat, y té& vin héa,
bao chi. Thu tuéng Chinh pht sé quy dinh cu thé
nhiing hé thong thong tin nao trong cac linh vuc
néu trén thudéc Danh muc hé théng thong tin
quan trong vé an ninh quéc gia.

Bao vé an ninh mang dé6i v6i hé thong thong
tin quan trong vé an ninh quéc gia dudgc giao cho
luc lugng chuyén trach bao vé an ninh mang,
truc tiép 1a Ivc lugng an ninh mang thudc Bo
Cong an, luc luong tac chién khong gian mang
thuéc Bo Qudc phong. Pé bao dam phut hgp véi hé
thong phap luat trong nuée, Luat An ninh mang
nam 2018 ciing giao Chinh pht quy dinh cu thé
viéc phoi hgp gitia Bo Cong an, B Qudc phong, Bo
Thong tin va Truyén théng, Ban Co yéu Chinh
phti, cac bd, nganh chtc niang trong viéc thim
dinh, danh gia, kiém tra, giam sat, tng phé, khic
phuc sy c6 d6i v6i hé thong thong tin quan trong
vé an ninh quéc gia.

9. Trach nhiém va quyén 1¢i ctia ca nhan
theo quy dinh cua Luit An ninh mang
nam 2018

Theo quy dinh cia Luat An ninh mang nam 2018,
ca nhan c6 trach nhiém sau day:
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(1) Khéng thuc hién cac hanh vi bi nghiém
cdm dugc quy dinh tai Diéu 8 Luat An ninh mang
nidm 2018.

(2) Kip thoi cung cép thong tin lién quan dén
bao vé an ninh mang, nguy cé de doa an ninh
mang, hanh vi xXdm pham an ninh mang cho co
quan quan ly nha nudc c¢6 thadm quyén, luc luong
bao vé an ninh mang.

(3) Phéi hgp véi luc lugng chuyén trach bao vé
an ninh mang trong phong ngtia, xti Iy cac hanh vi
st dung khong gian mang vi pham phap luat.

Ca nhan c6 quyén lgi sau day:

(1) Dugc bao vé khi tham gia hoat dong trén
khong gian mang trude cac thong tin xdu doc xaAm
pham téi danh du, uy tin, nhan phdm, cac hoat
dong tan cong mang, gidn diép mang, khing bo
mang hoidc cac hanh vi khac gy anh hudng téi
quyén va lgi ich hop phap ctia minh. Véi pham vi
diéu chinh ctia Luat An ninh mang nam 2018, cac
t6 chiic, cA nhan dudc hoat dong trén mot moi
truong khong gian mang quéc gia sé dude bao dam
an toan, lanh manh hon truée, han ché téi da cac
yéu t6, nguy cd xam hai t6i quyén va lgi ich hop
phap cta t6 chiic, cd nhan nhu bi danh cip thong
tin c4 nhan, lwa dao, chiém doat tai san, bi vu
khéng, 1am nhuc, céng kich bdi nho, han ché ma
doc, loai bé dan cac hanh vi danh bac, ca do, tuyén
truyén van héa phdm ddi truy kich dong bao luc,
mai ddm va cac hanh vi vi pham phap luat khac
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trén khong gian mang; bao vé chit ché di liéu ca
nhin trén khong gian mang; tré em dugc bao vé
trén khong gian mang...; bdo ddm moéi truong kinh
doanh binh ding gitta cac doanh nghiép trong
nudc va doanh nghiép nuéc ngoai vé su quan ly,
tuong thich véi cac quy dinh phap luat va trach
nhiém, nghia vu phai thuc hién.

(2) Duge tham gia, thita huéng cac chinh sach
vé an ninh mang cua Nha nuéc nhu: nghién ciu,
phat trién an ninh mang; nang cao ning luc tu
chi vé an ninh mang; gido duc, bbéi dudng kién
thiic an ninh mang.

(3) Pugc trao cong cu dé bao vé quyén loi
cua minh:

Diéu 16 Luat An ninh mang nam 2018 quy
dinh vé phong ngtia, xt 1y thong tin vi pham phap
luat trén khoéng gian mang, quy dinh ro trach
nhiém cta cd quan, t§ chtc, ca nhan trong phat
hién, ngan chéan, gé bo thong tin vi pham phap
luat, cling nhu yéu cau luc lugng chuyén trach bao
vé an ninh mang tién hanh cic bién phap bao vé an
ninh mang dé loai bd cac thong tin vi pham phap
luat. Diéu nay c6 nghia 14 ngusi dan da c6 cong cu
rd rang hon dé bao vé minh khi bi cac thong tin
x4u xam pham quyén va lgi ich hgp phap.

Diéu 17 Luat An ninh mang nim 2018 sé& gitip
bao vé& ngudi dan trudc cac hoat ddong gian diép
mang, bao vé bi mat ca nhan, bi mat gia dinh va
doi séng riéng tu trén khong gian mang.
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Diéu 18 Luat An ninh mang nidm 2018 giip
bao vé nguci dan khoi cac hoat dong tdi pham
mang, nhu chiém doat tai san, trom cip théng tin
thé tin dung, tai khoan ngin hang...

Diéu 19 Luat An ninh mang nam 2018 trao
cong cu dé bao vé ngudi dan khéi hoat dong tén
cong mang, nhu phat tan ma doc, tan cong ti choi
dich vu...

Diéu 26 Luat An ninh mang nam 2018 tao cin
ct phap 1y viing chic dé bao vé ngudi dan khoi cac
thong tin x4u déc bang cach yéu ciu cac doanh
nghiép trong va ngoai nudc khi cung cap dich vu
trén mang vién thong, mang internet va cac dich
vu gia tdng trén khong gian mang tai Viét Nam c6
trach nhiém loai bd nhiing ngudn phat tan thong
tin x4u thong qua viéc khong hodc ngiing cung
cdp dich vu cho nhiing d6i tugng nay. Déng thoi,
gitip bao vé thong tin c4 nhan, bi mat ca nhan ctaa
ngudi dan, tranh bi thu thap va lam dung (truong
hgp dit liéu ca nhan ngusi dung Facebook bi lam
dung vao hoat déng chinh tri). Véi viéc yéu cau
mdt s6 doanh nghiép nuéc ngoai dit chi nhanh,
van phong dai dién tai Viét Nam sé gitup nguci
dan c6 quyén dude quan ly, st dung va khiéu nai
vé dii liéu ctia minh.

(4) Tré em dugc bao vé dic biét trén khong
gian mang:

Diéu 29 Luat An ninh mang néam 2018 quy dinh
cac noi dung bao vé tré em trén khong gian mang.
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Trong d6 yéu cdu chui quan hé théng thong tin,
doanh nghiép cung cap dich vu trén mang vién
thong, mang internet va cac dich vu gia ting trén
khéng gian mang, cd quan, té chic, cha, me, gido
vién, nguci chidm sbéc va cac cad nhan khac cé
trach nhiém bao vé tré em khi tré em tham gia
khong gian mang; yéu cau luc lugng chuyén
trach bao vé an ninh mang phai 4p dung cac bién
phap can thiét d& bao vé quyén cla tré em trén
khong gian mang.

(5) Dugc luc lugng chuyén trach bao vé an
ninh mang bao vé khi tham gia hoat dong trén
khong gian mang, khi luc lugng chuyén trach
dugc trao quyén thuc hién cac bién phap bao vé
an ninh mang can thiét (Piéu 5), gitp luc lugng
nay hoat dong hiéu luc, hiéu qua hon, dong nghia
sé bdo vé an ninh quéc gia, trat tu, an toan xa
héi, quyén va lgi ich hgp phap cta té chic, ca
nhan htiu hiéu hon.

(6) Quyén 1¢i ctia c4 nhan sé& bao dam khi moi
ngudi dan déu binh ddng truée phap luat. T4t ca
cac hanh vi vi pham phap luat trén khong gian
mang sé bi xti 1y theo quy dinh cua phéap luat.
Trach nhiém cdng déng vé an ninh mang sé dudgc
tang cudng hon, khi cic cd quan, t6 chic, doanh
nghiép trong quan ly hé théng théng tin va cung
cap dich vu trén khong gian mang dudc xac dinh
trach nhiém cu thé, gép phan quan trong hinh
thanh khong gian mang an toan, lanh manh.
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10. Trach nhiém va quyén lgi ciia doanh
nghiép theo quy dinh ctua Luat An ninh mang
nam 2018

Trach nhiém ctua doanh nghiép trong bao vé an
ninh mang:

(1) Khoan 8 Diéu 16 Luat An ninh mang nam
2018 quy dinh: Doanh nghiép cung cap dich vu trén
mang vién théng, mang internet, cac dich vu gia
tang trén khong gian mang phai phéi hgp véi co
quan chtic ning xt ly cac thong tin c¢6 noi dung
tuyén truyén chong Nha nuéec Cong hoa xa hoi cha
nghia Viét Nam; kich dong giy bao loan, pha r6i an
ninh, gay roi trat tu cong cong; lam nhuc, vu khong;
xdm pham trat tu quan ly kinh té... Day 1a nhiing
théng tin vi pham phap luat, can phai bi xt ly.

(2) Khoan 3 Diéu 19 Luat An ninh mang niam
2018 quy dinh: Doanh nghiép cung cdp dich vu
trén mang vién théng, mang internet va cac dich
vu gia ting trén khong gian mang phai phéi hop
v6i luc lugng chuyén trach bao vé an ninh mang
dé ngan chan, loai trit hanh vi tdn céng mang.
Day 1a hoat dong can thiét, thuodc vé trach nhiém,
khong lién quan t61 hoat dong kinh doanh.

(3) Piém b khoan 2 Piéu 21 Luat An ninh mang
nam 2018 quy dinh: Cac doanh nghiép vién théong,
internet, cong nghé thong tin, doanh nghiép cung cap
dich vu trén mang vién théng, mang internet, cac
dich vu gia tang trén khong gian mang cb trach
nhiém phoéi hop véi luc Iugng chuyén trach bao vé an
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ninh mang thudc B6 Cong an trong phong ngtia, phat
hién, xt Iy tinh huéng nguy hiém vé an ninh mang.

Tinh huéng nguy hiém vé an ninh mang la su
viéc xay ra trén khong gian mang khi c6 hanh vi
xam pham nghiém trong an ninh quéc gia, gy ton
hai dac biét nghiém trong trat tu, an toan xa hoi,
quyén va lgi ich hgp phap cta cd quan, td chic, ca
nhan. Do d6, khi xay ra tinh huéng nguy hiém vé
an ninh mang, cac doanh nghiép ¢6 trach nhiém
phoi hop xti 1y.

(4) Diéu 26 Luat An ninh mang nam 2018 quy
dinh doanh nghiép trong va ngoai nuéc khi cung
cdp dich vu trén mang vién thoéng, mang internet
va cac dich vu gia ting trén khong gian mang tai
Viét Nam c6 trach nhiém phéi hdp véi luc lugng
chuyén trach bao vé an ninh mang trong bao dam
an ninh théng tin mang.

(5) Khoan 2 Diéu 29 Luat An ninh mang nim
2018 quy dinh trach nhiém cta cic doanh nghiép
trong va ngoai nudc khi cung cdp dich vu trén
mang vién thong, mang internet va cac dich vu gia
tidng trén khéng gian mang trong xu ly cac thong
tin xAm hai téi tré em trén khong gian mang.

(6) Diéu 41 Luat An ninh mang nam 2018 quy
dinh trach nhiém cua cac doanh nghiép cung cip
dich vu trén khong gian mang trong ngan chin xu
1y cac hanh vi tdn cong mang, canh bio kha ning
mat an ninh mang va phoi hop, tao diéu kién cho
Iuc luong chuyén trach bao vé an ninh mang trong
hoat dong bao vé an ninh mang.
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Nhu vay, trong 6 quy dinh lién quan t6i trach
nhiém cua cac doanh nghiép cung c4p dich vu trén
khéng gian mang, khong c6 quy dinh nao lién quan
t61 hoat dong kinh doanh cua doanh nghiép, hoat
dong khdi nghiép, nhap khéiu, xuét khau, san xuét
thiét bi cia doanh nghiép.

Quyén 1¢i ctia doanh nghiép vé an ninh mang:

(1) Duge bao vé tét hon truée cac hanh vi vi
pham phap luat trén khong gian mang nhu tung
tin thdt thiét vé san phdm, dich vu, canh tranh
khong lanh manh, xdAm pham sé hiiu tri tué, bi mat
kinh doanh, chiém doat tai san, t4n coéng tu chéi
dich vu...

(2) Binh ddng véi cac doanh nghiép nude ngoai.
Hién nay, cac doanh nghiép vién thong, céong nghé
thong tin trong nuéc phai chiu nhiéu rang budc
phap ly, tit ding ky kinh doanh, xin c4p phép dich
vu, thanh tra, kiém tra, thué, kiém duyét noi
dung... Trong khi cic doanh nghiép cung cap dich
vu qua bién gidi vao Viét Nam khéng chiu bat ct
rang budc nao. Diéu 26 Luat An ninh mang nam
2018 yéu cau mdt s6 doanh nghiép nude ngoai phai
dit chi nhanh hodc vdn phong dai dién tai Viét
Nam. Diéu nay tuy khéng triét dé nhung sé gop
phan tao méi trudng kinh doanh coéng bang hon.

(3) Canh tranh cong bang, chéng doc quyén, thao
ting gia. Nhiéu dich vu trén khéng gian mang hién
nay do doanh nghiép nuéc ngoai chiém linh va thao
ting thi trudng, tao thé doc quyén, canh tranh
khong lanh manh. Véi quy dinh tai Diéu 26 Luat An
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ninh mang nam 2018, cac doanh nghiép nuéc ngoai
nay phai d#t chi nhanh hoic van phong dai dién tai
Viét Nam va hoat dong theo phap luat Viét Nam.

(4) Tao nhiéu co hoi viéc 1am va thu nhap. Khi
cic doanh nghiép nudc ngoai theo Diéu 26 Luat An
ninh mang ndm 2018 d&t chi nhanh, vin phong dai
dién, luu trii dit liéu tai Viét Nam déng nghia véi
c6 hoi viéc lam ¢6 thu nhap cao cho nguci Viét
Nam. Céac doanh nghiép kinh doanh dia 6c, van
phong cho thué, cung ting nhan luc, cung c4p ha
tang mang, cung cap dich vu luu tri... cling sé c6
nhiing ¢ hoi kinh doanh méi.

(5) Co hoi phat trién cho cac doanh nghiép cong
nghé thong tin, vién théng va an ninh mang. Luat
An ninh mang nidm 2018 huéng dén xay dung nén
cong nghé an ninh mang tu chi, sang tao Diéu 28).
Do d6, day 1a diéu kién thuén loi va rat ré rang cho
cac doanh nghiép trong nude vucn 1én.

(6) Doanh nghiép nuéc ngoai khi hién dién
chinh thtic tai Viét Nam, tuan thu phap luat Viét
Nam, thuc hién cac trach nhiém vé6i cong ddng tai
Viét Nam 1a diéu kién rat t6t dé hoat dong kinh
doanh, mé rong thi truong, khach hang, xay dung
hinh anh trach nhiém va dang tin.

11. Quy dinh vé bao vé théng tin ca nhan
theo quy dinh cuia Luit An ninh mang niam 2018

Diéu 17 Luat An ninh mang nam 2018 quy
dinh cac noi dung, bién phap, trach nhiém cu thé
cla cac ¢d quan chiic nang, doanh nghiép va to
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chiic, c4 nhan c6 lién quan trong bao vé bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu trén khong gian mang.

Cac hanh vi nhu chiém doat, mua ban, thu gif,
¢6 y lam 10, x6a, lam hu hdéng, that lac, thay d6i,
dua 1én khéng gian mang nhiing thong tin thudc bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh
va doi song riéng tu cla nguoi khac ma chua dugc
phép cua ngudi st dung hodc trai quy dinh cua
phap luat sé bi xt ly.

Viéc xac dinh 6 nhom hanh vi xdm pham té6i bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh
va doi song riéng tu trén khong gian mang, trach
nhiém ctia chi quan hé théng thong tin, trach
nhiém cta Bo Cong an giup co quan chiic ning cé
can cd phap ly dé thuc hién cac bién phap phong
ngua, dau tranh, xt 1y cac hanh vi nay, ting cudng
bao vé thong tin cA nhan cua ngudi st dung.

Tru6e cac hoat dong vi pham phap luat trén
khong gian mang dang dién ra nghiém trong, phitic
tap, yéu cAu bao dam co sd, diéu kién dé diéu tra,
xt Iy nhanh chéng, hiéu qua cta luc lugng bao vé
phap luat 1a can thiét, cAp bach, trong d6 cé6 trach
nhiém cua cic doanh nghiép cung cdp dich vu
trong va ngoai nude. Thong tin ctiia ca nhan c6 hoat
dong vi pham phap luat 1a mét trong nhiing loai da
liéu quan trong dé luc lugng bao vé phap luat diéu
tra, xti Iy hanh vi vi pham phap luat.
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Piém a khoan 2 Piéu 26 Luat An ninh mang
nam 2018 quy dinh: “Doanh nghiép trong va ngoai
nuée khi cung cap dich vu trén mang vién thong,
mang internet, cac dich vu gia téng trén khong
gian mang tai Viét Nam c¢6 trach nhiém cung cap
thong tin nguci dung cho luc lugng chuyén trach
bao vé an ninh mang thudc Bé6 Cong an khi c¢6 yéu
cau bang van ban dé phuc vu diéu tra, xt Iy hanh
vi vi pham phap luat vé an ninh mang”.

Nhu vay, luc lugng chuyén trach bao vé an ninh
mang chi dugc phép tiép can théng tin ca4 nhan cta
ngudi su dung c6 hoat dong vi pham phap luat, véi
trinh tu, tht tuc nghiém ngit (bang véan ban), dude
cac cip c6 thdm quyén phé duyét. Hién nay, c6
nhiéu théng tin trén khong gian mang cho réng,
Luat An ninh mang nam 2018 yéu cau doanh
nghiép phai cung c4p toan bd thong tin ngudi dung
nhu théng tin ca nhén, thong tin riéng tu cho co
quan chtic nang la khong chinh xac.

Luat An ninh mang nam 2018 da quy dinh ro
rang, chi trong truong hgp phuc vu diéu tra, xt ly
hanh vi vi pham phap luat vé an ninh mang, luc
lugng chuyén trach bao vé an ninh mang méi dudc
quyén yéu cau cung cap thong tin nguoi dung.

Cac quy dinh trong Bo6 luat T6 tung hinh su
niam 2015 va cac van ban ¢6 lién quan da quy dinh
rd vé viéc quan ly, st dung thong tin duge cung cap
dé phuc vu diéu tra, xt 1y cac hanh vi vi pham
phap luat.
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12. Quy dinh vé thAm dinh an ninh mang
theo quy dinh ctia Luit An ninh mang nam 2018
d6i v6i hé thong thong tin trong nuéce

Cht thé cta hoat déng thdm dinh an ninh
mang d61 v6i hé théng thong tin quan trong vé an
ninh quéc gia khong phai 1a toan bo hé thong thong
tin nudc ta.

Diéu 11 Luat An ninh mang nam 2018 da quy
dinh r3, cht thé thAm dinh 14 cac hé théng théng
tin quan trong vé an ninh quéc gia. Pay 14 nhiing
hé théng thong tin cia co quan nha nudc, vi tri, vai
trd, tAm quan trong déi véi an ninh quéc gia, can
dugc bao vé bang bién phap tuong xtng.

Cht quan hé théng théng tin quan trong vé an
ninh quéc gia phai bdo dadm cho hé théng cia minh
dap tng cac ndi dung tham dinh dé 1am co s cho
viéc quyét dinh xay dung ho#c nang cap hé thong
thong tin.

Cac doanh nghiép mudn cung cap thiét bi, san
phdm cho hé théng thong tin quan trong vé an
ninh quéc gia phai dap dng du cac tiéu chuén chat
lugng theo dé nghi ctia chli quan hé théng théng
tin quan trong vé an ninh quéc gia, khéng phai dap
Gng yéu cau tu luc luong chuyén trach bao vé an
ninh mang.

13. Quy dinh phong, chong tan co6ng mang
trong Luat An ninh mang nam 2018
Luat An ninh mang ndm 2018 1 dao luat dau
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tién quy dinh khai niém cua hoat dong “tdn cong
mang”. Theo d6:

“T'4n céng mang 12 hanh vi st dung khéng gian
mang, cong nghé théong tin hoic phuong tién dién
tt dé pha hoai, gy gian doan hoat déng clia mang
vién thong, mang internet, mang may tinh, hé
théng thong tin, hé théng xi 1y va diéu khién
thong tin, co s6 dii liéu, phuong tién dién ti”.

Péng thai, quy dinh cac nhém hanh vi cu thé lién
quan téi tAn cong mang tai cac diéu 17, 18, 19, 20 va
Diéu 21 Luat An ninh mang nam 2018; quy dinh cu
thé cac nhém giai phap cu thé dé phong, chéng tin
céng mang, quy dinh trach nhiém cu thé cia cd quan
chiic niang, ch1 quan hé théng thong tin.

Nhu vay:

- Hé théng thong tin ctia c6 quan, td chiic, ca
nhan dugc bao vé trude hoat dong tdn cong mang
theo quy dinh cua Luat An ninh mang nam 2018.

- Cac hé thong thong tin quan trong vé an ninh
quéc gia duge bao vé tuong xiing véi tAm quan trong
d61 véi an ninh quéc gia, trat tu, an toan xa hoi.

- Quyén va loi ich hgp phéap ctaa td chtc, ca
nhan dugc bao vé trude cac hanh vi tdn cong mang.

Luat An ninh mang ndm 2018 cling quy dinh
cu thé co ché phéi hgp trong phong, chéng tan
cong mang cua cac bd, nganh chtc niang, xac dinh
trach nhiém cu thé cia Bo Céng an, B6 Qudc
phong, Ban Co yéu Chinh phu trong phong, chéng
tdn cong mang.
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PhanV

MOT SO VAN PE DAT RA
KHI TRIEN KHAI THI HANH
LUAT AN NINH MANG NAM 2018
TRONG CO QUAN, TO CHUC

Thit nhat, nang cao nhan thtc va kién thic
bao vé an ninh mang khi tham gia hoat dong trén
khong gian mang clia c¢é quan, td chtic, cA nhan.
Cén x4c dinh rang, “thé gidi ao” hién nay da truc
tiép tac dong t6i quyén va lgi ich ctia quéc gia, t6
chtic, con ngudi. Do d6, moi hoat dong trén khong
gian mang déu phai 14y sy an toan, an ninh, y
thiic bao vé quyén 1di cta cé quan, t6 chic, ca
nhan 1én trén hét.

Vé phia co quan nha nudc, cdn chi trong nang
cao nhan thtdc cta lanh dao cac cap, can bo, cong
chiic, vién chtic va ngudi lao dong vé bao dam an
ninh mang, bao vé cht quyén, 1¢i ich, an ninh
quoc gia trén khéng gian mang, bdo vé co sé ha
tang khong gian mang quéc gia, cong két néi
mang quéc t&; cht dong dé xudt, nghién ciu, trién
khai cac chinh sach, giai phap bao vé an ninh
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mang, phong ngtia théng tin sai sy that, xdu doc,
chong Dang, Nha nuéc trén khong gian mang.

Luc lugng bao vé an ninh mang, truc tiép la
d01 ngti can b6 cong nghé théng tin, an toan thong
tin, an ninh mang cdn nang cao kién thtc, k¥
ning bao vé an ninh mang, kha ning xt 1y cac su
c6 an ninh mang, chi ddng dé xuit cic giai phap
bao vé hé thong thong tin ctia cd quan minh. Theo
Nghi quyét s6 30-NQ/TW ngay 25/7/2018 cua Bo
Chinh tri vé Chién lude an ninh mang quéc gia,
nguoi ding dau co quan nha nuée phai chiu trach
nhiém vé céng tac bao vé hé thong thong tin cua
¢d quan minh.

Vé phia cac t6 chiic, doanh nghiép nha nuéc,
cin chu trong bao vé hé théng thong tin, tap trung
vao cac hé thong thong tin lién quan truc tiép téi
quyén va lgi ich cta t6 chiic, doanh nghiép, cac hé
thong thong tin lién quan téi thong tin, dii lidu ca
nhan cta nguoi st dung. Ngay 07/3/2019, Chinh
phtt da ban hanh Nghi quyét s6 17/NQ-CP vé mot
s6 nhiém vu, gidi phap trong tdm phat trién
Chinh phu dién ti giai doan 2019-2020, dinh
huéng dén 2025, trong dé giao B6 Cong an chu tri,
phoi hop véi cac bo, nganh lién quan xay dung céc
vin ban huéng dan thi hanh Luat An ninh mang,
Nghi dinh ctia Chinh phu vé bao vé dii liéu ca
nhan. Day 14 vén ban phap luat dau tién ctua nuée
ta vé bao vé dii lidu ca nhan, tap trung quy dinh
quyeén cua chu dii liéu ca nhan va trach nhiém cta
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¢d quan, td chtc, ca nhan cé lién quan trong bao
vé dit liéu ca nhan.

Thit hai, céng tac tuyén truyén, phd bién quy
dinh ctia phap luat vé an ninh mang t6i moi tang
16p nhan dan. Ty 1é ting dung cong nghé thong tin,
internet ctia nuéc ta dugc x&p vao trong nhém cac
quéc gia c6 téc d6 nhanh nhat thé giéi. Hién c6
hon 61 triéu ngudi st dung internet, chiém hon
2/3 dan s6'. Tuy nhién, y thiic, nhan thtc, kj ning
bao vé ban than trén khéng gian mang chua dudc
chi trong.

Vé thong tin ca nhan, hau hét ngudi tham gia
st dung khong gian mang déu vo tu ding tai
thong tin c4 nhan, thong tin vé con cai, ngudi than
trong gia dinh, khong doc k§j diéu khoan st dung
cac dich vu. Nhiéu ¢ quan, t6 chiic, doanh nghiép
cong khai théng tin c4 nhan cua khach hang,
khong c6 bién phap bdo vé dii liéu ca nhan cua
khach hang, din t6i tinh trang bi chiém doat, si
dung, mua ban thong tin ca nhan, gay ra nhiing
hau qua khong thé ludng trudc vé tinh than, vat
chat. Thong tin ca nhin dang dugec cac doanh
nghiép xuyén bién gi6i su dung lam nguyén liéu
dé quang céo, sinh 16i va c6 trao d8i véi cac doanh
nghiép khac. Chi cin tra ctu thong tin trén
Google thi Facebook da biét va hién thi ndi dung

1. Nguén: https://www.dammio.com/2018/10/08/cac-

so-lieu-thong-ke-internet-viet-nam-nam-2018.
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quang cio. D6 1a chua ké kha ning thoéng tin ca
nhan bi st dung vao muc dich pham t6i, mao
danh dé thuc hién hanh vi vi pham phéap luat.

Kha nang tng phé, dé khang truéc cac thong
tin x4u ddc ctia cong dan con han ché. Trong khi
do6, viéc phat tan thong tin sai su that, xau doc,
chéng Dang, Nha nuéc cua cac thé Iuc thu dich,
phan dong, chéng d6i hién dang dién ra manh mé
trén khong gian mang. Nhiéu thong tin chi mang
tinh du luan, don doan, bia dat nhung lai thu hut
su chi y cta du luan, dugc chia sé rong rai trén
khoéng gian mang. Diéu 16 Luat An ninh mang
nim 2018 da quy dinh cu thé nhiing théng tin vi
pham phap luat. Trach nhiém cta cac bd, nganh
va ¢d quan nha nuéc c¢6 thaAm quyén 1a phé bién
rong rai nhiing quy dinh ctia Luat An ninh mang
nam 2018 t6i moi tang 16p nhan dan. Déng thoi,
chu dong cac hinh thiic thong tin trén khong gian
mang, dung théng tin chinh théng, kip thoi dé dap
tan cac thong tin sai su that, x&u doc.

Thit ba, ting cudng cong tac bao vé hé thong
thong tin.

Theo két qua kiém tra an ninh mang cta Bo
Cong an, nhiéu hé thong thong tin trong nudc
chua chu trong ap dung cac bién phap, giai phap
bao vé& an ninh mang. Viéc thiét k& hé thong
théng tin chua theo cac tiéu chuén théng nhét.
Do d6, kha ning bi tdn céng, xdAm nhap, chiém
quyén diéu khién, chi€m doat bi mat nha nuéc
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luén 6 miic cao. Luat An ninh mang nam 2018 da
quy dinh cu thé cac bién phap bao vé hé thong
thong tin. Chuong II quy dinh vé cac hé théng
thong tin quan trong vé an ninh quéc gia. Day
dudgc coi 1a hé thong thong tin “dau ndo” nén viéc
bao vé can dudc trién khai & miic @6 tuong xing.
Khi duge dua vao Danh muc hé théng théng tin
quan trong vé an ninh quéc gia, cac hé thong
thong tin sé dudc luc lugng chuyén trach bao vé
an ninh mang trién khai bao vé bang quy trinh,
bién phap kj thuat nghiém ngéat, ndng cao tinh
an toan, an ninh cua hé théng. Chuong IV quy
dinh cu thé cic bién phéap trién khai an ninh
mang trong cé quan nha nudc. Cén ct vao diéu
kién cua tiing cé quan, t6 chiic, doanh nghiép nha
nudc dé trién khai nhiing néi dung phu hop véi
tinh hinh thuc té& clia c6 quan minh. Cac co quan,
t6 chiic, doanh nghiép nha nudc, t6 chiic chinh tri
x4 hoi can nghién ciu k§ ludng, van dung trong
viéc bao vé hé thong thong tin ciia minh, véi tinh
than chu déng phong ngita, khic phuc, han ché&
s6m hau qua, su ¢d c6 thé xay ra.

Thit tu, phong ngta, xti ly hanh vi vi pham
phap luat trén khong gian mang.

Vé trach nhiém tham gia, ph6i hgp cua cac co
quan, doanh nghiép trong nuéc: Cung véi viéc
tng dung céng nghé thong tin sdu rong, cac hanh
vi st dung khéng gian mang dé pham t6i ciing gia
tang, theo chiéu huéng tinh vi, phiic tap, gy hau
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qua ngay mét nghiém trong. Pac diém cua cac
hanh vi pham t6i nay 1a c¢6 tinh 4n danh cao, tinh
khéng bién giéi, c6 tinh toan cau, khéng mot quéc
gia, t6 chic hay luc lugng nao c6 thé giai quyét
triét dé. Do d6, cong tac phéi hgp xu 1y hanh vi
pham t6i cAn cé su phéi hop, tham gia cta céac co
quan chiic ning c6 thdm quyén, cac td chiic,
doanh nghiép, ca nhan c6 lién quan. Trong d6, cac
doanh nghiép cung cdp dich vu vién théng,
internet, tng dung cong nghé thong tin déng vai
trd quan trong trong viéc thu thap dau vét, chiing
ct pham t6i. Luat An ninh mang nam 2018 da
quy dinh cu thé trach nhiém trong phong ngiia,
xt ly hanh vi st dung khong gian mang vi pham
phap luat. Su phéi hgp ctia cac bén cé lién quan
g6p phan mang lai thanh céng cta cong tac phong
ngtia, dau tranh, xi 1y toi pham.

Vé trach nhiém cua cac doanh nghiép cung cap
dich vu xuyén bién giéi vao Viét Nam. Hién nay,
mot s& doanh nghiép cung cap dich vu xuyén bién
giéi vao Viét Nam chua chap hanh t6t quy dinh
cua phap luat Viét Nam. Dich vu cia mot s6
doanh nghiép trd thanh méi trudng thuc hién cac
hanh vi pham t6i. Théng tin sai su that, xau doc,
chong Dang, Nha nuéc, kich dong bao luc van
duge phat tan trén Facebook, Youtube (Google)
ma cac doanh nghiép nay chua c6 bién phap ngéin
chan. Mot s6 doanh nghiép khéng chip hanh yéu
cdu cua cd quan chic ning trong phong ngua,
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xu 1y to1 pham. Cac doanh nghiép nay kinh doanh
sinh 1¢i tai Viét Nam nhung khong déng thué, gay
b4t binh ddng cho doanh nghiép trong nude, thu
thap di liéu c4 nhan lam nguyén lidu dé tiép tuc
kinh doanh sinh 1gi nhuan. Hién nay, Chinh phu
dang trién khai nhiéu bién phap quyét liét. Bo
Chinh tri da ban hanh Nghi quyét s6 35-NQ/TW
ngay 22/10/2018 vé ting cudng bao vé nén tang tu
tudng cua Dang, dau tranh phan bac cac quan
diém sai trai, thu dich trong tinh hinh méi. Thu
tuéng Chinh pht da c6 chi dao ap dung téng hgp
cac bién phap déi véi cac doanh nghiép cung cap
dich vu xuyén bién giéi khéng chdp hanh quy dinh
ctia phap luat Viét Nam. Bo Thong tin va Truyén
thong da yéu cau cac doanh nghiép trong nuéc
khong tiép tuc quang cio trén nén tang cua cic
doanh nghiép bi cong b 1a vi pham phap luat Viét
Nam. Bo Céng an dang trién khai quy dinh cua
Luat An ninh mang ndm 2018 vé viéc yéu cau cac
doanh nghiép cung cap dich vu xuyén bién gidi bi
xac dinh 14 vi pham phéap luat Viét Nam phai luu
trit di@ liéu, dat chi nhanh ho&c van phong dai
dién tai Viét Nam, gép phan bao vé chui quyén, lgi
ich, an ninh quéc gia Viét Nam, lam nén tang cho
viéc dau tranh chdng that thu thué, bao vé dii liéu
ca nhan cta cong dan Viét Nam. Viéc trién khai
cac quy dinh nay sé rat khoé khén, phtic tap va can
su phdi hop, ap dung déng bo clia céc cd quan, t6
chtic, doanh nghiép trong va ngoai nudc.
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Thit ndm, vé xay dung khong gian mang lanh
manh. Luat An ninh mang ndm 2018 da quy dinh
cu thé cac quy dinh cAn thiét dé cac bo, nganh, dia
phuong c¢6 thé 4p dung dé xay dung khéng gian
mang lanh manh, gém: (1) Khéng thuc hién
nhiing hanh vi bi nghiém c4m; (2) Ngusi dan hiéu
dudc cong cu phap luat dugde quy dinh trong Luat
An ninh mang nam 2018 dé bao vé quyén loi caa
minh; (3) Tré em dugc bao vé dic biét trén khong
gian mang; (4) Xay dung luc lugng bao vé an ninh
mang, phong ngira, xt ly hanh vi stt dung khong
gian mang vi pham phap luat; (5) Cac t6 chiic,
doanh nghiép trong va ngoai nude binh ding trudc
phap luat vé quyén lgi, nghia vu va trach nhiém;
(6) Trach nhiém cong déng khi phat hién, t6 giac
tin bao t6i pham. Khéng gian mang cling nhu xa
hdi chiing ta dang séng. Moi ngudi cb trach nhiém
chung tay bao vé va xiy dung thi khoéng gian
mang sé an toan, lanh manh, 1¢i ich dugc bao vé
to1 da.
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