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LÔØI NHAØ XUAÁT BAÛN

Internet ñang ngaøy caøng phaùt trieån vôùi toác ñoä 
nhö vuõ baõo taïi Vieät Nam. Ñeán nay, soá ngöôøi söû duïng 
Internet cuûa nöôùc ta gaàn baèng 33% soá daân, moät möùc 
khaù cao ôû khu vöïc Ñoâng Nam AÙ vaø chaâu AÙ. Nhôø 
Internet, moïi ngöôøi coù theå môû roäng quan heä ñeán caùc 
baïn beø treân theá giôùi, trong ñoù Chat laø moät hình thöùc 
giao löu keát baïn thaät thuù vò neáu nhö noù ñöôïc söû duïng 
ñuùng muïc ñích. Xeùt veà maët tích cöïc, Internet giuùp ích 
raát nhieàu cho moïi ngöôøi trong cuoäc soáng vôùi nhöõng 
tieän ích maø noù mang laïi: thoâng tin caùc maët, hoïc taäp 
online, trau doài trình ñoä tin hoïc, ngoaïi ngöõ, xem phim, 
troø chôi tröïc tuyeán, öùng xöû giao tieáp, baøy toû yù kieán, 
hoïc hoûi kinh nghieäm… Kieán thöùc treân maïng thaät ña 
daïng, roäng lôùn. Internet laø ñoøn baåy giuùp phaùt huy söùc 
maïnh coäng ñoàng, trong ñoù coù söùc maïnh cuûa nhöõng 
ngöôøi treû, goùp söùc xaây döïng vaø phaùt trieån khoa hoïc, 
coâng ngheä, phaùt trieån kinh teá tri thöùc.

Tuy nhieân, Internet vôùi nhöõng lôïi haïi khoù löôøng 
coù theå ví nhö con dao hai löôõi ñoái vôùi ngöôøi söû duïng, 
thaäm chí vôùi caû xaõ hoäi, nhaát laø giôùi treû. Ñieàu quan 
troïng laø phaûi taïo cho moïi ngöôøi coù “söùc ñeà khaùng” vôùi 
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nhöõng aån hoïa trong caùc trang web. Muoán vaäy, cuøng 
vôùi vieäc taêng cöôøng giaùo duïc, ñaïo ñöùc, nhaân caùch,  baûn 
lónh, höôùng daãn, xaây döïng muïc ñích söû duïng Internet 
ñuùng ñaén, caàn trang bò nhöõng kieán thöùc caàn thieát ñeå 
truy caäp web moät caùch an toaøn vaø hieäu quaû.

Nhaèm goùp phaàn ñaùp öùng nhöõng yeâu caàu neâu treân, 
Nhaø xuaát baûn Chính trò quoác gia - Söï thaät phoái hôïp 
vôùi Nhaø xuaát baûn Giao thoâng vaän taûi xuaát baûn cuoán 
saùch: Söû duïng Internet an toaøn vaø hieäu quaû trong 
khuoân khoå Ñeà aùn trang bò saùch cho cô sôû xaõ, phöôøng, 
thò traán naêm 2012.

Xin giôùi thieäu cuoán saùch vôùi baïn ñoïc.

Thaùng 6 naêm 2012
NHAØ XUAÁT BAÛN CHÍNH TRÒ QUOÁC GIA - SÖÏ THAÄT
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Lôøi noùi ñaàu

Internet ñang ngaøy caøng phaùt trieån do khaû naêng 
truyeàn taûi thoâng tin nhanh nhaïy, hieäu quaû vaø ñaõ trôû 
thaønh moät phöông tieän khoâng theå thieáu ñöôïc cho söï 
phaùt trieån cuûa xaõ hoäi. Internet ñaõ ñi vaøo cuoäc soáng 
nhö moät nhu caàu taát yeáu. 

Vôùi ñuû moïi thaønh phaàn vaø löùa tuoåi tham gia, 
Internet cuõng coù maët traùi cuûa noù: nhieàu trang web coù 
noäi dung khoâng laønh maïnh; nhöõng keû löøa ñaûo luoân 
rình moø ñeå aên troäm nhöõng thoâng tin caù nhaân vôùi yù ñoà 
xaáu; khi söû duïng thö ñieän töû luoân bò caùc thö raùc (spam) 
taán coâng gaây neân nhöõng böùc boái cho nhieàu ngöôøi söû 
duïng; nhöõng virus maùy tính coù theå xaâm nhaäp laøm teâ 
lieät caùc maùy tính caù nhaân vaø caû caùc heä thoáng maïng 
taïi caùc coâng sôû laø nhöõng nguy haïi khoâng theå löôøng 
tröôùc ñöôïc.

Tröôùc tình hình ñoù, ñoøi hoûi ngöôøi söû duïng maùy 
tính truy caäp vaøo Internet caàn ñöôïc trang bò nhöõng 
kieán thöùc caàn thieát ñeå truy caäp web moät caùch an toaøn 
vaø hieäu quaû, baûo veä döõ lieäu treân maùy tính cuûa mình, 
baûo veä ñöôïc thoâng tin caù nhaân. Nhöõng gia ñình coù treû 
em truy caäp Internet caàn coù nhöõng am hieåu caàn thieát 
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ñeå khi söû duïng Internet, traùnh ñöôïc nhöõng haäu quaû 
nghieâm troïng do maët traùi cuûa Internet mang laïi.

Noäi dung cuûa cuoán saùch ñöôïc chia thaønh 4 phaàn 
vaø 11 chöông. Phaàn I: “Inernet vaø nhöõng chuaån bò 
caàn thieát tröôùc khi caøi ñaët keát noái Internet”. Phaàn II: 
“Nhöõng nguy cô tieàm aån vaø caùch phoøng choáng”, Phaàn III: 
“Baûo maät khi truy caäp Internet vaø söû duïng thö ñieän 
töû”; Phaàn IV: “Söû duïng Internet an toaøn cho treû em”.

Ñoái töôïng phuïc vuï cuûa cuoán saùch naøy laø taát caû 
nhöõng ai coù nhu caàu truy caäp Internet moät caùch an 
toaøn, keå caû nhöõng ngöôøi môùi baét ñaàu söû duïng, coù nhu 
caàu baûo veä döõ lieäu, baûo veä nhöõng thoâng tin caù nhaân 
khi truy caäp Internet, coù nhu caàu quaûn lyù, giuùp ñôõ vaø 
ñònh höôùng treû em söû duïng Internet ñuùng muïc ñích vaø 
hieäu quaû ñeå traùnh ñöôïc nhöõng hieåm hoïa do maët traùi 
cuûa Internet mang laïi. 

Xin chaân thaønh caûm ôn Nhaø xuaát baûn Chính trò 
quoác gia vaø Nhaø xuaát baûn Giao thoâng vaän taûi ñaõ bieân 
taäp vaø xuaát baûn cuoán saùch naøy. Caûm ôn caùc baïn ñoïc 
gaàn xa ñaõ•ñoùng goùp yù kieán ñeå cuoán saùch ngaøy caøng 
hoaøn thieän hôn.

Haø Noäi, thaùng 5 naêm 2012
KS. Hoaøng Hoàng
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keát noái Internet
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Chöông I

Internet vaø ñoái töôïng phuïc vuï 
cuûa cuoán saùch

1. Ñoái töôïng phuïc vuï cuûa cuoán saùch naøy

a. Giôùi thieäu chung 

Internet laø moät coâng cuï truyeàn taûi thoâng tin 
nhanh nhaïy vaø hieäu quaû nhaát. Noù ñaõ trôû thaønh 
moät phöông tieän khoâng theå thieáu ñöôïc trong cuoäc 
soáng cuûa con ngöôøi, treân theá giôùi noùi chung vaø ôû 
Vieät Nam noùi rieâng. Internet ñaõ ñi vaøo cuoäc soáng 
khoâng chæ ôû thaønh thò maø ñaõ phaùt trieån maïnh ôû 
noâng thoân, khoâng nhöõng trong nhaø tröôøng maø 
coøn ñöôïc trieån khai roäng raõi ôû caùc ñieåm truy caäp 
coâng coäng. Internet khoâng chæ cung caáp caùc kieán 
thöùc roäng lôùn veà khoa hoïc, kyõ thuaät maø coøn ñaùp 
öùng caùc nhu caàu giaûi trí, thoâng tin vaên hoùa, xaõ• 
hoäi; laø moät nhòp caàu giao löu tình caûm cuûa con 
ngöôøi treân toaøn theá giôùi. 

Vì laø moät moâi tröôøng môû, vôùi ñuû moïi thaønh 
phaàn, taàng lôùp tham gia, Internet cuõng coù maët 
traùi cuûa noù. Khoâng ít trang web coù noäi dung 
khoâng laønh maïnh. Nhöõng keû tin taëc luoân rình 
moø ñeå aên troäm nhöõng thoâng tin caù nhaân vôùi muïc 
ñích xaáu. Nhöõng virus maùy tính coù theå xaâm nhaäp 
laøm teâ lieät caùc maùy tính caù nhaân vaø caû caùc heä 
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thoáng maïng taïi caùc coâng sôû laø nhöõng nguy haïi 
khoâng theå löôøng tröôùc ñöôïc... 

Tröôùc tình hình ñoù, ñoøi hoûi ngöôøi söû duïng 
maùy tính truy caäp vaøo Internet caàn ñöôïc trang 
bò nhöõng kieán thöùc caàn thieát ñeå baûo veä döõ lieäu 
treân maùy tính cuûa mình, baûo veä ñöôïc thoâng tin caù 
nhaân, truy caäp web, söû duïng thö ñieän töû moät caùch 
an toaøn vaø hieäu quaû. Ñaëc bieät, caàn coù nhöõng caùch 
thöùc caàn thieát ñeå baûo veä con em trong gia ñình 
khi söû duïng Internet, traùnh ñöôïc nhöõng haäu quaû 
nghieâm troïng do maët traùi cuûa Internet mang laïi.

b. Ñoái töôïng phuïc vuï cuûa cuoán saùch naøy

Cuoán saùch naøy khoâng ñi saâu phaân tích veà 
maët coâng ngheä cuõng nhö baûn chaát cuûa caùc vaán ñeà, 
khoâng laø taøi lieäu höôùng daãn söû duïng Internet cuõng 
nhö caùch caøi ñaët caùc öùng duïng cuûa thö ñieän töû.

Vôùi yù töôûng baûo maät döõ lieäu caùc thoâng tin 
treân maùy tính caù nhaân noùi chung vaø maùy tính 
trong gia ñình noùi rieâng, cuoán saùch naøy höôùng 
daãn ngöôøi söû duïng Internet caùc thao taùc caàn thieát 
ñeå söû duïng Internet moät caùch an toaøn, traùnh ñöôïc 
nhöõng haäu quaû do maët traùi cuûa Internet mang 
laïi. Vôùi coá gaéng ôû möùc ñoä ñôn giaûn nhaát coù theå, 
cuoán saùch naøy khoâng höôùng daãn caùc bieän phaùp 
baûo maät quaù phöùc taïp ñoøi hoûi phaûi coù trình ñoä veà 
coâng ngheä ôû moät möùc naøo ñoù vaø cuõng khoâng ñi 
saâu vaøo vieäc söû duïng Internet vaøo caùc muïc ñích 
thöông maïi ñieän töû nhö moät soá nöôùc tieân tieán veà 
coâng ngheä thoâng tin khaùc. 
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Cuoán saùch naøy laø ñoái töôïng phuïc vuï cho 
taát caû nhöõng ai ñang söû duïng maùy tính keát noái 
Internet, keå caû nhöõng ngöôøi môùi baét ñaàu söû duïng, 
coù nhu caàu baûo veä döõ lieäu, baûo veä nhöõng thoâng tin 
caù nhaân khi truy caäp Internet. Ñaëc bieät laø caùc gia 
ñình coù treû em söû duïng Internet vôùi nhu caàu hoïc 
taäp vaø tìm hieåu caùc kieán thöùc veà khoa hoïc, vaên 
hoùa vaø xaõ•hoäi caàn bieát ñöôïc nhöõng bieän phaùp ñeå 
vieäc truy caäp Internet ñöôïc an toaøn.

2. Giôùi thieäu chung veà Internet

a. Internet laø gì?

Internet, cuõng ñöôïc bieát vôùi teân goïi laø Net, 
laø maïng maùy tính lôùn nhaát theá giôùi, hay noùi 
chính xaùc hôn, laø maïng cuûa caùc maïng, töùc laø bao 
goàm nhieàu maïng maùy tính ñöôïc noái laïi vôùi nhau. 
Internet bao goàm nhieàu maùy chuû, cho pheùp baát 
kyø moät maùy tính naøo trong maïng coù theå keát noái 
vôùi baát kyø maùy tính naøo khaùc ñeå trao ñoåi thoâng 
tin vôùi nhau. Khi ñaõ keát noái vaøo Internet, maùy 
tính cuûa baïn laø moät trong soá haøng chuïc trieäu 
thaønh vieân cuûa maïng khoång loà naøy. 

Khoâng ai bieát Internet coù bao nhieâu thaønh 
vieân, caùc con soá chæ laø öôùc ñoaùn. Thöïc chaát 
Internet khoâng thuoäc quyeàn quaûn lyù cuûa baát kyø 
ai. Noù khoâng coù giaùm ñoác, khoâng coù ban quaûn trò. 
Baïn coù theå tham gia hoaëc khoâng tham gia vaøo 
Internet, ñoù laø quyeàn cuûa moãi thaønh vieân. Moãi 
maïng thaønh phaàn seõ coù moät giaùm ñoác hay chuû 
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tòch, moät cô quan chính phuû hoaëc moät haõng ñieàu 
haønh, nhöng khoâng coù moät toå chöùc naøo chòu traùch 
nhieäm veà toaøn boä Internet. 

Chuùng ñöôïc keát noái theo moät giao thöùc ñaëc 
bieät goïi laø TCP/IP (Transmission Control Protocol) 
thoâng qua caùc heä thoáng keânh truyeàn thoâng. 

b. Moät soá khaùi nieäm cô baûn

(1) Client vaø Server
Cho duø ôû khoaûng caùch xa hay gaàn, maïng maùy 

tính keát noái caùc maùy tính laïi vaø cho pheùp chuùng 
chia seû döõ lieäu. Nhöng vieäc keát noái vaø chia seû döõ 
lieäu khoâng xaûy ra moät caùch töï ñoäng. Caùc nhaø laäp 
trình ñaõ taïo ra hai loaïi chöông trình maùy tính, 
ñoù laø Server (chuû) vaø Client (khaùch).

Server: Laø chöông trình cung caáp thoâng tin 
treân moät maïng maùy tính. Chuùng ñöôïc thieát keá ñeå 
nhieàu maùy tính coù theå truy xuaát: ñoïc, taûi döõ lieäu... 
moät caùch ñoàng thôøi. 

Client: Laø chöông trình chaïy treân maùy cuûa 
ngöôøi söû duïng. Moät chöông trình Client ñöôïc 
thieát keá ñeå laøm vieäc vôùi moät daïng Server naøo ñoù.

Veà cô baûn, Internet Explorer laø moät boä raát 
nhieàu caùc chöông trình Client, maø moãi phaàn 
meàm trong ñoù ñöôïc thieát keá ñeå truy caäp moät loaïi 
Server naøo ñoù coù maët treân Internet. 

(2) Giao thöùc TCP/IP 
Giao thöùc TCP/IP (Transmission Control 

Protocol) laø moät giao thöùc chuaån treân Internet, 
cho pheùp truyeàn döõ lieäu töø maùy tính naøy ñeán 
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maùy tính khaùc treân maïng. Nhôø giao thöùc naøy 
maø caùc maùy chuû (Server) treân Internet ñöôïc keát 
noái vôùi nhau. 

(3) Ñòa chæ IP 
Ñeå caùc maùy tính coù theå lieân laïc vôùi nhau thì 

moãi maùy phaûi coù moät ñòa chæ rieâng bieät, goïi laø 
ñòa chæ IP (Internet Protocol). Ñòa chæ IP ñöôïc 
chia thaønh 4 nhoùm. Caùc nhoùm caùch nhau bôûi daáu 
chaám (.). Moãi nhoùm goàm 3 chöõ soá coù giaù trò töø 0 
ñeán 255 vaø coù daïng yyy.yyy.yyy.yyy, trong ñoù, 
yyy nhaän giaù trò töø 0 - 255 vaø khoâng nhaát thieát 
phaûi ñuû ba chöõ soá. 

Ví duï:  221.16.0.2

c. Caùc dòch vuï treân Internet

(1) WWW (World Wide Web) goïi taét laø trang 
web

Ñaây laø trang thoâng tin lieân keát goàm vaên baûn, 
aâm thanh, hình aûnh... Dòch vuï naøy cho pheùp lieân 
keát töø trang web naøy ñeán trang web khaùc.

(2) Email (thö ñieän töû)
Dòch vuï thö ñieän töû cho pheùp nhaän vaø göûi 

thö töø maùy naøy ñeán maùy khaùc moät caùch nhanh 
choùng. Thoâng tin ñöôïc göûi ñi bao goàm: vaên baûn, 
aûnh, hình veõ, aâm nhaïc...

(3) FTP (File Transfer Protocol)
Phöông thöùc truyeàn teäp döõ lieäu. Dòch vuï naøy 

cho pheùp truyeàn caùc teäp döõ lieäu töø maùy tính naøy 
ñeán maùy tính khaùc.
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(4) Chat
Laø hình thöùc hoäi thoaïi tröïc tieáp treân Internet, 

dòch vuï naøy cho pheùp hai hay nhieàu ngöôøi coù theå 
cuøng trao ñoåi thoâng tin tröïc tuyeán bao goàm caû 
hình aûnh vaø aâm nhaïc.

(5) Telnet
Dòch vuï naøy cho pheùp truy caäp ñeán heä thoáng 

maùy tính khaùc treân maïng.
(6) Gopher
Laø coâng cuï cho pheùp duyeät caùc cô sôû döõ lieäu vaø 

truyeàn caùc teäp döõ lieäu thoâng qua caùc site tìm kieám.
(7) Newsgroup
Cho pheùp nhoùm ngöôøi coù theå trao ñoåi vôùi 

nhau veà lónh vöïc naøo ñoù, chaúng haïn: kinh teá, y 
teá, giaùo duïc...

d. Moät soá thuaät ngöõ

(1) Maùy chuû web
Moät chöông trình chôø caùc yeâu caàu töø trình 

duyeät veà moät trang web cuï theå (hay moät maùy tính 
coù chaïy chöông trình naøy). Maùy chuû göûi laïi noäi 
dung trang ñoù vaø laïi chôø cho caùc yeâu caàu khaùc.

(2) website
Moät taäp hôïp caùc trang web (webpage). Moät 

website coù moät ñòa chæ Internet xaùc ñònh. 
Ví duï:  www.sdcvietnam.com
(3) webpage
Moät trang web laø moät phaàn cuûa website ñöôïc 

keát noái töø trang chuû hoaëc töø moät trang web khaùc. 
Webpage phaûn aùnh moät noäi dung naøo ñoù vaø coù 
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chieàu daøi coù theå ngaén hôn hoaëc daøi hôn moät 
trang maøn hình. Thoâng thöôøng, moät webpage daøi 
khoaûng hai trang maøn hình.

(4) Homepage
Laø trang chuû hay thöôøng goïi laø trang chính 

ñoùng vai troø giôùi thieäu veà trang web vaø lieân keát tôùi 
caùc trang. Trang naøy seõ lieân keát tôùi caùc webpage 
trong cuøng website hoaëc caùc website khaùc. Khi 
truy caäp vaøo website thì ña soá caùc tröôøng hôïp, 
trang chuû seõ ñöôïc môû ñaàu tieân.

(5) Ñòa chæ website hay URL (Uniform 
Resource Locator)

Website hay URL: laø taäp hôïp caùc trang web. 
Moät website hay moät dòch vuï treân web coù moät 
ñòa chæ duy nhaát treân Internet duøng ñeå ñònh roõ vò 
trí cuûa noù. Haàu heát caùc website chöùa haøng chuïc, 
haøng traêm, hay haøng ngaøn trang web. 

e. Moät soá phaàn môû roäng cuûa caùc trang web 
thoâng duïng

.com: 	 Toå chöùc thöông maïi, doanh nghieäp	

.gov: 	 Caùc toå chöùc chính phuû

.edu: 	 Caùc toå chöùc giaùo duïc

.int: 	 Caùc toå chöùc quoác teá

.mil: 	 Caùc toå chöùc quaân söï

.net: 	 Lieân quan ñeán maïng

.org: 	 Caùc cô quan nhaø nöôùc

f. Caùc kyù hieäu teân mieàn cuûa moät soá nöôùc treân 
theá giôùi

•	 vn: 	 Vieät Nam
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•	 au: 	 uùc
•	 at: 	 aùo
•	 be: 	 Bæ
•	 ca: 	 Canaña
•	 fi: 	 Phaàn Lan	 •	
	 fr: 	 Phaùp
•	 de: 	 Coäng hoøa Lieân bang Ñöùc
•	 il: 	 Israel
•	 it: 	 Italia
•	 jp: 	 Nhaät Baûn

3. moät soá ñieàu caàn löu yù khi söû duïng 
cuoán saùch naøy

a. Caùc phaàn meàm söû duïng

Cuoán saùch naøy höôùng daãn söû duïng caùc bieän 
phaùp baûo maät treân maùy tính caøi ñaët heä ñieàu haønh 
Windows XP laø heä ñieàu haønh ñang ñöôïc caøi ñaët 
thoâng duïng nhaát hieän nay ôû Vieät Nam cuõng nhö 
treân theá giôùi. Cuï theå, caùc höôùng daãn caøi ñaët laáy 
heä ñieàu haønh Windows XP Professional laøm cô sôû 
ñeå höôùng daãn söû duïng. Trong moät soá thao taùc coù 
söï khaùc nhau ôû heä ñieàu haønh Windows XP Home 
Editor, chuùng toâi seõ coù höôùng daãn cuï theå. Vôùi caùc 
heä ñieàu haønh khaùc, moät soá thao taùc coù theå khoâng 
hoaøn toaøn gioáng vôùi nhöõng gì chuùng toâi höôùng 
daãn. Mong caùc baïn thoâng caûm.

Trong cuoán saùch naøy söû duïng Internet 
Explorer (IE), laø trình duyeät thoâng duïng nhaát 
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ñang ñöôïc söû duïng laøm cô sôû ñeå höôùng daãn trong 
thao taùc, cuï theå laø treân Internet Explorer 6.0. 
Hieän nay môùi xuaát hieän Internet Explorer 7.0 vôùi 
nhieàu öu ñieåm veà baûo maät vaø chæ chaïy treân heä 
ñieàu haønh Windows XP töø Service Pack 2 trôû veà 
sau vaø heä ñieàu haønh Windows phaûi coù baûn quyeàn. 
Tuy nhieân, veà baûng choïn vaø caùc caùch thöùc taïo 
moät soá tính naêng veà baûo maät khoâng khaùc nhieàu 
ñoái vôùi Internet Explorer 6.0. Trong moät thao taùc 
neáu coù söï khaùc nhau giöõa hai trình duyeät naøy, 
chuùng toâi seõ höôùng daãn cuï theå. Ngoaøi ra chuùng 
toâi coøn giôùi thieäu caùc thao taùc caàn thieát ñeå thieát 
laäp cheá ñoä baûo maät khi truy caäp Internet ôû caùc 
trình duyeät khaùc laø Firefox vaø Opera. 

Trình duyeät göûi vaø nhaän thö ñieän töû laøm ví 
duï höôùng daãn trong cuoán saùch naøy laø Outlook 
Express 6.0 vaø Microsoft Outlook 2003. Caùc phieân 
baûn tröôùc, nhö Outlook Express XP, Outlook 
Express 2000 vaø Microsoft Outlook XP..., coù theå 
hôi khaùc veà giao dieän vaø thao taùc khi caøi ñaët caùc 
tham soá. Mong caùc baïn thoâng caûm.

b. Moät soá ñieàu löu yù trong baûng choïn Start vaø 
hoäp thoaïi Control Panel cuûa Windows XP

Vì hoäp thoaïi Control Panel duøng ñeå thieát laäp 
caùc tham soá cho heä thoáng neân trong cuoán saùch 
naøy coù nhieàu thao taùc ôû hoäp thoaïi naøy. Tuøy theo 
caùch hieån thò trong baûng choïn Start cuûa Windows 
maø coù hai caùch ñeå vaøo hoäp thoaïi Control Panel. 
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Trong höôùng daãn caùc chöông sau, khi coù thao taùc: 
Nhaán chuoät vaøo nuùt Start... caùc baïn neân chuù yù 
ñeán noäi dung cuûa muïc naøy.

Khi nhaán chuoät vaøo nuùt Start, baûng choïn 
Start xuaát hieän vaø coù hai daïng nhö sau:

 	  

Trong caùc höôùng daãn ôû caùc chöông sau, chuùng 
toâi luoân höôùng daãn theo caùch ôû Daïng 1 do nhieàu 
maùy tính hieän nay ñang söû duïng caùc phieân baûn 
Windows 9.x.

Ñeå thay ñoåi caùch hieån thò töø daïng 1 sang 
daïng 2, tieán haønh nhö sau:

Nhaán chuoät vaøo nuùt Start cuûa Windows. Khi 
naøy baûng choïn Start xuaát hieän. Ñöa con troû ñeán 

Daïng 1
Ñeå vaøo hoäp thoaïi Control Panel, 
ñöa con troû ñeán muïc Settings.  

Khi naøy moät baûng choïn phuï xuaát hieän. 
Choïn muïc Control Panel.

Daïng 2
Ñeå vaøo hoäp thoaïi Control Panel, 
chæ vieäc nhaán chuoät leân bieåu töôïng

.
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muïc Settings. Moät baûng choïn phuï xuaát hieän nhö 
hình sau:

 

Choïn muïc . Khi naøy hoäp 
thoaïi Taskbar and Start Menu Properties xuaát 
hieän. Nhaán chuoät vaøo khung Start Menu. Khi naøy 
hoäp thoaïi coù daïng nhö hình sau:

 
•	

 Nhaán chuoät vaøo nuùt Classic Start menu.
 Nhaán chuoät vaøo nuùt .
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Ñeå chuyeån töø Daïng 2 sang Daïng 1, tieán haønh 

nhö sau:

Nhaán chuoät vaøo nuùt Start cuûa Windows, choïn 

, khi naøy hoäp thoaïi Control Panel 

xuaát hieän.

Choïn bieåu töôïng . Khi naøy hoäp thoaïi 

Taskbar and Start Menu Properties xuaát hieän vaø 

tieán haønh thao taùc nhö treân.

 Xin caùc baïn löu yù: Hoäp thoaïi Control 

Panel cuõng coù hai daïng hieån thò vaø chuùng toâi seõ 

giôùi thieäu ôû döôùi ñaây.

 Daïng 1: Daïng truyeàn thoáng, töông öùng 

Windows 9.x nhö hình sau:
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 Daïng 2: Theo cheá ñoä ñaëc tröng

Ñeå vaøo moät chöùc naêng naøo ñoù, baïn nhaán 
chuoät vaøo muïc caàn thieát. Ví duï: Caøi theâm 
hoaëc ngaét moät chöông trình, nhaán chuoät vaøo

nuùt  .
Ñeå chuyeån cheá ñoä hieån thò töø Daïng 2 sang 

Daïng 1, nhaán chuoät vaøo nuùt                               . 
Khi naøy hoäp thoaïi Control Panel trôû veà 
Daïng 1 vaø nuùt                               trôû thaønh
                             ñeå khi caàn thieát thì nhaán 
chuoät vaøo nuùt naøy ñeå chuyeån sang Daïng 2.

Trong caùc höôùng daãn caøi ñaët ôû caùc chöông 
sau, chuùng toâi höôùng daãn baûng choïn Start ôû 
Daïng 1 vaø hoäp thoaïi Control Panel cuõng ôû Daïng 1. Vì 
nhieàu thao taùc lieân quan ñeán söû duïng hoäp thoaïi 
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neân chuùng toâi khoâng giôùi thieäu caû hai caùch ñeå môû 
hoäp thoaïi. Nhìn chung, baïn neân thieát laäp giao 
dieän cuûa heä thoáng theo Daïng 1 ôû treân ñeå tieän thieát 
laäp caùc thoâng soá caàn thieát. Xin caùc baïn löu yù.
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Chöông II

Chuaån bò tröôùc khi caøi ñaët keát noái 
Internet

1. Giôùi thieäu chung

Internet cung caáp nhieàu kieán thöùc boå ích cho 
ngöôøi söû duïng nhöng ñoàng thôøi cuõng laø nguoàn 
phaùt taùn virus, trojan, spyware... Do nhieàu nguyeân 
nhaân, heä thoáng maùy tính cuûa baïn seõ laø ñoái töôïng 
ñeå chuùng taán coâng. Ñeå baûo veä maùy tính tröôùc 
nhöõng haäu quaû coù theå xaûy ra khi caøi ñaët heä thoáng 
keát noái vôùi Internet, neân chuaån bò nhöõng vaán ñeà 
caàn thieát ñeå phoøng choáng söï xaâm nhaäp cuûa virus, 
trojan, spyware... moät caùch toái ña. Trong tröôøng 
hôïp söï coá coù theå xaûy ra nhö maùy bò nhieãm virus, 
hoûng döõ lieäu, thaäm chí coù theå khoâng khôûi ñoäng 
laïi ñöôïc heä thoáng thì ñaõ coù nhöõng ñóa CD-ROM 
caàn thieát ñeå khaéc phuïc haäu quaû.

2. caùc böôùc chuaån bò tröôùc khi caøi ñaët 
keát noái Internet

a. Taïo ñóa khôûi ñoäng CD-ROM

Neân taïo ñóa khôûi ñoäng CD-ROM tröôùc khi 
truy caäp Internet. Bôûi vì khi truy caäp Internet, 
raát coù theå seõ bò virus xaâm nhaäp töø maïng vaøo 
maùy tính vaø laøm hoûng heä ñieàu haønh Windows. 
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Ñeå coù theå laáy ñöôïc döõ lieäu vaø xöû lyù kòp thôøi, baïn 
caàn phaûi khôûi ñoäng Windows töø ñóa CD-ROM. 
Trong tröôøng hôïp naøy, heä thoáng cuûa baïn phaûi coù 
oå ghi CD.

b. Chuaån bò caùc ñóa CD coù chöùa caùc chöông 
trình choáng virus

Chuaån bò caùc ñóa coù chöùa phieân baûn môùi nhaát 
cuûa chöông trình dieät virus maø baïn yeâu thích. 
Neáu vaãn muoán giöõ tính ñôn giaûn thì söû duïng caùc 
chöông trình dieät virus trong nöôùc cuõng ñem laïi 
hieäu quaû cao laø D32 vaø BKAV, nhöõng phaàn meàm 
dieät virus haøng ñaàu nhö Norton hay MacAfee thì 
raát toát nhöng giaù thaønh cao (neáu mua coù baûn 
quyeàn) vaø dung löôïng lôùn, vieäc caøi ñaët cuõng ñoøi 
hoûi moät chuùt kieân trì vaø kieán thöùc. Neân ñöa theâm 
caùc coâng cuï dieät phaàn meàm giaùn ñieäp (spyware) 
nhö Spybot, vaø adware. Baïn cuõng neân ñöa nhöõng 
baûn caäp nhaät caùc trình ñieàu khieån (driver) môùi 
nhaát cho card ñoà hoïa, aâm thanh. 

c. Loaïi boû phaàn meàm khoâng söû duïng

Caàn doïn saïch seõ maùy tính. Neân gôõ boû caùc 
phaàn meàm duøng thöû hay nhöõng phaàn meàm keøm 
theâm maø khoâng coù yù ñònh söû duïng vì nhöõng 
phaàn meàm naøy ñeàu ñoøi hoûi baïn phaûi kích hoaït 
hoaëc ñaêng kyù qua keát noái Internet. Trong moät soá 
tröôøng hôïp thì chuùng töï ñoäng truy caäp Internet 
maø khoâng hoûi ngöôøi söû duïng. Do ñoù, maùy tính 
cuõng raát deã bò laây nhieãm virus. Ñeå loaïi boû nhöõng 
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chöông trình khoâng söû duïng ra khoûi heä thoáng, 
vaøo Control Panel, choïn bieåu töôïng:

 

Khi naøy hoäp thoaïi xuaát hieän nhö hình sau:
 

Choïn chöông trình caàn gôõ boû khoûi heä thoáng 
vaø nhaán nuùt           .

d. Caøi ñaët chöông trình choáng virus

Heä thoáng caàn ñöôïc caøi ñaët caùc chöông trình 
choáng virus phieân baûn môùi nhaát vaø ñöôïc thieát laäp 
ôû cheá ñoä töï ñoäng phoøng. Caùc chöông trình naøy 
seõ phaùt hieän vaø ngaên chaën kòp thôøi virus coù theå 
bò nhieãm töø maïng Internet. Nhìn chung baïn neân 
thöïc hieän phöông chaâm: “Phoøng hôn choáng”.
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e. Caøi ñaët chöông trình töôøng löûa

Trong Windows XP Service Pack 2 ñaõ•tích 
hôïp saün moät phaàn meàm töôøng löûa mieãn phí 
khaù toát laø Windows Firewall. Neáu muoán coù 
theâm nhieàu tính naêng hôn chæ caàn chaïy caùc 
phaàn meàm khaùc nhö ZoneAlarm hoaëc SyGate. 
Phaàn meàm töôøng löûa cuõng neân ñöôïc ñeå saün vaøo 
boä ñóa CD-ROM ñöôïc taïo ra trong böôùc 1. Haõy 
tieán haønh caøi ñaët phaàn meàm töôøng löûa ñeå baûo 
veä heä thoáng cuûa baïn.

f. Caøi ñaët maùy in vaø caùc thieát bò ngoaïi vi khaùc

Tröôùc khi baïn keát noái vaøo Internet haõy 
caøi ñaët caùc thieát bò ngoaïi vi vaøo trong maùy 
tính, bôûi vì sau khi keát noái Internet môùi tieán 
haønh caøi ñaët caùc thieát bò ngoaïi vi thì chuùng seõ 
töï ñoäng keát noái vaøo trang caäp nhaät Windows. 
Chuùng seõ töï ñoäng tìm kieám caùc thieát bò vaø ñöa 
ra nhöõng ñeà nghò veà naâng caáp caùc trình ñieàu 
khieån môùi. Ñaây laø tính naêng raát toát vaø höõu 
duïng cuûa Windows, nhöng raát coù theå ñoù seõ laø 
moät ñieåm yeáu maø hacker coù theå lôïi duïng ñeå 
xaâm nhaäp vaøo maùy tính.

g. Taïo taøi khoaûn giôùi haïn vaø maät khaåu

Taøi khoaûn quaûn trò cho pheùp quaûn lyù 
truy caäp vaøo toaøn boä heä thoáng. Hacker coù 
theå laáy caép thoâng tin veà heä thoáng, caùc virus, 
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saâu, trojan, spyware... coù theå töï ñoäng caøi ñaët 
vaø laây nhieãm vaøo heä thoáng khi söû duïng taøi 
khoaûn quaûn trò vaø vì vaäy, maät khaåu cuûa taøi 
khoaûn quaûn trò phaûi coù ñuû tính phöùc taïp vaø 
khoù ñoaùn. 

Haàu heát caùc maät khaåu ñeàu coù theå deã daøng 
bò “beû khoaù” bôûi caùc hacker coù trình ñoä. Ñeå 
phuïc vuï cho hoaït ñoäng haèng ngaøy, baïn coù 
theå khoâng caàn söû duïng taøi khoaûn quaûn trò. 
Thay vaøo ñoù, söû duïng taøi khoaûn bò giôùi haïn 
vaø coù maät khaåu ñeå baûo veä (maät khaåu naøy 
phaûi khaùc vôùi maät khaåu cuûa ngöôøi quaûn trò 
vaø cuõng phaûi maïnh, khoâng deã ñoaùn). Chính 
nhôø taøi khoaûn bò giôùi haïn naøy maø maùy tính 
cuûa baïn seõ choáng laïi ñöôïc söï laây nhieãm hoaëc 
caøi ñaët töø caùc phaàn meàm nguy hieåm do söï 
giôùi haïn veà quyeàn truy caäp.

h. Taét nhöõng dòch vuï Windows khoâng caàn thieát

Microsoft ñaõ•coá gaéng taét moät soá dòch vuï 
khoâng caàn thieát trong baûn Service Pack 2, 
nhöng vaãn coøn moät soá dòch vuï khoâng caàn 
thieát vaãn hoaït ñoäng maëc ñònh treân caùc maùy 
tính. Khi caàn bieát coù bao nhieâu dòch vuï ñang 
söû duïng, nhaán toå hôïp phím Ctrl+Alt+Del 
vaø nhaán vaøo khung Processes. Khi naøy hoäp 
thoaïi Windows Task Manager xuaát hieän nhö 
hình sau:
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Haàu heát caùc öùng duïng, dòch vuï vaø caùc tieán 
trình... hoaït ñoäng ôû cheá ñoä neàn ñeàu seõ hieån thò. 
Vaán ñeà ôû ñaây chính laø haàu heát nhöõng cuoäc taán 
coâng töø beân ngoaøi ñeàu söû duïng vaø khai thaùc loã 
hoång töø caùc dòch vuï naøy. Haõy taét caùc dòch vuï 
khoâng caàn thieát ñeå tieát kieäm taøi nguyeân heä thoáng 
vaø phoøng choáng caùc cuoäc taán coâng töø xa. 

i. Thieát laäp moät ñieåm phuïc hoài

Thöïc hieän moät ñieåm phuïc hoài baèng tieän ích 
System Restore laø moät böôùc thöïc söï quan troïng 
bôûi luùc naøy heä thoáng cuûa baïn tröôùc khi caøi ñaët keát 
noái vôùi Internet coøn raát “saïch seõ”. Neáu sau naøy 
heä thoáng bò nhieãm virus, worm, spyware, trojan... 
hay bò caùc loãi heä thoáng khaùc thì ñieåm phuïc hoài 
naøy ñuùng laø raát quan troïng cho maùy tính cuûa baïn.

https://tieulun.hopto.org



31

  

Ñeå taïo moät ñieåm phuïc hoài (Restore Point), 
thöïc hieän nhö sau:

- Vaøo baûng choïn Start, ñöa con troû ñeán muïc 
Program. Baûng choïn Program xuaát hieän.

-	 Choïn muïc Accessories.
-	 Choïn System Tools.
-	 Choïn System Restore nhö hình treân.
Khi naøy hoäp thoaïi System Restore xuaát hieän. 

Choïn muïc                            , nhaán nuùt          .
Trong khung Restore point description nhaäp 

teân ñieåm phuïc hoài nhö hình sau:
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- Nhaán nuùt           . Heä thoáng seõ thoâng baùo 
teân ñieåm phuïc hoài cuøng vôùi thôøi gian taïo laäp coù 
daïng nhö hình sau:

 

- Nhaán nuùt                   ñeå ñoùng hoäp thoaïi vaø 
keát thuùc vieäc caøi ñaët.

Khi caàn khoâi phuïc laïi heä thoáng töø moät ñieåm 
phuïc hoài, tieán haønh nhö sau:

Vaøo baûng choïn Start, ñöa con troû ñeán muïc 
Program. Baûng choïn Program xuaát hieän. Choïn 
muïc Accessories, choïn System Tools, choïn System 
Restore. Khi naøy hoäp thoaïi System Restore xuaát 
hieän nhö hình sau:

 

Nhaán chuoät vaøo nuùt Restore my computer to 
an ealier time, heä thoáng seõ ñöôïc phuïc hoài töø ñieåm 
phuïc hoài ñaõ•ñöôïc löïa choïn.
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Phaàn II
Nhöõng nguy cô tieàm aån  
vaø caùch phoøng choáng
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Chöông III

Virus, worm, trojan  
vaø caùch phoøng choáng

1. virus vaø caùch laây lan cuûa virus

a. Virus laø gì?

Virus maùy tính laø moät chöông trình coù khaû 
naêng töï sao cheùp chính noù töø ñoái töôïng laây nhieãm 
naøy sang ñoái töôïng khaùc. Ñoái töôïng cho virus 
hoaït ñoäng coù theå laø caùc teäp chöông trình, vaên 
baûn, heä thoáng maùy tính, caùc loaïi ñóa.... Virus coù 
nhieàu caùch laây lan vaø taát nhieân cuõng coù nhieàu 
caùch phaù hoaïi. Caùch thöùc hoaït ñoäng cuûa chuùng 
raát ña daïng vaø phöùc taïp. Taùc haïi cuûa chuùng cuõng 
raát khaùc nhau, töø laøm hoûng moät teäp döõ lieäu, ñeán 
laøm teâ lieät caû moät heä thoáng maùy tính lôùn nhö moät 
coâng ty, ngaân haøng... Toùm laïi, virus laø moät ñoaïn 
chöông trình vaø ñoaïn chöông trình ñoù thöôøng 
duøng ñeå phuïc vuï nhöõng muïc ñích khoâng toát.

Virus maùy tính laø do con ngöôøi taïo ra, cho 
ñeán ngaøy nay coù theå coi ñaõ trôû thaønh moät hieåm 
hoïa ñoái vôùi caùc maùy tính caù nhaân vaø caû vôùi caùc 
heä thoáng maïng. Nhö ñoái vôùi moät beänh dòch, taát 
caû chuùng ta phaûi luoân phoøng choáng, tìm ra nhöõng 
phöông phaùp môùi ñeå haïn cheá vaø tieâu dieät chuùng. 
Cuõng nhö moät soá caên beänh ngoaøi xaõ hoäi, coù nhöõng 
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loaïi virus phaûi maát nhieàu thôøi gian nghieân cöùu 
môùi tieâu dieät ñöôïc. Coù nhieàu tröôøng hôïp, nhöõng 
virus xuaát hieän vôùi ñoä phöùc taïp cao ñaõ•gaây ra 
nhöõng thieät haïi nghieâm troïng do khoâng tìm ñöôïc 
bieän phaùp phoøng choáng ngay sau khi chuùng hoaït 
ñoäng. Chính vì vaäy, phöông chaâm “Phoøng hôn 
choáng” laø caàn thieát. Bieän phaùp ngaên ngöøa khoâng 
cho virus xaâm nhaäp vaøo heä thoáng maùy tính cuûa 
baïn laø moät yeáu toá quan troïng ñeå coù theå ngaên 
chaën taùc haïi cuûa virus maùy tính.

b. Caùch laây lan cuûa virus 

Virus maùy tính coù theå laây vaøo maùy tính cuûa 
baïn qua thö ñieän töû (email), qua caùc teäp ñöôïc taûi 
veà töø Internet hay sao cheùp döõ lieäu töø maùy naøy 
sang maùy khaùc.

Moãi phaàn meàm heä thoáng ñeàu coù khaû naêng 
chöùa caùc loãi veà baûo maät. Ñaây cuõng laø cô hoäi ñeå 
virus xaâm nhaäp töø xa, caøi ñaët, laây nhieãm leân maùy 
tính cuûa baïn moät caùch aâm thaàm.

Hieän nay, email laø phöông tieän thoâng duïng 
duøng ñeå trao ñoåi thoâng tin ñaõ trôû thaønh con ñöôøng 
laây nhieãm virus phoå bieán nhaát. Töø moät maùy tính, 
virus thu thaäp caùc ñòa chæ email trong maùy vaø 
göûi email giaû maïo keøm theo caùc teäp virus ñeå löøa 
ngöôøi nhaän thöïc thi caùc teäp naøy. Caùc email chöùa 
virus ñeàu coù noäi dung haáp daãn, hoaëc chuùng töï 
trích daãn noäi dung cuûa moät email trong hoäp thö 
cuûa naïn nhaân ñeå taïo ra phaàn noäi dung cuûa email 
giaû maïo, ñieàu ñoù giuùp cho email giaû maïo coù veû 
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thaät hôn vaø ngöôøi nhaän deã bò maéc löøa hôn. Maùy 
tính nhaän ñöôïc caùc email chöùa virus seõ bò nhieãm 
virus. Vôùi caùch hoaøn toaøn töông töï nhö vaäy treân 
nhöõng maùy naïn nhaân khaùc, virus coù theå nhanh 
choùng laây lan treân toaøn caàu theo caáp soá nhaân.

Maùy tính cuûa baïn cuõng coù theå bò nhieãm virus 
khi baïn chaïy moät chöông trình taûi töø Internet veà 
hay copy töø moät maùy tính bò nhieãm virus khaùc. 
Lyù do laø caùc chöông trình naøy coù theå ñaõ•bò laây bôûi 
moät virus hoaëc baûn thaân laø moät virus giaû daïng 
neân khi baïn chaïy noù cuõng laø luùc baïn ñaõ•töï môû 
cöûa cho virus laây vaøo maùy cuûa mình. Quaù trình 
laây lan cuûa virus coù theå dieãn ra moät caùch “aâm 
thaàm” (baïn khoâng nhaän ra ñieàu ñoù vì sau khi 
thöïc hieän xong coâng vieäc laây lan, chöông trình 
bò laây nhieãm vaãn chaïy bình thöôøng) hay coù theå 
dieãn ra moät caùch “coâng khai” (virus hieän thoâng 
baùo treâu ñuøa baïn) nhöng keát quaû cuoái cuøng laø 
maùy tính cuûa baïn ñaõ•bò nhieãm virus vaø caàn ñeán 
caùc chöông trình dieät virus ñeå tröø khöû chuùng. 
Neáu baïn vaøo caùc trang web laï, caùc trang web naøy 
coù theå chöùa maõ leänh ActiveX hay JAVA applets, 
VBScript... laø nhöõng ñoaïn maõ caøi ñaët adware, 
spyware, trojan hay thaäm chí laø caû virus leân maùy 
cuûa baïn. Vì vaäy, trong moïi tình huoáng baïn neân 
caån thaän, khoâng vaøo nhöõng ñòa chæ web laï.

Tuy nhieân virus cuõng ñöôïc phaùt trieån theo 
moät trình töï lòch söû tieán hoùa töø thaáp ñeán cao. 
Nhöõng virus hieän nay coù theå laây vaøo maùy tính 
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maø baïn khoâng heà hay bieát vì baïn khoâng nhaän 
ñöôïc email virus, khoâng vaøo web laï hay chaïy baát 
cöù teäp chöông trình laï naøo. Ñôn giaûn laø vì ñoù laø 
nhöõng virus khai thaùc caùc loãi tieàm aån cuûa moät 
phaàn meàm ñang chaïy treân maùy tính cuûa baïn 
(ví duï: loãi traøn boä ñeäm) ñeå xaâm nhaäp töø xa, caøi 
ñaët vaø laây nhieãm. Caùc phaàn meàm (keå caû heä ñieàu 
haønh) luoân chöùa ñöïng nhöõng loãi maø khoâng phaûi 
luùc naøo cuõng coù theå deã daøng phaùt hieän ra. Caùc loãi 
naøy khi ñöôïc phaùt hieän coù theå gaây ra nhöõng söï 
coá khoâng lôùn, nhöng cuõng coù theå laø nhöõng loãi raát 
nghieâm troïng vaø khoâng laâu sau ñoù thöôøng seõ coù 
haøng loaït virus môùi ra ñôøi khai thaùc loãi naøy ñeå 
laây lan.

2. Worm vaø caùch laây lan

a. Worm laø gì?

Worm - saâu Internet laø loaïi virus coù söùc laây 
lan roäng, nhanh vaø phoå bieán nhaát hieän nay. 
Worm keát hôïp caû söùc phaù hoaïi cuûa virus, söï bí 
maät cuûa trojan vaø hôn heát laø söï laây lan ñaùng sôï 
maø nhöõng keû vieát virus trang bò cho noù - moät keû 
phaù hoaïi vôùi vuõ khí toái taân. Vôùi söï laây lan ñaùng 
sôï, chuùng ñaõ laøm teâ lieät haøng loaït caùc heä thoáng 
maùy chuû, laøm aùch taéc ñöôøng truyeàn.

b. Caùch laây lan cuûa worm

Vaøo thôøi ñieåm ban ñaàu, worm ñöôïc duøng ñeå 
chæ nhöõng virus phaùt taùn baèng caùch tìm caùc ñòa 
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chæ trong soå ñòa chæ (address book) cuûa maùy maø 
noù ñang laây nhieãm, ñoù thöôøng laø ñòa chæ cuûa baïn 
beø, ngöôøi thaân, khaùch haøng... cuûa chuû maùy. Tieáp 
ñeán, noù töï göûi chính noù qua email cho nhöõng ñòa 
chæ maø noù tìm thaáy, taát nhieân vôùi ñòa chæ ngöôøi 
göûi laø chính baïn, chuû sôû höõu cuûa chieác maùy hay 
giaû danh moät ngöôøi naøo ñoù. Ñieàu ñoù lyù giaûi taïi 
sao chæ trong voøng vaøi tieáng ñoàng hoà maø Mellisa 
vaø Love Letter laïi coù theå laây lan tôùi haøng chuïc 
trieäu maùy tính treân toaøn caàu. Caùi teân worm hay 
“Saâu Internet” cho ta hình dung ra vieäc nhöõng 
con virus maùy tính “boø” töø maùy tính naøy qua maùy 
tính khaùc treân caùc “caønh caây” Internet.

Vôùi söï laây lan nhanh vaø roäng lôùn nhö vaäy, 
worm thöôøng ñöôïc keû vieát ra chuùng caøi theâm 
nhieàu tính naêng ñaëc bieät, chaúng haïn nhö chuùng 
coù theå ñònh cuøng moät ngaøy giôø vaø ñoàng loaït töø 
caùc maùy naïn nhaân (haøng trieäu maùy) taán coâng vaøo 
moät ñòa chæ naøo ñoù. Ngoaøi ra, chuùng coøn coù theå 
mang theo caùc backdoor thaû leân maùy naïn nhaân 
cho pheùp chuû nhaân cuûa chuùng truy nhaäp vaøo maùy 
cuûa naïn nhaân vaø coù theå laøm ñuû moïi thöù nhö ngoài 
treân maùy ñoù moät caùch baát hôïp phaùp. Khaùi nieäm 
“Saâu Internet” coøn bao goàm caùc virus laây lan qua 
maïng chia seû ngang haøng, caùc virus laây lan qua 
caùc dòch vuï chatting vaø ñaëc bieät laø caùc virus khai 
thaùc caùc loã hoång phaàn meàm ñeå laây lan. Caùc phaàn 
meàm (nhaát laø heä ñieàu haønh vaø caùc dòch vuï treân 
ñoù) luoân chöùa ñöïng nhöõng loãi maø khoâng phaûi luùc 
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naøo cuõng coù theå deã daøng phaùt hieän ra. Khi moät loã 
hoång phaàn meàm ñöôïc phaùt hieän, khoâng laâu sau 
ñoù seõ xuaát hieän caùc virus coù khaû naêng khai thaùc 
caùc loã hoång naøy ñeå laây nhieãm leân caùc maùy tính 
töø xa moät caùch aâm thaàm maø ngöôøi chuû maùy hoaøn 
toaøn khoâng hay bieát. Töø caùc maùy naøy, worm seõ 
tieáp tuïc “boø” qua caùc maùy tính khaùc treân maïng 
Internet vôùi moät caùch thöùc töông töï. 

3. Trojan 

Trojan (hay coøn ñöôïc goïi laø Trojan horse - 
con ngöïa thaønh Tôroa) ñöôïc xaây döïng döïa vaøo 
moät ñieån tích coå. Ñoù laø cuoäc chieán tranh giöõa 
ngöôøi Hy Laïp vaø ngöôøi thaønh Tôroa. Thaønh 
Tôroa laø moät thaønh trì kieân coá ñöôïc phoøng bò caån 
maät, quaân Hy Laïp khoâng sao coù theå ñoät nhaäp 
vaøo ñöôïc. Ngöôøi ta ñaõ•nghó ra moät keá, ñoù laø giaû 
vôø giaûng hoøa vaø sau ñoù taëng nhöõng ngöôøi trong 
thaønh Tôroa moät con ngöïa goã khoång loà coù chöùa 
nhieàu quaân lính. Sau khi ngöïa ñöôïc ñöa vaøo trong 
thaønh, ñeâm xuoáng nhöõng quaân lính töø trong buïng 
ngöïa xoâng ra vaø ñaùnh chieám thaønh töø beân trong.

Phöông phaùp treân cuõng chính laø caùch caùc 
trojan maùy tính aùp duïng. Khaùc vôùi virus maùy 
tính, trojan laø moät ñoaïn maõ•chöông trình hoaøn 
toaøn khoâng coù tính laây lan. Ñaàu tieân keû vieát ra 
trojan baèng caùch naøo ñoù löøa cho ngöôøi söû duïng 
duøng chöông trình cuûa mình hoaëc gheùp trojan ñi 
keøm vôùi caùc virus ñeå xaâm nhaäp, caøi ñaët leân maùy 
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naïn nhaân. Ñeán thôøi ñieåm thuaän lôïi, trojan seõ aên 
caép thoâng tin quan troïng treân maùy tính cuûa naïn 
nhaân nhö soá theû tín duïng, maät khaåu... ñeå göûi veà 
cho chuû nhaân cuûa noù ôû treân maïng hoaëc coù theå seõ 
ra tay xoùa döõ lieäu neáu ñöôïc laäp trình tröôùc. 

Beân caïnh caùc trojan aên caép thoâng tin truyeàn 
thoáng, hieän nay cuõng xuaát hieän caùc trojan mang 
tính chaát rieâng bieät nhö: Khi ñaõ caøi ñaët vaøo maùy 
naïn nhaân seõ töï môû ra moät coång dòch vuï cho pheùp 
keû taán coâng (hacker) coù theå keát noái töø xa tôùi maùy 
naïn nhaân, töø ñoù noù seõ nhaän leänh vaø thöïc hieän 
leänh maø keû taán coâng ñöa ra.

4. Phaân bieät giöõa virus, worm vaø trojan

Coù theå khi noùi veà virus maùy tính, baïn thöôøng 
hieåu raèng worm vaø trojan laø moät. Maëc duø ba 
töø virus, worm vaø trojan horse ñoâi khi coù theå 
thay theá cho nhau, caùch phoøng choáng cuõng coù theå 
gioáng nhau caû veà phöông phaùp vaø chöông trình, 
nhöng chuùng thöïc teá laïi coù söï khaùc nhau veà baûn 
chaát. Caû ba loaïi treân ñeàu laø caùc chöông trình 
nguy hieåm coù theå gaây haïi ñeán cho maùy tính, 
nhöng giöõa chuùng laïi coù söï khaùc nhau. Hieåu ñöôïc 
söï khaùc nhau naøy, baïn coù theå baûo veä maùy tính 
cuûa mình hieäu quaû hôn.

Virus coù theå töï gaøi chính noù vaøo moät chöông 
trình hoaëc moät teäp naøo ñoù, vì theá noù coù theå phaùt 
taùn ra caùc maùy tính khaùc, ñi ñeán ñaâu noù gaây taùc 
haïi ñeán ñaáy. Khoâng gioáng nhö virus ôû ngöôøi, virus 
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maùy tính coù phaïm vi taùc ñoäng roäng hôn, moät soá 
virus chæ gaây ra nhöõng taùc ñoäng nhoû, trong khi 
moät soá khaùc thì coù theå gaây nguy hieåm cho oå cöùng, 
chöông trình hay caùc teäp, thaäm chí laøm hoûng 
caùc thieát bò phaàn cöùng. Haàu nhö caùc loaïi virus 
ñeàu ñöôïc keøm theo caùc teäp chöông trình, ñieàu ñoù 
coù nghóa laø maùy tính cuûa baïn coù theå chöùa virus 
nhöng chöa chaéc ñaõ bò aûnh höôûng tröø khi baïn cho 
chaïy caùc chöông trình ñoù. Moät ñieàu quan troïng 
laø virus khoâng theå phaùt taùn ñöôïc neáu nhö khoâng 
coù söï taùc ñoäng cuûa con ngöôøi, ví duï nhö cho chaïy 
caùc chöông trình chöùa noù. Moïi ngöôøi thöôøng töï 
phaùt taùn virus khi chia seû caùc teäp hay göûi email 
coù nhieãm virus.

Worm ñöôïc taïo ra töông töï nhö virus, vaø noù 
ñöôïc bieát ñeán nhö laø lôùp con cuûa virus. Noù cuõng 
phaùt taùn töø moät maùy tính naøy sang maùy khaùc. 
Nhöng khoâng gioáng nhö virus, maø gioáng nhö yù 
nghóa “con saâu” töï boø ñöôïc, noù coù theå di chuyeån 
maø khoâng caàn nhôø moät taùc ñoäng naøo cuûa ngöôøi 
duøng. Worm lôïi duïng caùc tính naêng truyeàn teäp 
hay thoâng tin treân heä thoáng ñeå di chuyeån khoâng 
caàn coù taùc ñoäng cuûa con ngöôøi. Söï nguy hieåm lôùn 
nhaát cuûa worm laø noù coù theå töï nhaân baûn chính noù 
trong heä thoáng cuûa baïn, vaø noù coù theå göûi ñi haøng 
traêm, thaäm chí haøng ngaøn baûn copy cuûa noù ra 
ngoaøi vaø gaây ra söï taøn phaù raát lôùn. Ví duï moät con 
worm coù theå göûi chính noù tôùi taát caû mail trong 
danh saùch mail cuûa baïn. Sau ñoù noù töï nhaân baûn 
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vaø göûi ñi taát caû mail trong danh saùch treân maùy 
tính nhaän, vaø cöù nhö theá. Chính vì worm coù khaû 
naêng nhaân baûn vaø di chuyeån treân maïng neân noù 
seõ tieâu toán boä nhôù (hay baêng thoâng maïng), laøm 
cho caùc maùy chuû web, maùy chuû maïng, vaø caû maùy 
tính ñôn khoâng hoaït ñoäng nöõa. Gaàn ñaây nhaát coù 
loaïi worm teân laø Blaster, noù coù theå xaâm nhaäp vaøo 
maùy tính cuûa baïn vaø cho pheùp ñieàu khieån maùy 
baïn töø xa.

Trojan coøn nguy hieåm hôn caû hai loaïi treân. 
Trojan horse xuaát hieän luùc ñaàu nhö laø moät phaàn 
meàm höõu ích, nhöng seõ ngay laäp töùc trôû neân nguy 
hieåm khi baïn caøi noù hay chaïy noù laàn ñaàu tieân 
treân maùy tính. Khi trojan ñöôïc phaùt taùn ñeán maùy 
khaùc, thoâng thöôøng beân nhaän seõ chaïy noù vì ngöôøi 
duøng seõ thaáy noù nhö laø moät phaàn meàm hay teäp 
ñaùng tin caäy vaø ñöôïc göûi töø moät nguoàn ñaùng tin 
caäy. Khi trojan ñöôïc kích hoaït treân maùy tính cuûa 
baïn thì haäu quaû maø noù gaây ra coù theå seõ khaùc 
nhau (nhö desktop thay ñoåi hay seõ xuaát hieän moät 
soá bieåu töôïng laï treân desktop), hoaëc noù coù theå 
gaây ra nhöõng haäu quaû raát nghieâm troïng, nhö xoùa 
caùc teäp, thoâng tin trong heä thoáng cuûa baïn. Trojan 
coù theå taïo ra caùc backdoor (coång sau) giuùp cho 
nhöõng keû laï coù theå xaâm nhaäp vaøo heä thoáng, laøm 
hö haïi ñeán thoâng tin caù nhaân vaø caùc thoâng tin 
bí maät khaùc. Khoâng gioáng nhö virus vaø worm, 
trojan khoâng phaùt taùn baèng caùch laøm cho caùc teäp 
khaùc nhieãm cuõng nhö khoâng töï nhaân baûn noù.
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5. Trieäu chöùng vaø caùch phoøng choáng 
virus, worm hay trojan. Virus macro

a. Trieäu chöùng khi maùy bò nhieãm virus, worm 
hay trojan

(1) Khoâng thoaùt ñöôïc ra khoûi Windows hoaëc 
khoâng khôûi ñoäng ñöôïc Windows. Trong moät soá 
tröôøng hôïp, baïn nhaän ñöôïc caùc thoâng baùo loãi cuûa 
heä thoáng nhöng thöïc teá khoâng phaûi laø nhö vaäy. 

(2) Hay bò treo maùy.
(3) Xuaát hieän thanh coâng cuï laï treân trình 

duyeät Internet.
(4) Maùy tính chaïy chaäm hôn bình thöôøng.
(5) Maùy ñang chaïy, baïn khoâng coù nhu caàu ghi 

ñóa, nhöng maùy laïi yeâu caàu boû nhaõn choáng ghi 
xoùa cuûa ñóa meàm.

(6) Maùy ñang chaïy bò treo, khoâng theå tieáp tuïc 
hoaït ñoäng ñöôïc nöõa.

(7) Caùc teäp chöông trình ñang söû duïng coù 
dung löôïng lôùn daàn leân. 

(8) Kích thöôùc ñóa troáng ngaøy moät giaûm ñi 
cho ñeán khi heát ñóa.

(9) Khôûi ñoäng baèng ñóa meàm nhöng khoâng 
nhaän bieát ñöôïc ñóa cöùng. Trong tröôøng hôïp naøy, 
cuõng coù theå maùy cuûa baïn ñaõ•nhieãm virus maø thôøi 
gian ñaàu khoâng coù bieåu hieän gì ñaëc bieät, chæ sau 
moät thôøi gian nhaát ñònh hoaëc ñeán moät thôøi ñieåm 
nhaát ñònh virus môùi baét ñaàu hoaït ñoäng gaây aûnh 
höôûng ñeán ñóa cuõng nhö caùc chöông trình öùng 
duïng vaø chöông trình heä thoáng.
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b. Choáng virus, worm vaø trojan 

(1) Virus coù theå hieän dieän ôû baát cöù nôi ñaâu, 
döôôùi baát kyø hình thöùc naøo, vaø neáu baïn coù noái 
maïng thì nguy cô bò laây nhieãm seõ caøng cao. Ñeå 
phoøng choáng virus, moät nguyeân taéc cô baûn laø luoân 
ñeà cao caûnh giaùc.

(2) Tröôùc tieân baïn caàn ñaûm baûo raèng heä ñieàu 
haønh ñang duøng laø baûn naâng caáp môùi nhaát. Ñieàu 
naøy raát caàn thieát khi baïn ñang chaïy heä ñieàu haønh 
Microsoft Windows. Baïn neân taïo caùc ñieåm phuïc 
hoài khi maùy tính ñöôïc coi laø chöa bò nhieãm virus 
ñeå trong tröôøng hôïp caàn thieát coù theå söû duïng ñeå 
khoâi phuïc laïi heä thoáng.

(3) Caàn caøi moät phaàn meàm choáng virus vaø 
caàn caäp nhaät baûn môùi nhaát ñeå ñaûm baûo noù coù theå 
dieät ñöôïc caùc virus, worm vaø trojan môùi nhaát. 
Ngoaøi ra phaàn meàm choáng virus caàn phaûi coù 
khaû naêng queùt ñöôïc caùc virus, worm, trojan treân 
caùc email vaø teäp khi ñöôïc taûi veà töø Internet. Caùc 
chöông trình naøy neân ñöôïc caøi thöôøng truù treân 
maùy tính vaø ñöôïc caäp nhaät thöôøng xuyeân ñeå coù 
khaû naêng dieät caùc loaïi virus môùi. Nhìn chung, 
baïn neân duøng töø hai chöông trình trôû leân, vì 
moät chöông trình khoâng phaûi laø dieät ñöôïc taát 
caû caùc loaïi virus, thaäm chí khoâng theå phaùt hieän 
heát virus.

(4) Thieát laäp theâm töôøng löûa - firewall. 
Firewall laø moät heä thoáng baûo veä heä thoáng khoûi 
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nhöõng truy nhaäp khoâng hôïp leä. Firewall coù theå 
laø phaàn cöùng hay phaàn meàm. Firewall baèng phaàn 
cöùng seõ coù khaû naêng baûo veä maïnh hôn ñoái vôùi 
haàu heát caùc truy nhaäp töø beân ngoaøi. Khi choáng 
virus, worm hay trojan thì firewall baèng phaàn 
cöùng laïi khoâng hieäu quaû baèng firewall phaàn 
meàm, vì ñoái vôùi nhöõng worm ñöôïc keøm vaøo trong 
email hay teäp thì noù laïi lôø ñi vaø coi chuùng nhö 
laø nhöõng email, teäp bình thöôøng. Ñoái vôùi nhöõng 
ngöôøi duøng ôû gia ñình thì neân choïn firewall phaàn 
meàm. Moät firewall phaàn meàm toát seõ baûo veä maùy 
cuûa baïn khoûi söï coá gaéng truy nhaäp coù haïi vaø coøn 
coù theâm caùc chöùc naêng baûo veä khoûi caùc chöông 
trình trojan thoâng thöôøng vaø caùc email worm. 
Nhöôïc ñieåm cuûa firewall phaàn meàm laø noù chæ baûo 
veä ñöôïc maùy naøo coù caøi ñaët noù maø thoâi, maø khoâng 
theå baûo veä ñöôïc caû moät maïng. 

Caàn phaûi nhôù laø firewall khoâng theå giaûi quyeát 
ñöôïc heát taát caû caùc vaán ñeà veà virus, nhöng khi ta 
coù moät heä ñieàu haønh toát vaø keát hôïp vôùi moät phaàn 
meàm anti-virus toát, thì chuùng ta coù theå baûo veä 
ñöôïc maùy tính cuûa mình vaø caû maïng nöõa.

(5) Caàn truy caäp Internet moät caùch an toaøn: 
Khoâng vaøo nhöõng trang web laï chöa roõ nguoàn 
goác. Khoâng môû nhöõng email coù khaû naêng laø 
thö raùc...

(6) Thaän troïng khi taûi caùc öùng duïng treân 
maïng Internet, queùt caùc teäp naøy tröôùc khi môû 
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chuùng. Khi sao cheùp töø moät ñóa khaùc vaøo maùy 
tính caàn söû duïng caùc chöông trình choáng virus 
ñeå queùt tröôùc khi quyeát ñònh cheùp chuùng vaøo ñóa 
cöùng cuûa maùy. 

(7) Thöôøng xuyeân sao löu nhöõng döõ lieäu quan 
troïng ñeå söû duïng trong tröôøng hôïp xaáu laø bò virus 
xoùa döõ lieäu hoaëc laøm hoûng oå ñóa.

(8) Neân trang bò cho maùy tính moät phaàn 
meàm dieät virus noäi nhö D32 hoaëc BKAV ñeå 
chuùng boå sung vôùi caùc phaàn meàm dieät virus 
ngoaïi vì moãi phaàn meàm dieät virus coù nhöõng öu 
nhöôïc ñieåm rieâng.

(9) Thöôøng xuyeân truy caäp vaøo caùc trang web 
thoâng tin virus ñeå coù theâm nhieàu kieán thöùc veà 
phoøng choáng virus. Moät soá trang web dieät virus 
ñaùng tin caäy:

Norton Antivirus (www.symantec.com)
Mcafee Virus Scan (www.mcafee.com)
PC-cillin (www.trendmicro.com)
AVG Anti-Virus (www.grisoft.com)
Bitdefender (www.bitdefender.com)
BKAV (www.bkav.com.vn.)
D32 (www.echip.com.vn/echiproot/html/d32.html)

c. Baûo veä maùy tính khoûi virus macro

Trong moät soá öùng duïng cuûa boä Office nhö 
Word, Excel... cho pheùp ngöôøi söû duïng taïo caùc 
macro ñeå töï ñoäng hoùa moät soá thao taùc nhaèm ñaåy 
nhanh tieán ñoä coâng vieäc. Ñaây laø nhöõng macro raát 
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coù lôïi nhöng chuùng cuõng coù theå bò keû xaâm nhaäp 
caøi theâm caùc virus macro. Chính vì vaäy, baïn neân 
caân nhaéc coù söû duïng tính naêng treân hay voâ hieäu 
hoùa toaøn boä caùc macro trong öùng duïng cuûa mình 
baèng caùc böôùc nhö sau:

- Khôûi ñoäng öùng duïng nhö Word, Excel, 
Powerpoint.

- Vaøo baûng choïn Tools, choïn muïc Macros. Khi 
naøy moät hoäp thoaïi xuaát hieän nhö hình sau:

 

- Choïn muïc           . Khi naøy hoäp thoaïi 
Security xuaát hieän nhö hình sau:
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Neáu baïn söû duïng Microsoft Office 2003, choïn 
muïc Very High vaø nhaán nuùt                 .

6. Hieåm hoïa töø virus noäi

Nhieàu ngöôøi duøng maùy tính taïi Vieät Nam vaãn 
coøn nhôù ñeán noãi kinh hoaøng cuûa virus mang teân 
“Date 25/11” xuaát hieän trong giai ñoaïn 1997 - 
2000. Ñaây laø virus coù nguoàn goác töø Vieät Nam, laây 
lan chaäm nhöng cöù ñeán ngaøy 25 thaùng 11 haèng 
naêm laø noù laïi taøn phaù döõ lieäu cuûa nhöõng maùy 
tính bò laây nhieãm. Cuõng may laø sau naêm 2000, 
virus “Date 25/11” ñaõ bò dieät hoaøn toaøn.

Cuoái naêm 2005, dòch spyware cöôùp trang 
chuû trình duyeät vaø ñoåi thaønh vn-n.com cuõng laøm 
nhieàu ngöôøi khoán ñoán. spyware naøy laây nhieãm 
chuû yeáu qua caùc trang web con coù noäi dung giaûi 
trí nhö aâm nhaïc, truyeän, chat, game... Khi ngöôøi 
duøng vaøo moät trong caùc trang web naøy seõ bò caøi 
phaàn meàm giaùn ñieäp vaø bò ñoåi ñòa chæ trang chuû 
cuûa trình duyeät thaønh trang vn-n.com.

Cuõng vaøo giöõa naêm 2005, caùc dòch vuï chatting 
tröïc tuyeán nhö Yahoo!, MSN baét ñaàu bò hacker 
lôïi duïng nhö moät coâng cuï ñeå phaùt taùn virus treân 
maïng. Theo caùc chuyeân gia baûo maät nhaän ñònh: 
“Virus vaø phaàn meàm giaùn ñieäp coù xuaát xöù ôû Vieät 
Nam seõ xuaát hieän nhieàu hôn. Caùc vuï taán coâng do 
hacker trong nöôùc gaây ra seõ taêng leân. Spam seõ 
trôû thaønh vaán ñeà noùng!”. Duø ñaõ ñöôïc caûnh baùo, 
ñaàu naêm 2006 ngöôøi duøng Internet Vieät Nam vaãn 
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lao ñao tröôùc “côn baõo” virus laây qua chat (Yahoo! 
Messenger) mang teân Xrobots (maø nhieàu ngöôøi 
quen goïi laø virus “GaiXinh.jpg”). Vôùi cô cheá laây 
lan heát söùc ñôn giaûn, virus treân ñöôïc ngöôøi vieát 
tung leân maïng Internet thoâng qua tieän ích chat 
Yahoo! Messenger. Nhöõng tin nhaén daïng “Gai 
dep ne”, “Phim vui phim vui” keøm theo ñöôøng 
link ñeå taûi virus Xrobots veà maùy neáu ngöôøi duøng 
baát caån kích chuoät vaøo. 

Virus Xrobots laây lan theo cô cheá “ñaùnh löøa 
ngöôøi duøng”, giaû daïng moät böùc aûnh ñeïp hay ñoaïn 
phim vui. Nguyeân nhaân lôùn nhaát daãn ñeán vieäc 
Xrobots laây nhieãm traøn lan chính laø nhaän thöùc cuûa 
ngöôøi duøng coøn chöa cao vaø quaù chuû quan! Trong soá 
naïn nhaân cuûa Xrobots, coù caû ngöôøi laøm vieäc trong 
caùc doanh nghieäp veà coâng ngheä thoâng tin. Ñieàu ñoù 
cho thaáy, neáu ngöôøi duøng coù yù thöùc töï baûo veä mình, 
seõ haïn cheá ñöôïc raát nhieàu söï phaùt taùn vaø phoå bieán 
cuûa caùc virus, spyware, website... nguy hieåm!

Ñieàu thaät teä haïi laø, vôùi caùc virus, spyware 
ñöôïc taïo ra ôû trong nöôùc thì caùc phaàn meàm dieät 
virus, spyware noåi tieáng vaø phoå bieán nhö Norton, 
Symantec, Bitdefender, Webroot... chöa kòp caäp 
nhaät neân khoâng dieät ñöôïc vì theá khaû naêng laây 
lan vaø haäu quaû seõ raát lôùn.

Chính vì vaäy, ngoaøi caûnh giaùc vôùi caùc loaïi virus 
noùi chung, ngöôøi söû duïng cuõng phaûi thaät thaän troïng 
khi nhaän ñöôïc caùc böùc thö khoâng roõ nguoàn goác, 
khoâng ñuû ñoä an toaøn, caùc ñöôøng link ñeán caùc web coù 
veû nhö gaàn guõi vaø thaân quen baèng tieáng Vieät.
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Chöông IV

Phaàn meàm quaûng caùo Adware,  
Phaàn meàm giaùn ñieäp spyware

1. phaàn meàm quaûng caùo adware

a. Adware laø gì?

Laø phaàn meàm quaûng caùo baát hôïp phaùp, gaây 
khoù chòu cho ngöôøi söû duïng. Chuùng bí maät xaâm 
nhaäp vaøo maùy tính cuûa baïn khi voâ tình gheù thaêm 
nhöõng trang web khoâng theo döï ñònh do baát caån 
nhaán vaøo moät moái lieân keát naøo ñoù. Ñaây thöôøng laø 
nhöõng trang web coù noäi dung khoâng laønh maïnh, 
caùc trang web beû khoùa phaàn meàm... Chuùng bieán 
maùy tính cuûa baïn thaønh nôi quaûng caùo maø khoâng 
ít trong soá ñoù coù noäi dung khoâng laønh maïnh. 

b. Taùc haïi cuûa adware

Xeùt veà goùc ñoä aûnh höôûng cuûa loaïi phaàn meàm 
naøy ñoái vôùi heä thoáng, coù theå coi noù laø moät thöù “voâ 
thöôûng voâ phaït”, coù nghóa khoâng aûnh höôûng gì 
tôùi söï an toaøn cuûa maùy tính. Tuy nhieân, cuõng nhö 
spyware, caùi giaù maø baïn phaûi traû chính laø toác ñoä 
hoaït ñoäng cuûa heä thoáng giaûm vaø baêng thoâng keát 
noái bò chieám duïng. Noù coù nhieäm vuï laøm roái loaïn 
maùy tính cuûa baïn vaø cuõng coù theå laáy thoâng tin 
cuûa baïn cho chuû nhaân cuûa noù vôùi muïc ñích hoaøn 

https://tieulun.hopto.org



52

toaøn khoâng toát. Veà khía caïnh naøo ñoù, adware 
töông töï nhö spyware.

2. Phaàn meàm giaùn ñieäp spyware 

a. Phaàn meàm giaùn ñieäp spyware laø gì?

Ñaây laø loaïi phaàn meàm chuyeân thu thaäp caùc 
thoâng tin töø caùc maùy (thoâng thöôøng vì muïc ñích 
thöông maïi) qua maïng Internet maø khoâng ñöôïc 
pheùp cuûa chuû nhaân maùy tính ñoù. spyware ñöôïc 
caøi ñaët moät caùch bí maät do ñaùnh löøa ngöôøi söû 
duïng caøi ñaët hoaëc keøm theo caùc phaàn meàm khaùc 
maø ngöôøi ta coù theå taûi veà töø Internet. Moät khi 
ñaõ caøi ñaët, spyware ñieàu phoái caùc hoaït ñoäng cuûa 
maùy chuû treân Internet vaø laëng leõ chuyeån caùc döõ 
lieäu thoâng tin ñeán moät maùy khaùc (cuûa nhöõng keû 
hacker). spyware cuõng thu thaäp tin töùc veà ñòa chæ 
email vaø ngay caû maät khaåu cuõng nhö laø soá theû 
tín duïng!

b. Taùc haïi cuûa phaàn meàm giaùn ñieäp spyware

Ngoaøi caùc vaán ñeà nghieâm troïng veà ñaïo ñöùc vaø 
töï do caù nhaân bò xaâm phaïm, spyware coøn ñaùnh 
caép töø caùc taøi nguyeân cuûa boä nhôù, chieám baêng 
thoâng khi göûi thoâng tin veà cho chuû nhaân cuûa 
chuùng qua ñöôøng truyeàn Internet. Chuùng aên caép 
caùc thoâng tin quan troïng: soá taøi khoaûn, maät khaåu 
cuûa ngöôøi söû duïng gaây neân nhöõng taùc haïi khoâng 
löôøng heát ñöôïc nhö: döïa vaøo caùc thoâng tin thu 
thaäp ñöôïc, chuû nhaân cuûa caùc spyware seõ ruùt tieàn 
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töø ngaân haøng cuûa ngöôøi bò haïi, söû duïng ñeå mua 
haøng tröïc tuyeán... Chuùng coù theå aên troäm noäi dung 
cuûa caùc böùc thö ñieän töû khi ñaõ bieát maät khaåu 
truy caäp, thaäm chí coù theå chieám toaøn boä hoäp thö 
khi chuùng thay ñoåi maät khaåu khaùc maø chính chuû 
nhaân cuûa caùc hoäp thö naøy khoâng theå truy caäp 
vaøo ñöôïc nöõa. spyware coù theå thay ñoåi trang web 
maëc ñònh, ñoïc caùc thoâng tin treân oå cöùng... Laø 
moät chöông trình ñoäc laäp vaø chieám boä nhôù neân 
khi maùy bò nhieãm spyware, seõ laøm giaûm toác ñoä 
cuûa maùy tính coù theå daãn tôùi tình traïng maùy chaïy 
khoâng oån ñònh, thaäm chí coù theå laøm hoûng maùy 
hoaëc khoâng chaïy ñöôïc caùc öùng duïng khaùc. 

c. Caùc trieäu chöùng khi maùy bò nhieãm spyware

(1) Maùy töï nhieân chaïy chaäm hôn bình thöôøng 
do caùc chöông trình spyware chaïy thöôøng tröïc 
trong maùy.

(2) Trình duyeät ñoät ngoät bung ra moät trang 
web khoâng theo yù muoán, moät cöûa soå pop-up xuaát 
hieän ngay caû khi khoâng duyeät web, hoaëc trình 
duyeät web xuaát hieän theâm caùc thanh coâng cuï môùi 
thì chaéc chaén maùy tính bò nhieãm spyware.

(3) Trang chuû cuûa trình duyeät web bò thay 
ñoåi thaønh moät trang web khaùc, thöôøng laø trang 
web coù noäi dung khoâng laønh maïnh, trong moät 
soá tröôøng hôïp baïn coøn khoâng theå thay ñoåi laïi 
ñöôïc trang chuû baèng trang web khaùc thay cho 
trang naøy.
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(4) Baïn lieân tuïc nhaän ñöôïc caùc thoâng baùo moät 
caùch khoâng bình thöôøng, teä haïi hôn laø coù theå bò 
ngöøng caùc quaù trình keát noái maïng hoaëc töï ñoäng 
bò taét trình duyeät web.

(5) Khi baïn söû duïng moät trang tìm kieám naøo 
ñaáy nhö Google thì trình duyeät laïi töï yù ñöa ra 
moät trang web tìm kieám khaùc maø haàu heát caùc 
trang tìm kieám naøy ñeàu coù noäi dung voâ boå.

(6) Khi söû duïng caùc dòch vuï email, baïn thöôøng 
xuyeân bò spam, nghóa laø nhaän quaù nhieàu caùc thö 
ñieän töû khoâng mong muoán.

(7) Baïn coù theå nhaän thaáy caùc lieân keát laï ñöôïc 
töï yù theâm vaøo danh saùch Favorites hoaëc trong 
baûng choïn Start.

(8) Treân maøn hình Windows xuaát hieän caùc 
shortcut lieân keát ñeán caùc trang web laï, thöôøng laø 
nhöõng trang web coù noäi dung khoâng laønh maïnh.

(9) Cöôùc söû duïng Internet gia taêng khaùc thöôøng.
(10) ôû thôøi ñieåm khoâng laøm vieäc vôùi maïng maø 

vaãn thaáy ñeøn göûi/nhaän chôùp saùng treân modem 
gioáng nhö khi ñang taûi moät phaàn meàm veà maùy.

d. Caùch laây nhieãm vaø taùc haïi cuûa phaàn meàm 
giaùn ñieäp (spyware)

Coù nhieàu caùch ñeå moät phaàn meàm giaùn ñieäp 
xaâm nhaäp vaøo heä thoáng maùy tính cuûa baïn vaø gaây 
ra nhöõng haäu quaû khoâng löôøng tröôùc ñöôïc, nhöng 
chuùng thöôøng laây vaøo maùy tính cuûa baïn baèng caùc 
caùch sau ñaây:
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(1) Khi voâ tình nhaán chuoät vaøo moät maãu 
quaûng caùo, spyware coù theå ñöôïc taûi xuoáng maùy 
tính cuûa baïn.

(2) Spyware aån trong caùc teäp aâm nhaïc MP3 
hay caùc teäp phim aûnh khoâng hôïp phaùp.

(3) Spyware aån trong caùc phaàn meàm mieãn phí 
khoâng roõ nguoàn goác.

(4) Moät soá chöông trình giaû maïo choáng spyware 
nhöng thöïc chaát chuùng caøi ñaët spyware. Ñeå khoâng 
bò maéc baãy troø löøa bòp naøy, baïn neân caøi ñaët 
phaàn meàm choáng spyware tin caäy vaø coù nguoàn 
goác roõ raøng.

(5). Cuõng gioáng nhö virus, spyware coù theå 
ñöôïc caøi vaøo maùy tính khi môû moät teäp ñính keøm 
khi nhaän thö ñieän töû.

(6). Moät khaû naêng nöõa laø chính heä thoáng 
cuûa baïn bò nhöõng keû xaâm nhaäp tröïc tieáp caøi ñaët 
spyware khi chuùng coù ñieàu kieän tieáp xuùc maùy tính.

e. Caùch phoøng choáng khi maùy bò nhieãm phaàn 
meàm giaùn ñieäp	

Spyware laø moät trong nhöõng thaùch thöùc lôùn 
vaø gaây meät moûi, chaùn naûn cho ngöôøi söû duïng maùy 
tính vaø nhaø quaûn trò heä thoáng. Phaûi laøm caùch 
naøo ñeå tieâu dieät spyware an toaøn, ñoù laø moät baøi 
toaùn ñau ñaàu cho nhieàu ngöôøi söû duïng maùy tính 
hieän nay.

Ñeå loaïi boû hoaøn toaøn spyware ra khoûi heä 
thoáng, caùc baïn tieán haønh caùc böôùc sau ñaây:
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Böôùc 1: Tröôùc khi coá gaéng xoùa boû caùc phaàn 
meàm giaùn ñieäp, baïn caàn phaûi sao löu nhöõng döõ 
lieäu quan troïng. Moät soá spyware coù theå laøm thay 
ñoåi lôùn tôùi nhöõng thieát laäp heä thoáng vaø khi thöïc 
hieän loaïi boû chuùng coù theå gaây ra loãi, hoaëc aûnh 
höôûng tôùi toaøn boä heä thoáng. Moät caùch toát nhaát 
laø söû duïng caùc phaàn meàm sao löu toaøn boä oå ñóa 
cöùng. Toái thieåu, baïn cuõng neân sao cheùp caùc taäp 
tin quan troïng trong thö muïc My Documents vaø 
caùc thö muïc chöùa döõ lieäu quan troïng khaùc. Moät soá 
chöông trình nhö Spybot Search & Destroy ñöôïc 
taûi töø ñòa chæ http://www.safer-networking.org/en/
index.html cuõng thöïc hieän moät soá chöùc naêng sao 
löu, nhöng taïo baûn sao löu baèng tay laø moät böôùc 
raát caàn thieát. Haõy söû duïng chöùc naêng System 
Restore cuûa Windows XP, tieän ích naøy cho pheùp 
heä thoáng coù theå phuïc hoài traïng thaùi oån ñònh khi 
gaëp söï coá. System Restore coù theå giuùp baïn quay 
trôû laïi ñieåm sao löu khi heä thoáng coøn “saïch seõ” - 
chöa bò nhieãm spyware. Neáu tin raèng spyware 
ñaõ ôû trong heä thoáng cuûa baïn töø vaøi tuaàn nay, raát 
coù theå nhöõng ñieåm phuïc hoài ñöôïc taïo bôûi System 
Restore cuõng ñaõ bò nhieãm. Do ñoù, baïn haõy xoùa heát 
nhöõng ñieåm phuïc hoài gaây nghi ngôø naøy. Moät soá 
phaàn meàm choáng virus, spyware coù theå phaùt hieän 
caùc ñieåm phuïc hoài bò nhieãm, nhöng haàu heát caùc 
phaàn meàm naøy khoâng theå “doïn” saïch spyware. 
Caùch toát nhaát ñeå xoùa saïch moïi ñieåm phuïc hoài laø: 
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Nhaán chuoät phaûi vaøo My Computer. Khi naøy 
moät hoäp thoaïi xuaát hieän. Choïn Properties, vaø 
choïn khung System Restore. Ñaùnh daáu vaøo löïa 
choïn:                                                    vaø nhaán 
nuùt                  .

Haõy ñôïi vaøi phuùt ñeå Windows xoùa boû toaøn boä 
caùc ñieåm phuïc hoài.

Sau khi ñaõ hoaøn thaønh xoùa ñieåm phuïc hoài töø 
heä thoáng, haõy quay trôû laïi khung hoäi thoaïi vaø boû 
choïn                                           . Ñieàu naøy cho 
pheùp khôûi ñoäng laïi System Restore nhöng khoâng 
coù baát kì ñieåm sao löu naøo.

Ñeå chaéc chaén coù moät baûn phuïc hoài toát ñöôïc söû 
duïng trong thôøi gian tôùi, baïn caàn taïo moät ñieåm 
phuïc hoài môùi. Xem muïc 2.i Chöông 2.

Böôùc 2: Moät caùch dieät spyware nhanh choùng 
nhaát laø xoùa moät soá chöông trình trong Add or 
Remove Programs. Ñaây laø moät nôi ñaëc bieät quan 
troïng giuùp phaân tích caùc vaán ñeà veà heä thoáng 
Windows, vaø caùc phaàn meàm caøi ñaët treân maùy tính. 
Danh saùch caùc phaàn meàm trong Add or Remove 
Programs seõ cho baïn bieát maùy tính ñang söû duïng 
phaàn meàm naøo vaø xaùc ñònh ñöôïc chöông trình 
naøo caàn phaûi sao löu. Tieáp ñoù, Add or Remove 
Programs cuõng cho pheùp xaùc ñònh caùc öùng duïng 
chia seû teäp nhö phaàn meàm aâm nhaïc, phim aûnh... 
vaø cuõng laø moâi tröôøng “nuoâi döôõng” vaø phaùt taùn 
spyware. Vì vaäy, haõy söû duïng Add or Remove 
Programs ñeå loaïi boû nhöõng öùng duïng chia seû taäp 
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tin ngang haøng. Bôûi chaúng coù taùc duïng gì neáu 
ñaõ queùt saïch virus, spyware maø vaãn tieáp tuïc duy 
trì nôi phaùt sinh ra chuùng. Cuoái cuøng, baèng caùch 
xem xeùt kyõ danh saùch Add or Remove Programs, 
coù theå tìm ñöôïc caùc chöông trình ñöôïc caøi ñaët bí 
maät, hoaëc trong quaù trình caøi ñaët moät öùng duïng 
thì caùc phaàn meàm quaûng caùo bò caøi ñaët leùn luùt. 

Ñeå ngaét boû moät chöông trình khoûi heä thoáng, 
caùc baïn tieán haønh nhö sau:

-	 Nhaán chuoät vaøo nuùt Start, choïn Setting. 
Khi naøy moät baûng choïn phuï xuaát hieän. 

-	 Choïn Control Panel. Khi naøy hoäp thoaïi 
Control Panel xuaát hieän.

-	 Choïn nuùt               . Khi naøy hoäp thoaïi Add 
or Remove Programs xuaát hieän nhö hình sau:
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- Choïn chöông trình caàn ngaét khoûi heä thoáng 
vaø nhaán nuùt              .

Trong danh saùch caùc chöông trình ñöôïc tìm 
thaáy, haõy caån thaän loaïi boû nhöõng phaàn meàm 
khaû nghi. Nhöõng phaàn meàm döôùi ñaây thöôøng laø 
nhöõng phaàn meàm khoâng mong muoán cho ngöôøi 
söû duïng, chuùng thöôøng ñöa ra nhöõng quaûng caùo 
vaø thay ñoåi nhöõng giao dieän trong trình duyeät:

Media Access 
Media Gateway 
My web Search 
MySearch 
Search Assistant - My Search 
Secure Delivery 
Select CashBack 
Surf Accuracy 
The Best Offers 
v.v..
Khi nhöõng phaàn meàm treân ñaõ bò loaïi boû, 

chuùng seõ yeâu caàu khôûi ñoäng laïi maùy. Neáu chæ moät 
trong soá chuùng yeâu caàu khôûi ñoäng laïi maùy, haõy 
traû lôøi “No” cho ñeán khi toaøn boä ñaõ bò loaïi ra khoûi 
danh saùch Add or Remove. Neân söû duïng Google 
(http://www.google.com.vn) laøm coâng cuï ñeå tìm 
kieám vaø loaïi boû nhöõng phaàn meàm khoâng mong 
muoán ra khoûi danh saùch. Neáu muoán bieát nhöõng 
chöông trình naøo ñang chaïy trong heä thoáng, haõy 
xem chuùng trong Task Manager baèng caùch nhaán 
Ctrl+Shift+Esc. Khi naøy hoäp thoaïi Task Manager 
xuaát hieän coù daïng nhö hình sau:

https://tieulun.hopto.org



60

 

Trong tröôøng hôïp khoâng chaéc chaén coù phaûi 
laø spyware hay khoâng, thì toát hôn heát haõy taïm 
ñeå chöông trình ñoù laïi. Baïn vaãn coù cô hoäi ñeå xoùa 
chuùng ôû nhöõng böôùc sau. 

Böôùc 3: Löïa choïn phaàn meàm tieâu dieät spyware: 
Neáu heä thoáng chæ bò nhieãm adware thì Add or 
Remove Programs coù theå ñem laïi hieäu quaû. Nhöng 
khi ñaõ bò laây nhieãm naëng hôn, toát nhaát haõy söû 
duïng phaàn meàm choáng spyware. Nhöõng phaàn 
meàm naøy coù theå xoùa boû hoaøn toaøn nhöõng taäp tin 
bò laây nhieãm vaø baûo veä heä thoáng khoâng bò laây 
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nhieãm laïi. Tröôùc khi caân nhaéc mua moät chöông 
trình dieät spyware ñaét tieàn, baïn haõy duøng thöû moät 
soá tieän ích dieät spyware mieãn phí. Nhöõng phaàn 
meàm mieãn phí sau thöïc söï raát maïnh, vaø ñöôïc ñaùnh 
giaù raát cao nhö Ad-Aware SE Personal (ñòa chæ: 
http://www.lavasoftusa.com/software/adaware), 
Spybot Search & Destroy (ñòa chæ: http://www.safer-
networking.org/en/index.html), Microsoft Windows 
AntiSpyware (ñòa chæ: http://www.microsoft.com/
downloads/details.aspx? FamilyID=321cd7a2-6a57-
4c57-a8bd-dbf62eda9671). 

Moät soá trang web trong nöôùc cuõng cung caáp 
phaàn meàm mieãn phí ñeå dieät spyware nhö BKAV 
(www.bkav.com.vn), D32 ñöôïc caäp nhaät töø moät soá 
trang web. Moät soá phaàn meàm dieät spyware nhö 
SpySweeper coù giaù reû vaø tæ leä tieâu dieät spyware 
thaønh coâng raát cao. 
 Xin caùc baïn löu yù: Moät soá phaàn meàm choáng 

spyware raát nguy hieåm. Raát nhieàu phaàn meàm 
loaïi naøy ñöôïc ñöa ra treân Internet thöôøng khoâng 
hieäu quaû, vaø thöôøng chuùng ñöôïc quaûng caùo qua 
Google. Thaäm chí chính nhöõng phaàn meàm naøy 
khoâng tieâu dieät ñöôïc baát cöù spyware naøo maø laïi 
laø nôi phaùt taùn spyware. Haõy thaän troïng bôûi vì coù 
nhöõng phaàn meàm ñoøi hoûi baïn phaûi traû tieàn trong 
khi chuùng khoâng ñaùng tin caäy.
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Böôùc 4: Tieâu dieät spyware: Noùi chung, phaàn 
meàm choáng spyware hoaït ñoäng theo nhöõng 
nguyeân taéc cô baûn nhö sau: Khi ñöôïc naïp, nhöõng 
phaàn meàm naøy seõ queùt caùc tieán trình ñang chaïy, 
caùc taäp tin vaø caùc khoùa trong Registry ñeå tìm caùc 
chöông trình, caùc thieát laäp khoâng mong muoán. 
Sau khi ñaõ hoaøn thaønh queùt teäp, chuùng cung 
caáp moät baùo caùo veà nhöõng gì tìm thaáy vaø baïn 
coù theå löïa choïn xoùa boû spyware taïi böôùc naøy. 
Ngöôøi duøng cuõng coù quyeàn löïa choïn xoùa boû toaøn 
boä spyware ngay laäp töùc, hoaëc ñöa chuùng vaøo kho 
caùch ly trong tröôøng hôïp muoán söû duïng sau naøy. 
Tuy nhieân, cuõng ñöøng thöïc söï tin töôûng quaù möùc 
vaøo nhöõng coâng cuï naøy. Moät teäp hoaëc moät tieán 
trình ñöôïc xaùc ñònh laø moät spyware, nhöng chöa 
chaéc chuùng ñaõ laø moät spyware. Thöïc teá, moãi coâng 
cuï dieät spyware ñeàu coù nhöõng khaû naêng cuõng nhö 
tieâu chuaån khaùc nhau trong vieäc loaïi tröø phaàn 
meàm giaùn ñieäp. Vì vaäy, baïn neân söû duïng hai hay 
nhieàu hôn phaàn meàm choáng spyware laø caùch toát 
nhaát vaø hieäu quaû nhaát ñeå ñeà phoøng tröôøng hôïp 
moät chöông trình dieät spyware thaäm chí coøn 
khoâng phaùt hieän ñöôïc. Khi heä thoáng ñaõ laøm vieäc 
toát, baïn haõy chaéc chaén laø kích hoaït laïi System 
Restore, vaø taïo moät ñieåm phuïc hoài saïch seõ. Ñieàu 
naøy raát coù ích neáu baïn muoán quay trôû laïi moät 
ñieåm phuïc hoài saïch khi heä thoáng laïi bò nhieãm. 

Löu yù veà cookie: Moät soá phaàn meàm giaùn ñieäp 
queùt, tìm nhöõng cookie vaø söû duïng vôùi muïc ñích 
quaûng caùo cuûa moät trang web naøo ñoù. Nhöõng 

https://tieulun.hopto.org



63

cookie naøy theo doõi haønh vi löôùt web vaø ñöa ra 
nhöõng quaûng caùo thích hôïp vôùi sôû thích cuûa baïn. 
Tuy nhieân, ngöôøi duøng cuõng seõ chaúng ñöôïc höôûng 
lôïi gì töø nhöõng quaûng caùo voâ boå vaø ñaày phieàn toaùi 
naøy. Vì vaäy, khi phaùt hieän cookie loaïi naøy, toát 
nhaát baïn haõy ñeå phaàn meàm choáng spyware doïn 
saïch chuùng. 

Böôùc 5: Giaûi quyeát khoù khaên vôùi Internet. 
Moät vaøi coâng cuï dieät spyware vaãn khoâng theå loaïi 
boû hoaøn toaøn chuùng. Haõy caäp nhaät thöôøng xuyeân 
nhöõng baûn caäp nhaät môùi nhaát töø caùc haõng cung 
caáp. Ña soá caùc phaàn meàm choáng spyware ñeàu hoã 
trôï tính naêng caäp nhaät töï ñoäng caùc maãu spyware 
môùi nhaát vaø nhöõng baûn vaù trong caùc goùi phaàn 
meàm. Tieáp ñoù, haõy caäp nhaät thoâng tin veà baûo 
maät maø ñaëc bieät laø thoâng tin veà spyware.

Nhöõng nhaø cung caáp coâng cuï choáng spyware, 
virus haøng ñaàu nhö Symantec, McAfee, vaø 
Computer Associates ñeàu thöôøng xuyeân ñöa ra 
nhöõng thoâng tin caûnh baùo veà nhöõng hieåm hoïa lôùn 
nhaát töø trang web cuûa hoï. Neáu caàn trôï giuùp vaø 
phöông phaùp tieâu dieät spyware thì moät soá dieãn 
ñaøn treân Internet laø nôi tuyeät vôøi maø baïn neân 
gheù thaêm. Hai trang web toát nhaát trong soá ñoù laø 
spyware Warrior, ñòa chæ: http://spywarewarrior.
com/ vaø PC Pitstop, ñòa chæ: http://support.
pcpitstop.com/. Baïn cuõng coù theå tìm hieåu ôû caùc 
trang web trong nöôùc nhö PCWorld, ñòa chæ: 
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http://www.pcworld.com.vn vaø moät soá trang web 
khaùc nhö:
 Bkav: www.bkav.com.vn.
 D32: 
www.echip.com.vn/echiproot/html/d32.html.
 VnExpress: 
www.vnexpress.net/Vietnam/Vi-tinh/Hacker-

Virus/.
 Tuoåi treû Online: 
www. tuo i t r e . c om .vn /T ianyon / Index .

aspx?ChannelID=65.
 VnMedia:
www.vnmedia.vn/ShowCat.asp?CatId=34.
Tröôùc khi ñöa vaán ñeà cuûa mình leân dieãn ñaøn, 

baïn haõy tìm ñoïc nhöõng caâu hoûi coù lieân quan tôùi 
vaán ñeà ñang tìm hieåu, raát coù theå caâu traû lôøi ñaõ• 
coù saün cho baïn.
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Chöông V

Nhöõng troø löøa ñaûo treân maïng 
Nguy cô maïng khoâng daây

1. Nhöõng troø löøa ñaûo treân maïng

a. Phishing laø gì?

Phishing laø moät thuaät ngöõ ñöôïc duøng ñeå chæ 
caùc aâm möu tröïc tuyeán löøa gaït moïi ngöôøi baèng 
nhöõng thoâng tin nhaïy caûm kieåu nhö nhöõng böùc 
email ñöôïc nguïy trang döôùi caùc voû boïc raát ñaùng 
tin caäy, vôùi muïc ñích aên caép nhöõng thoâng tin caù 
nhaân cuûa ngöôøi bò haïi nhaèm muïc ñích xaáu.

Hieän nay, nhöõng keû taïo ra thö raùc, löøa ñaûo ñaõ 
taïo thaønh nhöõng toå chöùc ñeå thaâm nhaäp vaøo maùy 
tính vaø taán coâng thaúng vaøo heä thoáng an ninh 
maùy tính cuûa coâng ty. Trong nhöõng naêm qua, caùc 
haõng an ninh Internet ñaõ phaùt hieän ra voâ soá keû 
phaù hoaïi vaø chuùng gaàn nhö ñaõ thoø tay khaép nôi 
treân theá giôùi.

Duø quy moâ khaùc nhau, nhöng coù theå moâ phoûng 
moät quaù trình phaïm toäi theo boán böôùc: Baét ñaàu 
laø doø loã hoång. Moät nhoùm toäi phaïm (ñöông nhieân 
phaûi laø caùc chuyeân gia maùy tính coù trình ñoä cao 
veà coâng ngheä) tìm vaøo maïng cuûa moät taäp ñoaøn 
hay moät coâng ty. Moät khi phaùt hieän choã roø ræ, 
chuùng laäp töùc taïo phaàn meàm ñeå khoeùt roäng cöïc 

https://tieulun.hopto.org



66

ñaïi choã roø. Sau ñoù, seõ söû duïng heä thoáng bò toån 
thöông naøy ñeå thaâm nhaäp vaøo caùc maùy tính khaùc. 
Moät khi caây caàu naøy ñöôïc thieát laäp, chuùng seõ vieát 
phaàn meàm ñeå ñaët taát caû caùc maùy tính coù vaán ñeà 
döôùi söï kieåm soaùt cuûa chuùng vaø baét ñaàu gaây toäi 
aùc. Boïn chuùng tung ra ñuû thöù töø virus, trojan ñeán 
spam vaø thö phishing. Nhöõng loaïi virus môùi nhaát 
coù theå queùt moät voøng caùc maùy tính deã xaâm nhaäp 
nhaát, sau ñoù truyeàn baù virus sang caùc maùy chuû 
khaùc qua ñöôøng Internet. Do ñoù, caùc chuyeân gia 
an ninh maïng cho raèng, toäi phaïm Internet ñang 
phaùt trieån haún moät heä thoáng rieâng.

b. Caùc kieåu löøa ñaûo

(1) Moät daïng toäi phaïm phoå bieán khaùc cuûa caùc 
keû löøa ñaûo laø thieát laäp caùc website troâng hoaøn 
toaøn gioáng vôùi moät ngaân haøng tröïc tuyeán hoaëc 
moät trang web bình thöôøng coù nhöõng dòch vuï 
tröïc tuyeán. Chuùng göûi email ñeán caùc khaùch haøng, 
duï hoï ñaêng kyù vaø cung caáp thoâng tin taøi khoaûn. 
Nhöõng website naøy chæ toàn taïi trong vaøi tuaàn, thu 
thaäp ñuû thoâng tin, khaùch haøng, roài ñoät nhieân bieán 
maát. Trong moät soá tröôøng hôïp khaùc, chuùng lôïi 
duïng söï baûo maät khoâng toát cuûa moät soá trang web 
vaø caøi ñaët caùc maõ ñeå khi ngöôøi söû duïng nhaäp caùc 
user name vaø maät khaåu thì caùc thoâng tin naøy ñöôïc 
chuyeån ñeán chuùng. Thaäm chí chuùng coøn caøi ñaët ñeå 
khi truy caäp vaøo trang web naøy thì ñöôïc töï ñoäng 
chuyeån ñeán trang web khaùc vôùi muïc ñích xaáu.
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(2) Söû duïng con ngöïa thaønh Tôroa (trojan 
horse). Thoâng qua trojan, boïn hacker tieáp caän 
ñeán maïng löôùi maùy tính ñeå ñaùnh caép tröïc tieáp 
caùc thoâng tin taøi khoaûn. Trojan laø moät phöông 
tieän ñeå toäi phaïm Internet thieát laäp phaàn meàm 
keylogging (ghi nhaän nhöõng thao taùc treân baøn 
phím nhaèm muïc ñích ñaùnh caép maät khaåu cuûa baïn 
vaø göûi cho chuû nhaân cuûa noù). Moät nghieân cöùu thöïc 
hieän gaàn ñaây ñaõ phaùt hieän ra haøng ngaøn chöông 
trình keylogging ñang vaän haønh, vôùi haøng traêm 
ngaøn maùy tính bò nhieãm. Nhöõng chöông trình ñoù 
thöôøng aån ñaèng sau caùc böùc email phishing hoaëc 
caùc öùng duïng giaùn ñieäp, coù khaû naêng traùnh neù 
caùc phaàn meàm choáng virus vaø böùc töôøng löûa.

(3) Göûi caùc thö ñieän töû giaû maïo vaø coá nguïy 
trang ñeå ngöôøi nhaän nhaàm raèng thö hôïp leä, ñöôïc 
göûi ñi töø caùc ngaân haøng, coâng ty theû tín duïng 
hoaëc caùc haõng baùn leû. Ñöôøng link trong nhöõng 
böùc thö naøy thöôøng ñöa ngöôøi nhaän tôùi nhöõng 
website giaû maïo. Taïi ñoù, naïn nhaân seõ ñöôïc yeâu 
caàu khai baùo thoâng tin caù nhaân ñeå naâng caáp taøi 
khoaûn. Nhöõng döõ lieäu nhö soá taøi khoaûn vaø theû 
tín duïng maø ngöôøi nheï daï ñeå loä qua con ñöôøng 
naøy seõ ñöôïc toäi phaïm söû duïng ñeå aên caép tieàn cuûa 
khoå chuû.

(4) Keû löøa ñaûo göûi thö vôùi noäi dung löøa ñaûo 
ñaïi loaïi nhö: 

“Baïn ñaõ•mua moät saûn phaåm cuûa moät cöûa haøng 
tröïc tuyeán  Xõ, Y naøo ñoù vaø ñöôïc truùng thöôûng hay 
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khuyeán maïi saûn phaåm hoaëc moät soá tieàn cuï theå 
laø X, Y...”.

“Baïn laø khaùch haøng thöù moät trieäu truy caäp 
website cuûa chuùng toâi vaø baïn ñöôïc quaø taëng...”. 

Haàu heát caùc daïng email löøa ñaûo naøy ñeàu yeâu 
caàu ngöôøi nhaän göûi ñeán ñòa chæ, thöôøng laø taøi 
khoaûn nhaø baêng quoác teá moät soá tieàn ñeå laøm thuû 
tuïc. Vaø töø ñoù, ngöôøi duøng caû tin, khoâng tænh taùo, 
neân deã rôi vaøo nhöõng baãy naøy. 

Keû xaáu coøn lôïi duïng caùc teân mieàn mieãn phí, 
taïo ra caùc website coù ñòa chæ gaàn gioáng nhö 
website cuûa nhaø cung caáp dòch vuï game online, 
hoaëc ngaân haøng... göûi ñeán ngöôøi duøng moät email 
noùi raèng maät khaåu email, hoaëc taøi khoaûn games 
cuûa baïn coù ñoä baûo maät thaáp. Yeâu caàu baïn thay 
ñoåi baèng caùch nhaäp laïi caùc thoâng tin maät khaåu, 
caâu hoûi bí maät... Kieåu löøa ñaûo naøy khaù tinh vi 
vaø phöùc taïp, coù theå cöôùp email, account, items 
games, thaäm chí chieám quyeàn quaûn lyù teân mieàn, 
hosting hay taøi khoaûn ngaân haøng... 

(5) Nhöõng keû löøa ñaûo coøn ñöa ra caùc tình 
huoáng ñeå löøa ñaûo nhöõng ngöôøi nheï daï nhö:

+ Caù ñoä treân maïng: Baïn thaéng moät giaûi xoå soá 
aûo treân maïng, nhöng ñeå nhaän giaûi, baïn phaûi traû 
tröôùc moät khoaûn chi phí.

+ Taøi khoaûn khoâng coù ngöôøi thöøa keá: Moät 
ngöôøi ngoaïi quoác coù taøi khoaûn taïi moät ngaân haøng 
ôû chaâu Phi hay chaâu aù cheát maø khoâng coù ngöôøi 
thöøa keá. Naïn nhaân ñöôïc yeâu caàu tham gia vôùi vai 
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troø baø con giaû, nhöng tröôùc heát phaûi traû nhöõng 
khoaûn phí hoái loä.

+ Doanh nhaân bò aùm saùt: Keû löøa ñaûo nuùp döôùi 
boùng moät coâng ty baûo hieåm, sau khi moät doanh 
nhaân bò aùm saùt, seõ tìm caùch giaûi ngaân moät taøi 
saûn keách xuø cho ngöôøi thöøa keá. Baïn ñöôïc höùa heïn 
moät phaàn cuûa taøi saûn neáu cuøng tham gia phi vuï, 
nhöng phaûi traû moät khoaûn phí.

(6) Chuùng maïo nhaän laø moät toå chöùc quyeân 
tieàn ñoùng goùp töø thieän nhö thieân tai, hoaëc moät ca 
phaãu thuaät caàn nhieàu kinh phí cho moät caù nhaân 
khoù khaên naøo ñoù vaø yeâu caàu göûi tieàn hoã trôï.

(7) Nhieàu ngöôøi thöôøng xuyeân tham gia caùc 
dieãn ñaøn treân maïng vaø coù coâng boá hoøm thö 
Yahoo! sau ñoù ñaõ bò keû xaáu lôïi duïng caùc nick gaàn 
gioáng ñeå löøa ñaûo baïn beø hoï qua chat. Phöông 
phaùp naøy khaù ñôn giaûn vaø nhanh choùng, moät nick 
aûo töông töï vôùi nick thaät ñeå giaû maïo kieåu nhö 
“phamnhatminh26” thaønh “phannhatminh26”… 
Neáu khoâng tinh yù raát khoù nhaän ra. 

(8) Chuùng söû duïng teân mieàn gaàn gioáng vôùi 
teân mieàn cuûa coâng ty thaät ñeå duï ngöôøi söû duïng 
vaøo website giaû cuûa mình, sau ñoù cuoãm saïch 
thoâng tin caù nhaân cuûa hoï. Thaäm chí chuùng coøn 
rao baùn caùc teân mieàn gaàn gioáng vôùi caùc teân mieàn 
coù thöông hieäu lôùn ñeå löøa ñaûo nhöõng ngöôøi khoâng 
thaän troïng vaø caû tin. 

(9) Chuùng coù theå göûi email ñeán nhöõng ngöôøi 
töøng tham gia ñaáu giaù moät maët haøng naøo ñoù taïi 
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moät trang web ñaáu giaù tröïc tuyeán (nhö eBay 
chaúng haïn). Thö ñieän töû maïo danh naøy coù theå 
tuyeân boá raèng naïn nhaân ñaõ thaéng trong cuoäc ñaáu 
giaù vaø ñeà nghò hoï cung caáp caùc thoâng tin caù nhaân 
chi tieát ñeå hoaøn taát thöông vuï. Moät daïng taán 
coâng khaùc laø khai thaùc treân maïng ñeå tìm hieåu caùc 
moái quan heä caù nhaân, sau ñoù duøng hoï teân trong 
ñoù ñeå taïo neân caùc email nguïy taïo, laøm naïn nhaân 
töôûng raèng ñoù laø thö cuûa baïn beø hoaëc thaân nhaân. 
Kieåu taán coâng thöù ba coù theå nguïy taïo moät truïc 
traëc trong vieäc truy caäp maïng cuûa ngöôøi duøng, 
sau ñoù göûi email ñeán cho hoï, laáy danh nghóa moät 
coâng ty dòch vuï ñeà nghò khaéc phuïc. 

(10) Ngoaøi nhöõng kieåu löøa ñaûo gaây thieät haïi 
veà kinh teá, uy tín cuûa moät coâng ty, moät kieåu löøa 
ñaûo mang tính chaát roäng lôùn hôn vaø cuõng gaây 
nhieàu haäu quaû nghieâm troïng, ñoù laø löøa ñaûo veà 
tình caûm vaø quan heä. Hieän nay coù voâ soá caùc trang 
web khoâng coù ñòa chæ, khoâng coù ngöôøi chòu traùch 
nhieäm coù caùc chuyeân muïc veà laøm quen, tö vaán 
tình caûm, giôùi thieäu vieäc laøm… vaø nhöõng keû xaáu 
ñaõ lôïi duïng chuùng ñeå löøa ñaûo khoâng ít ngöôøi söû 
duïng maïng, bieán hoï thaønh nhöõng troø ñuøa tai haïi. 

Khoâng chæ giôùi haïn vôùi nhöõng troø bòp treân, 
nhöõng keû löøa ñaûo treân maïng vieát ra ngaøy caøng 
nhieàu kòch baûn môùi, tinh vi hôn nhaèm ñaùnh vaøo 
loøng tham: tham tình, tham tieàn, tham danh cuûa 
coäng ñoàng nhöõng ngöôøi duøng maïng.
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c. Nhöõng khoù khaên trong vieäc phaùt hieän caùc 
troø löøa ñaûo treân maïng

Laàn theo daáu veát loaïi toäi phaïm naøy raát khoù, 
bôûi noù thöôøng vöôït ra khoûi bieân giôùi moät quoác 
gia, do ñoù cuõng vöôït khoûi taàm thöïc thi phaùp luaät 
cuûa moät nöôùc, trong khi luaät ôû moãi nöôùc laïi khaùc 
nhau. Boïn toäi phaïm ñaõ taän duïng trieät ñeå khoù 
khaên naøy. 

Thoâng thöôøng, nhaân vieân cuûa caùc toå chöùc toäi 
phaïm tröïc tuyeán khoâng heà bieát mình ñang nhuùng 
tay vaøo vieäc phi phaùp. Voâ tình, nhöõng ngöôøi naøy, 
coù theå laø nhöõng chuyeân gia coù trình ñoä cao, ñaõ 
coäng taùc vôùi keû xaáu. Hoï ñöôïc caùc oâng truøm tuyeån 
duïng thoâng qua caùc trang web vieäc laøm. Ñaây laø 
moät bieän phaùp tuyeån duïng raát ñaëc tröng vaø phoå 
bieán cuûa caùc toå chöùc toäi phaïm. Baét ñaàu vaøo vuï 
aùn löøa ñaûo, caùc oâng truøm seõ chuyeån thoâng tin taøi 
khoaûn bò maát caép ñeán nhaân vieân, nhöõng ngöôøi 
ngaây thô nghó raèng hoï ñang hôïp taùc vôùi caùc ngaân 
haøng. Nhaân vieân ñöôïc höôùng daãn cuï theå ñeå hoaøn 
thaønh caùc giao dòch ngaân haøng khaùc nhau treân 
maïng vaø khoâng nghó raèng, mình ñang laøm nhöõng 
vieäc baát hôïp phaùp. 

Caùc nhaø thöïc thi phaùp luaät khoâng phaûi luùc 
naøo cuõng laàn theo ñöôïc daáu veát cuûa nhöõng vuï löøa 
ñaûo ñeå toùm coå ñöôïc toäi phaïm ñích thöïc. Ngay caû 
khi coù ngöôøi bò phaùt hieän, thì hoï cuõng khoâng bieát 
chính xaùc keû ñaàu soû laø ai, bôûi chuùng thöôøng lieân 
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laïc vôùi hoï thoâng qua theû ñieän thoaïi aên caép hoaëc 
qua ñòa chæ email.

Caùc chuyeân gia baûo maät cuõng raát khoù khaên 
trong vieäc ngaên chaën chuùng, vì nhöõng keû hacker, 
raát coù theå laïi cuõng laø caùc chuyeân gia coù trình 
ñoä cao, vaø luoân taän duïng nhöõng keõ hôû, caû veà 
luaät phaùp vaø coâng ngheä, ñeå thöïc hieän nhöõng yù 
ñoà ñen toái cuûa chuùng. Theo caùc chuyeân gia veà baûo 
maät thì: “Haàu heát caùc phöông phaùp löøa ñaûo tröïc 
tuyeán, keû xaáu chæ döïa vaøo moät xaùc suaát raát nhoû söï 
nheï daï, hoaëc haùm lôïi cuûa ngöôøi duøng ñeå thaønh 
coâng”. Caùch toát nhaát chính laø yù thöùc cuûa ngöôøi söû 
duïng maïng.

2. Caùc bieän phaùp traùnh bò löøa ñaûo 
treân maïng

Ngoaøi vieäc thöïc hieän caøi ñaët baûo maät cho 
Windows, baûo veä trình duyeät Internet, baûo veä 
trình duyeät email ñöôïc caøi trong heä thoáng vaø 
caøi ñaët caùc chöông trình choáng virus, spyware seõ 
ñöôïc chuùng toâi giôùi thieäu ôû caùc chöông sau, caùc 
baïn caàn chuù yù theâm caùc vaán ñeà sau:

a. Thaän troïng khi ñoïc email

+ Khoâng môû moät böùc thö khi nghi ngôø laø thö 
raùc. Trong tröôøng hôïp caàn thieát, chæ môû ôû möùc ñoä 
haïn cheá.

+ Ñöøng traû lôøi moät böùc thö baèng caùch nhaán 
nuùt Reply khi chöa thaät an taâm veà ñòa chæ nôi göûi. 
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+ Khoâng neân nhaán chuoät vaøo caùc ñöôøng lieân 
keát trong caùc email laï. Ñieàu naøy ñaëc bieät quan 
troïng ñoái vôùi caùc email coù veû ñeán töø moät toå chöùc 
taøi chính.

+ Ñoïc email ngoaïi tuyeán (ngaét keát noái 
Internet). Ñieàu naøy ngaên chaën vieäc taûi veà maùy 
tính nhöõng noäi dung neáu voâ tình nhaán vaøo moät 
moái lieân keát.

b. Truy caäp Internet thaän troïng

Khoâng truy caäp vaøo caùc trang web laï, nhaát laø 
caùc trang web coù noäi dung veà côø baïc, phim aûnh 
baát hôïp phaùp. Trong caùc trang web coù ñoä an toaøn 
cao, cuõng neân thaän troïng khi nhaán chuoät vaøo caùc 
moái lieân keát, nhaát laø treân caùc cöûa soå quaûng caùo. 
Vaán ñeà naøy chuùng toâi seõ giôùi thieäu ñaày ñuû hôn ôû 
Chöông VII: Truy caäp web an toaøn.

c. Caøi ñaët thanh coâng cuï choáng “phishing”

Moät soá coâng ty cung caáp caùc thanh coâng cuï 
phaàn meàm mieãn phí coù theå theâm vaøo trình duyeät 
Internet nhaèm baûo veä baïn traùnh khoûi truy caäp 
vaøo nhöõng trang web löøa bòp. 
 http://toolbar.netcraft.com
Ñoái vôùi Internet Explorer vaø Firefox taûi 

mieãn phí
 http://www.trustwatch.com
 http://www.cloudmark.com
Chæ ñoái vôùi Internet Explorer taûi mieãn phí.
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3. Maïng khoâng daây 

a. Giôùi thieäu chung

Trong nhöõng naêm gaàn ñaây, giôùi coâng ngheä 
thoâng tin ñaõ chöùng kieán söï buøng noå cuûa neàn 
coâng nghieäp maïng khoâng daây. Khaû naêng lieân laïc 
khoâng daây ñaõ gaàn nhö taát yeáu trong caùc thieát bò 
caàm tay, maùy tính xaùch tay, ñieän thoaïi di ñoäng 
vaø caùc thieát bò soá khaùc. Vôùi caùc tính naêng öu vieät 
veà vuøng phuïc vuï keát noái linh ñoäng, khaû naêng 
trieån khai nhanh choùng, giaù thaønh ngaøy caøng 
giaûm, maïng khoâng daây ñaõ trôû thaønh moät trong 
nhöõng giaûi phaùp caïnh tranh coù theå thay theá 
maïng Ethernet LAN truyeàn thoáng. Tuy nhieân, söï 
tieän lôïi cuûa maïng khoâng daây cuõng ñaët ra moät thöû 
thaùch lôùn veà vaán ñeà baûo maät treân ñöôøng truyeàn. 

Trong khuoân khoå cuûa cuoán saùch naøy, nhaèm 
muïc ñích cho caùc caù nhaân söû duïng Internet an 
toaøn taïi cô quan hoaëc gia ñình, nhaát laø caùc gia 
ñình coù con em coøn nhoû coù nhu caàu truy caäp 
Internet, chuùng toâi khoâng ñi saâu vaøo maët coâng 
ngheä cuûa maïng khoâng daây maø chæ giôùi thieäu 
nhöõng nguy cô tieàm aån vaø moät soá vaán ñeà caàn 
quan taâm khi söû duïng.

b. Caùc khaùi nieäm cô baûn veà maïng khoâng daây

Maïng khoâng daây raát goïn nheï, ñôn giaûn vaø deã 
laép ñaët. Ñeå thieát laäp moät maïng khoâng daây, chuû 
yeáu coù hai thieát bò sau:
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* Access point (AP) coù vai troø töông töï nhö 
Hub hay Switch trong maïng LAN coù daây. Ñieåm 
truy caäp naøy coù theå hoã trôï töø 15-250 users trong 
khoaûng caùch 20-500m, tuøy thuoäc vaøo coâng ngheä 
vaø moâi tröôøng. 

* Wireless card ñoùng vai troø nhö moät boä thu 
phaùt tín hieäu giuùp caùc thieát bò soá trao ñoåi döõ lieäu 
vôùi nhau hoaëc truy caäp Internet trong baùn kính 
khoaûng 100m (neáu ôû trong nhaø) vaø khoaûng 300m 
(neáu ôû ngoaøi trôøi) tuøy theo loaïi. Lôïi ñieåm lôùn 
nhaát cuûa wireless card chính laø vieäc giuùp ngöôøi 
duøng loaïi boû caùc sôïi caùp laèng nhaèng baát tieän, 
ngöôøi duøng coù theå mang maùy tính ñeán baát cöù ñaâu 
coù “phuû soùng” ñeå keát noái Internet maø khoâng caàn 
caùp cuõng nhö caùc khai baùo phöùc taïp.

c. Keát noái khoâng daây duøng Wi-Fi

Coù hai loaïi maïng khoâng daây cô baûn: 
Kieåu Ad-hoc: Hai hay nhieàu maùy tính lieân 

keát tröïc tieáp vôùi nhau thoâng qua caùc thieát bò card 
maïng khoâng daây maø khoâng duøng ñeán caùc thieát bò 
ñònh tuyeán (Wireless Router) hay thu phaùt khoâng 
daây (Wireless Access Point). 

Kieåu Infrastructure: Caùc maùy tính trong heä 
thoáng maïng söû duïng moät hoaëc nhieàu thieát bò 
ñònh tuyeán hay thieát bò thu phaùt ñeå thöïc hieän caùc 
hoaït ñoäng trao ñoåi döõ lieäu vôùi nhau vaø caùc hoaït 
ñoäng khaùc. 

https://tieulun.hopto.org



76

d. Nhöõng nguy cô tieàm aån

Coâng ngheä Wi-Fi söû duïng soùng radio taàm 
ngaén, cho pheùp phaùt soùng ra xung quanh baùn 
kính leân tôùi caû traêm meùt, deã daøng xuyeân qua 
moät soá vaät caûn. Döõ lieäu khoâng daây ñöôïc truyeàn 
trong khoâng khí neân tin taëc deã phaùt hieän hôn 
laø döõ lieäu taûi treân daây caùp. Nhöõng keû xaâm nhaäp 
maïng Ethernet seõ toán raát nhieàu coâng söùc ñeå ñoät 
nhaäp vaøo maïng naøy hoaëc phaûi truy caäp vaøo caùp 
Ethernet voán ñaõ bò khoùa maõ. Tuy nhieân, ñeå thaâm 
nhaäp maïng khoâng daây, tin taëc chæ caàn naèm trong 
taàm phuû soùng cuûa Wi-Fi, chuùng coù theå ung dung 
doø tìm vaø truy caäp vaøo maïng deã hôn nhieàu so vôùi 
maïng thoâng thöôøng.

Nhöõng keû xaâm nhaäp thöôøng la caø ôû nhöõng 
khu coâng nghieäp, nhöõng khu coù nhieàu vaên phoøng 
ñang hoaït ñoäng vaø vôùi moät maùy tính xaùch tay 
coù card maïng Wi-Fi, chuùng döïa treân teân cuûa caùc 
access point, coù theå deã daøng xaùc ñònh chuû nhaân 
cuûa caùc ñieåm truy caäp vì coù nhieàu tröôøng hôïp 
teân naøy ñöôïc ñaët theo teân doanh nghieäp ñang 
söû duïng.

Ngay caû ñoái vôùi caùc chuyeân vieân tin hoïc, baûo 
veä an ninh cho maïng khoâng daây luoân laø vaán 
ñeà caàn quan taâm thöôøng xuyeân. Ngöôøi söû duïng 
bình thöôøng, nhaát laø trong caùc gia ñình, laïi caøng 
ñaùng ngaïi hôn vì ít ai ñeå yù caùc loã hoång cheát 
ngöôøi naøy.

https://tieulun.hopto.org



77

Ngoaøi vieäc duøng mieãn phí Internet, töø cöûa 
ngoõ access point, chuùng coøn ñi ngöôïc trôû vaøo 
maïng noäi boä (LAN) cuûa caùc ñôn vò naøy, laáy ñi caùc 
thoâng tin trong maïng, thaäm chí coøn thaû virus, 
trojan, spyware ñeå coù theå thay ñoåi caùc thoâng soá 
maïng, laøm teâ lieät heä thoáng maïng.

Maëc duø caùc thoâng baùo veà baûo maät luoân ñöôïc 
khuyeán caùo, cuõng ít ngöôøi duøng taïi gia ñình vaø 
doanh nghieäp nhoû quan taâm ñuùng möùc ñeán vieäc 
baûo veä maïng khoâng daây. Nguyeân nhaân chuû yeáu 
laø do ngöôøi söû duïng ngaïi ñuïng ñeán caùc thieát laäp 
thoâng soá kyõ thuaät raéc roái neân chæ caàn laép thieát 
bò Wi-Fi vaø cho maùy tính keát noái Internet laø xem 
nhö ñöôïc. 

Nguy hieåm hôn nöõa, khi phaùt hieän maát döõ 
lieäu, ngöôøi bò maát caép döõ lieäu khoâng theå bieát 
mình ñang ôû ñaâu vì moät access point neáu ñöôïc 
ñaët ôû vò trí thuaän lôïi coù theå phaùt soùng ñi xa caû 
traêm meùt. 

Caùc chuyeân gia tin hoïc töøng caûnh baùo nhieàu 
veà nguy hieåm tieàm aån töø Wi-Fi ñoái vôùi ngöôøi söû 
duïng maùy tính. Keû xaáu coù theå lôïi duïng nhöõng sô 
hôû cuûa ngöôøi söû duïng ñeå laøm chuyeän phi phaùp, 
troäm caép thoâng tin caù nhaân hay phaù hoaïi treân 
maïng Internet kieåu “neùm ñaù giaáu tay”.

Khoa hoïc kyõ thuaät khoâng ngöøng phaùt trieån, 
nhieàu thieát bò tin hoïc öùng duïng cuoäc soáng ñeán 
vôùi ngöôøi söû duïng maùy tính ñôn thuaàn ngaøy caøng 
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phoå bieán do giaù thaønh reû so vôùi nhieàu naêm tröôùc. 
Theá nhöng söû duïng chuùng nhö theá naøo an toaøn 
nhaát cuõng nhö traùnh ruûi ro khoâng caàn thieát thì 
laïi hoaøn toaøn caàn söï hieåu bieát veà baûo maät tin hoïc.

Khi söû duïng caùc loaïi thieát bò coâng ngheä cao 
khoâng daây noùi chung, ñöøng ngaàn ngaïi xin lôøi tö 
vaán hay giuùp ñôõ töø caùc chuyeân gia, nhaân vieân baùn 
haøng hay ngöôøi am hieåu veà lónh vöïc noùi treân ñeå 
coù ñöôïc giaûi phaùp baûo maät an toaøn, traùnh ruûi ro 
coù theå xaûy ra.

e. Nhöõng vaán ñeà caàn quan taâm khi söû duïng 
baûo maät maïng khoâng daây

(1) Maõ hoùa: Taát caû caùc thieát bò Wi-Fi ñeàu hoã 
trôï coâng ngheä maõ hoùa WEP (Wired Equivalent 
Privacy). WEP seõ quaûn lyù taát caû döõ lieäu treân maïng 
khoâng daây neân caùc thieát bò doø soùng seõ khoâng 
theå baét ñöôïc tín hieäu. Khi caøi ñaët WEP, baïn neân 
nhaäp maät khaåu cho caùc caáu hình cuûa töøng thieát 
bò treân maïng. Nhöõng thieát bò naøy seõ söû duïng maät 
khaåu ñeå taïo ra khoùa WEP - ñöôïc duøng ñeå maõ hoùa 
vaø giaûi maõ döõ lieäu truyeàn treân maïng.

(2) Duøng phaàn meàm firewall treân töøng thieát 
bò trong maïng.

(3) Duøng phaàn meàm chuyeân duïng ñeå kieåm tra 
caùc loã hoång an ninh trong maïng Wi-Fi.

(4) Duøng phaàn meàm chuyeân duïng ñeå theo doõi 
caùc vuï xaâm nhaäp.
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(5) Thay ñoåi password sau khi cho pheùp moät 
maùy tính môùi truy nhaäp vaøo maïng.

(6) Voâ hieäu hoùa töï ñoäng ñaêng nhaäp: Ñöøng 
thieát laäp cheá ñoä töï ñoäng ñaêng nhaäp vaøo vuøng 
Wi-Fi gaàn nhaát.

(7) Löôùt web coù choïn loïc.
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Phaàn III
Baûo maät khi truy caäp Internet vaø 

söû duïng thö ñieän töû 
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Chöông VI

Nhöõng caøi ñaët caàn thieát  
ñeå taêng tính baûo maät  
khi truy caäp Internet 

1. Caäp nhaät caùc phieân baûn Windows vaø 
office môùi

a. Taïi sao phaûi caäp nhaät môùi

Moãi moät phieân baûn Windows hoaëc Office môùi 
ra ñôøi ñeàu tieàm aån nhöõng loãi, ñaëc bieät laø caùc loãi 
baûo maät. Nhöõng keû tin taëc luoân tìm hieåu vaø taän 
duïng trieät ñeå caùc loãi naøy ñeå xaâm nhaäp traùi pheùp 
vaøo heä thoáng maùy tính söû duïng caùc öùng duïng naøy 
vôùi muïc ñích xaáu. 

Ñeå traùnh nhöõng toån thaát cho ngöôøi söû duïng, 
haõng Microsoft thöôøng xuyeân tìm hieåu vaø tieáp 
thu nhöõng yù kieán ñoùng goùp vaø ñoäi nguõ chuyeân gia 
cuûa haõng luoân tìm caùch khaéc phuïc nhöõng thieáu 
soùt ñoù. Caùc baûn söûa loãi cuûa Windows vaø Office 
cuõng nhö caùc phaàn meàm öùng duïng khaùc luoân ñöôïc 
trieån khai nhaát laø boå sung theâm caùc chöông trình 
töôøng löûa. Vì vaäy, ngöôøi söû duïng caùc phaàn meàm 
naøy neân thöôøng xuyeân caäp nhaät caùc phieân baûn 
môùi maø mình caøi ñaët treân maùy tính, ñaëc bieät laø 
Windows vaø Office. 
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b. Caäp nhaät Windows

Ñeå caäp nhaät phieân baûn Windows môùi, tieán 
haønh caùc böôùc nhö sau:
 Keát noái vaøo Internet
 Trong khung Address nhaäp ñòa chæ: 

http://Windowsupdate.microsoft.com
Tuøy theo phieân baûn cuûa Windows, haõy choïn 

nuùt Express: get hight-priority Update hay nuùt 
Express Install: Hight-priority Updates for your 
computer.

Windows Update Website seõ queùt maùy tính cuûa 
baïn ñeå xaùc ñònh caùc maûnh vaù baûo maät bò boû soùt.

 

Trong moät soá tröôøng hôïp, Windows coù theå 
yeâu caàu khôûi ñoäng laïi maùy tính.

c. Caäp nhaät Office

Gioáng nhö Windows, phaàn meàm Microsoft 
Office nhö Word, Excel, PowerPoint phaûi ñöôïc 

https://tieulun.hopto.org



85

thöôøng xuyeân caäp nhaät vôùi caùc baûn söûa loãi gaàn 
nhaát. Cho duø baûn Office cuûa baïn môùi hay cuõ, baïn 
cuõng neân caäp nhaät thöôøng xuyeân moãi thaùng moät 
laàn ñeå nhaän ñöôïc söï hoã trôï toát nhaát veà baûo maät 
cuûa nhaø saûn xuaát. Caùc böôùc tieán haønh nhö sau:
 Keát noái Internet
 Trong khung Address nhaäp ñòa chæ:

http://office.microsoft.com
Khi naøy trang web caäp nhaät Office xuaát 

hieän. Nhaán chuoät vaøo nuùt Check for free updates 
(thöôøng naèm ôû goùc treân beân phaûi cuûa trang web).

 

Trang web Office Update seõ queùt maùy tính 
ñeå xaùc ñònh nhöõng boå sung baûo maät ñang boû soùt. 

Nhaán chuoät vaøo muïc Office Update thöôøng 
naèm ôû beân traùi cuûa trang web.

 

2. Toái öu hoùa khaû naêng baûo maät cuûa 
Windows

a. Giôùi thieäu chung

Laø moät heä ñieàu haønh ñöôïc öa chuoäng nhaát 
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hieän nay neân khoâng coù gì ngaïc nhieân khi 
Windows XP ñang bò bieán thaønh moät moâi tröôøng 
thi thoá taøi naêng cuûa nhöõng keû tin taëc treân theá 
giôùi. Vaø vì vaäy, moãi khi baïn nhaän ñöôïc caùc thoâng 
baùo naøo ñoù cuûa Windows treân tivi hoaëc baùo chí 
thì cuõng laø luùc baïn phaûi cuûng coá laïi heä thoáng maùy 
tính cuûa mình.

Ñeå heä thoáng Windows ngaøy caøng oån ñònh vaø 
an toaøn hôn, naêm 2003 Microsoft phaùt haønh baûn 
söûa loãi Service Pack 1 taäp trung khaéc phuïc moïi 
sô hôû trong caùc phaàn meàm tieän ích ñi keøm trong 
Windows. Baûn Service Pack 2 phaùt haønh vaøo cuoái 
naêm 2004 taäp trung naâng cao möùc ñoä an toaøn vaø 
oån ñònh cho Windows khi keát noái vaøo Internet 
thoâng qua moät soá caûi tieán, boå sung nhö: naâng 
caáp phaàn meàm töôøng löûa coù saün trong Windows; 
boå sung chöùc naêng kieåm soaùt cöûa soå pop-up cho 
trình duyeät Internet Explorer; taäp trung caùc giao 
dieän kieåm soaùt cheá ñoä an toaøn heä thoáng vaøo moät 
cöûa soå duy nhaát coù teân laø Security Center trong 
Control Panel. Nhöõng tính naêng môùi naøy seõ raát 
coù taùc duïng ñeå ngöôøi söû duïng yeân taâm hôn trong 
moâi tröôøng Internet.

b. Caøi ñaët böùc töôøng löûa

Ñeå caøi ñaët böùc töôøng löûa, caùc baïn tieán haønh 
caùc böôùc nhö sau:
 Vaøo baûng choïn Start khi naøy moät baûng choïn 

xuaát hieän. Choïn muïc Control Panel. Khi naøy hoäp 
thoaïi Control Panel xuaát hieän. 
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 Nhaán bieåu töôïng           . 
Hoäp thoaïi Windows Sercurity xuaát hieän nhö 

hình sau:

 
Chöùc naêng Security Center (ôû hình treân) thöïc 

chaát laø raø soaùt traïng thaùi hoaït ñoäng cuûa caùc tieän 
ích baûo veä heä thoáng thoâng qua Security Center 
cuûa Windows XP, laø moät giao dieän taäp trung ñeå 
quaûn lyù, theo doõi vaø caáu hình hoaït ñoäng taát caû 
caùc phaàn meàm baûo veä heä thoáng Windows XP 
nhö töôøng löûa (Windows Firewall hay Internet 
Connection Firewall), caäp nhaät Windows töï 
ñoäng (Automatic Updates) vaø caáu hình keát noái 
Internet. Ngoaøi ra, Security Center cuõng raø soaùt 
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xem heä thoáng ñaõ ñöôïc caøi ñaët phaàn meàm choáng 
virus maùy tính naøo khoâng, tình traïng hoaït ñoäng 
hieän thôøi ra sao.

Khi moät chöùc naêng baûo veä heä thoáng naøo ñoù 
bò voâ hieäu hoùa hay moät vaøi chöùc naêng naøo ñoù bò 
taét thì maøu saéc cuûa bieåu töôïng Security Center 
seõ thay ñoåi cuøng vôùi doøng caûnh baùo baèng vaên 
baûn hieån thò ôû khay System cuûa thanh Taskbar. 
Nhöng ngay caû khi bieåu töôïng hieän maøu xanh 
(an toaøn) thì cuõng chöa chaéc heä thoáng ñaõ ñöôïc 
baûo veä an toaøn, ngöôïc laïi, khi hieän maøu ñoû cuõng 
khoâng phaûi laø heä thoáng ñang trong tình traïng 
nguy hieåm vì coù theå do Security Center khoâng 
nhaän dieän ñöôïc caùc phaàn meàm baûo veä khaùc ñaõ• 
ñöôïc caøi ñaët trong maùy tính. Laøm theá naøo ñeå loaïi 
boû bieåu töôïng raéc roái naøy?

Firewall khi ñöôïc aùp duïng cho taát caû keát noái 
Internet seõ raát toát neáu baïn khoâng duøng trình 
firewall naøo khaùc. Vaø neáu baïn coù caøi trình choáng 
virus maø Microsoft nhaän dieän ñöôïc, baïn seõ thaáy 
ñeøn xanh ôû vuøng baûo veä virus.

c. Tinh chænh töôøng löûa

Phaàn meàm töôøng löûa coù saün trong Windows XP 
coù taùc duïng ngaên chaën caùc loaïi virus maùy tính töø 
beân ngoaøi tìm caùch xaâm nhaäp vaøo heä thoáng maùy 
tính cuûa baïn nhöng noù laïi khoâng ngaên chaën ñöôïc 
söï lieân laïc ra beân ngoaøi cuûa caùc virus ñaõ•chui ñöôïc 
vaøo trong maùy tính cuûa baïn. Theâm vaøo ñoù, phaàn 
meàm naøy cuõng khoâng coù khaû naêng ngaên chaën 
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caùc virus maùy tính xaâm nhaäp töø trình duyeät web, 
thö ñieän töû, chat... Vì vaäy neân duøng caùc phaàn 
meàm töôøng löûa coù ñaày ñuû caùc chöùc naêng caàn thieát 
ñöôïc cung caáp bôûi caùc nhaø saûn xuaát ñaùng tin caäy. 
Sau khi caøi ñaët phaàn meàm töôøng löûa, neân thöïc 
hieän thuû tuïc voâ hieäu hoùa chöùc naêng töôøng löûa cuûa 
Windows nhö sau: 
 Trong cöûa soå Security Center, nhaán chuoät 

vaøo nuùt                            . Khi naøy hoäp thoaïi 
Windows Firewall xuaát hieän nhö hình sau:

 

 Ñaùnh daáu choïn taïi muïc Off (not 
recommended), cuoái cuøng nhaán nuùt                 .

Trong moät soá tröôøng hôïp, chöùc naêng Security 
Center cuûa Windows cuõng coù theå khoâng nhaän 
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dieän ñöôïc phaàn meàm choáng virus ñang söû duïng 
vaø ñöa ra nhöõng caûnh baùo töông töï. Ñeå loaïi boû 
thoâng baùo naøy tieán haønh nhö sau: 

Môû hoäp thoaïi Security Center, nhaán nuùt 
 trong vuøng Antivirus Protection. 

Khi naøy hoäp thoaïi Recommendation xuaát hieän 
nhö hình sau:

 

Ñoâi khi Windows khoâng nhaän dieän ñöôïc caùc 
phaàn meàm töôøng löûa cuûa haõng thöù ba caøi ñaët 
trong heä thoáng neân seõ hieän caûnh baùo veà an toaøn 
heä thoáng ôû vuøng khay heä thoáng cuûa Taskbar. 

Caùc böôùc tieán haønh loaïi boû thoâng baùo treân 
tieán haønh nhö sau: 
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-	 Môû hoäp thoaïi Security Center, nhaán nuùt 
. Khi naøy hoäp thoaïi Recommendation 

xuaát hieän.
-	 Ñaùnh daáu choïn I have an antivirus 

program that I’ll monitor myself nhö hình sau.
-	 Nhaán nuùt . 

d. Söû duïng chöùc naêng Automatic Updates cuûa 
Windows

Tính naêng Automatic Updates seõ taûi veà töø 
website cuûa Microsoft vaø caøi ñaët caùc baûo maät 
quan troïng moãi khi baïn keát noái Internet. Tính 
naêng naøy ñöôïc kích hoaït maëc ñònh, tröø khi huûy 
boû cheá ñoä naøy.

Ñeå söû duïng chöùc naêng Automatic Updates cuûa 
Windows, tieán haønh caùc böôùc nhö sau:
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-	 Nhaán nuùt Start cuûa Windows, choïn 
Setting, choïn muïc Control Panel. Khi naøy hoäp 
thoaïi Control Panel xuaát hieän. 

-	 Choïn muïc         . Khi naøy hoäp thoaïi System 
Properties xuaát hieän.

-	 Choïn muïc Automatic Updates. Hoäp thoaïi 
System Properties coù daïng nhö sau:

 

ít coù ngöôøi naøo maïo hieåm ñeå maùy tính cuûa 
mình hoaøn toaøn töï do: töï do keát noái vaøo Internet, 
töï ñoäng taûi veà phaàn meàm, töï ñoäng caøi ñaët phaàn 
meàm.... vì laøm nhö vaäy voâ hình trung ñaõ ñeå cho 
caùc phaàn meàm virus, giaùn ñieäp thöôøng truù trong 
maùy tính lôïi duïng. Tuy nhieân, thoáng keâ gaàn ñaây 
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cho thaáy thuû ñoaïn hoaït ñoäng cuûa virus maùy tính 
ñaõ thay ñoåi, ña soá virus xaâm nhaäp vaøo maùy tính 
vaø lieân laïc vôùi beân ngoaøi thoâng qua caùc loã hoång 
baûo maät cuûa Windows hay trình duyeät. Vì vaäy 
vieäc caäp nhaät kòp thôøi caùc phieân baûn söûa loãi cho 
Windows vaø trình duyeät laø vieäc laøm thieát thöïc. 
Hieän nay ña soá caùc chöông trình choáng virus maùy 
tính ñeàu coù söû duïng tính naêng naøy vaø nhieàu ngöôøi 
söû duïng cuõng ñaõ•khai thaùc tính naêng Automatic 
Updates cuûa Windows ñeå maùy tính cuûa mình ñöôïc 
caäp nhaät kòp thôøi.

Tuy nhieân, cheá ñoä hoaït ñoäng maëc ñònh cuûa 
Automatic Updates chöa thaät söï toái öu, ví duï nhö 
Automatic Updates töï ñoäng laøm vieäc vaøo luùc 3 giôø 
saùng ñeå caäp nhaät caùc phaàn meàm môùi nhöng hieám 
khi maùy tính ñöôïc baät vaøo giôø naøy. Hoaëc coù theå 
baïn muoán töï mình raø soaùt laïi taát caû vaø quyeát 
ñònh caùi naøo caàn caäp nhaät, caùi naøo khoâng... 

Thuû tuïc tinh chænh cheá ñoä hoaït ñoäng cuûa 
Automatic Updates tieán haønh nhö sau:
 Trong hoäp thoaïi System Properties choïn 

khung Automatic Updates
 Nhaán choïn nhaõn Automatic (recommended) 

roài choïn thôøi gian maùy tính coù theå tieán haønh 
caäp nhaät.
 Nhaán nuùt 

ñeå kieåm soaùt nhöõng gì maùy tính taûi veà vaø caøi ñaët 
boå sung. 
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 Neáu keát noái Internet coù toác ñoä chaäm khoâng thích 
hôïp ñeå taûi veà caùc taäp tin coù dung löôïng lôùn thì neân 
choïn nuùt                                                         ,
maùy tính seõ thoâng baùo coù baûn caäp nhaät môùi phaùt 
haønh ñeå baïn töï taûi veà vaø caäp nhaät vaøo maùy tính. 
 Nhaán nuùt                   khi ñaõ•choïn xong.

3. Taïo vaø kieåm tra böùc töôøng löûa, phaàn 
cöùng, phaàn meàm

a. Böùc töôøng löûa phaàn cöùng

Ña soá caùc thieát bò phaàn cöùng (nhö modem 
ADSL ñeå noái maïng Internet toác ñoä cao) khi ñöôïc 
cung caáp ñeàu ñi keøm vôùi maät khaåu ngaàm ñònh laø: 
“admin”. Baïn neân caøi ñaët laïi maät khaåu môùi ñeå 
ngaên chaën vieäc truy caäp traùi pheùp vaøo maùy tính 
cuõng nhö söû duïng thieát bò phaàn cöùng vaøo muïc 
ñích xaáu.

Thöôøng xuyeân caäp nhaät phaàn meàm ñieàu khieån 
cho caùc thieát bò phaàn cöùng ñeå ñöôïc hoã trôï caùc tính 
naêng baûo maät ñaõ•ñöôïc hieäu chænh traùnh ñöôïc caùc 
loãi veà baûo maät cuûa caùc phaàn meàm cuõ. Ñeå taûi ñöôïc 
caùc phaàn meàm môùi, caàn truy caäp vaøo website cuûa 
nhaø saûn xuaát vaø tìm kieám lieân keát thöôøng naèm 
trong muïc Support cuûa website ñoù.

b. Böùc töôøng löûa phaàn meàm

Kieåm soaùt ñöôïc quaù trình phaùt sinh cöûa soå 
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pop-up trong khi duyeät web laø moät tính naêng caàn 
thieát vaø khaù hieäu quaû ñeå ngaên chaën vieäc caøi leùn 
chöông trình baát hôïp phaùp hay söûa ñoåi caáu hình 
heä thoáng nhaèm aên caép thoâng tin. Trong khi nhieàu 
trình duyeät web khaùc ñaõ•coù tính naêng naøy töø laâu 
thì cho ñeán nay trình duyeät IE cuûa Microsoft laïi 
khoâng coù.

Caùc tieän ích baûo veä heä thoáng höõu duïng 
Windows XP seõ an toaøn vaø oån ñònh hôn sau khi 
caøi ñaët phieân baûn Service Pack 2, tuy nhieân caùc 
phaàn meàm baûo veä heä thoáng mieãn phí sau seõ giuùp 
maùy tính an toaøn hôn nöõa.

ZoneAlarm 5: Phaàn meàm töôøng löûa coù saün 
trong Windows XP coù nhöôïc ñieåm laø khoâng kieåm 
soaùt ñöôïc söï chuyeån thoâng tin ñi ra töø heä thoáng 
maùy tính, do vaäy khoâng ñuû maïnh ñeå baûo veä thoâng 
tin caù nhaân. Zone Alarm cuûa haõng Zone Labs coù 
khaû naêng baûo veä an toaøn hôn. Phieân baûn mieãn 
phí cuûa saûn phaåm naøy chæ thieáu moät vaøi chöùc 
naêng baûo maät, coøn chöùc naêng töôøng löûa thì ñaày 
ñuû nhö phieân baûn coù traû tieàn. 

Spybot Search & Destroy 1.3: Phaàn meàm naøy 
ngaên chaën caùc chöông trình giaùn ñieäp, quaûng caùo 
xaâm nhaäp heä thoáng raát hieäu quaû. Phieân baûn môùi 
nhaát coù nhieàu caûi tieán, söûa ñoåi quan troïng cho caùc 
chöùc naêng nhö: Phaùt hieän phaàn meàm giaùn ñieäp 
theo thôøi gian thöïc, kieåm soaùt chöùc naêng töï ñoäng 
caøi ñaët cuûa trình duyeät IE, ngaên chaën phaàn meàm 
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giaùn ñieäp thay ñoåi caáu hình cuûa Windows... Baûn 
caäp nhaät SP2 cho Windows XP ñaõ boå sung tính 
naêng naøy cho IE vaø kích hoaït noù maëc ñònh. Vì 
vaäy, neáu nhö sau khi caøi ñaët baûn SP2 baïn thaáy 
hoaït ñoäng cuûa trình duyeät IE khoâng gioáng nhö 
tröôùc, nhaát laø khi duyeät caùc ñòa chæ web söû duïng 
kyõ thuaät pop-up ñeå thu thaäp thoâng tin töø ngöôøi 
söû duïng, thì neân khai baùo laïi ñeå IE khoâng ngaên 
chaën pop-up ñoái vôùi caùc ñòa chæ naøy.

Ñeå kieåm tra xem chöùc naêng khoùa cöûa soå 
pop-up coù hoaït ñoäng khoâng, taïi trình duyeät 
Internet Explore tieán haønh nhö sau:
 Vaøo baûng choïn Tools, choïn muïc Pop-up 

Blocker. Khi naøy moät baûng choïn phuï xuaát hieän 
nhö hình sau:

 

 Choïn muïc Turn Off Pop-up Blocker. 
Neáu trình duyeät web hoaït ñoäng bình thöôøng 

thì tieán haønh thuû tuïc khai baùo ñeå IE khoâng chaën 
cöûa soå pop-up ñoái vôùi ñòa chæ web baèng caùch tieán 
haønh nhö sau:

Tieán haønh caùc thao taùc nhö treân vaø trong hoäp 
thoaïi phuï xuaát hieän, choïn muïc Pop-up Blocker 
Settings, khi naøy moät hoäp thoaïi xuaát hieän nhö 
hình sau:
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 Trong khung ‘Address of website to allow’, 
nhaäp ñòa chæ trang web caàn thieát.
 Nhaán nuùt                    khi ñaõ khai baùo xong.

4. Taïo möùc baûo maät cho Internet 
explorer. Caøi ñaët baûo maät cho thö ñieän töû

a. Taïo möùc baûo maät cho Internet Explorer

Ñeå taêng ñoä an toaøn khi söû duïng Internet 
Explorer, neân taïo moät möùc baûo maät theo yeâu caàu 
nhö sau:
 Khôûi ñoäng Internet Explorer. Choïn khung 

Tools.
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 Choïn muïc Internet Options. Khi naøy hoäp 
thoaïi Internet Options xuaát hieän.
 Choïn khung Security, nhaán chuoät vaøo nuùt 

. 
Khi naøy hoäp thoaïi Security Settings xuaát 

hieän coù daïng nhö hình sau:
 

 Neáu baïn ñaõ caøi Windows XP Service Pack 2 
haõy cuoän xuoáng khi nhìn thaáy:

 

 Choïn nuùt Enable nhö hình treân.
 Ñeå baûo veä traùnh khoûi caùc nguy cô coù theå xaûy 

ra, neân voâ hieäu hoùa toaøn boä caùc tính naêng lieân 
quan ñeán caùc kieåm soaùt ActiveX vaø JavaScrip. 
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b. Voâ hieäu hoùa AutoComplete	
Moät soá trang web (ví duï nhö dieãn ñaøn trao 

ñoåi chaúng haïn) yeâu caàu baïn nhaäp maät khaåu vaø coù 
moät tính naêng laø AutoComplete löu laïi caùc maät 
khaåu naøy ñeå baïn khoâng phaûi nhaäp laïi moãi khi 
truy caäp vaøo trang web ñoù. Ñaây laø moät chöùc naêng 
thuaän lôïi cho ngöôøi söû duïng. Nhöng chính tính 
naêng naøy laø moät keõ hôû ñeå nhöõng keû chuyeân aên 
caép maät khaåu lôïi duïng. Bôûi vì neáu löôùt qua ñöôïc 
söï phoøng thuû cuûa maùy tính hoï seõ coù danh saùch 
caùc maät khaåu cuûa baïn. 

Ñeå voâ hieäu tính naêng AutoComplete, tieán 
haønh caùc böôùc nhö sau:
 Khôûi ñoäng Internet Explorer.
 Choïn khung Tools.
 Choïn muïc Internet Options. Khi naøy hoäp 

thoaïi Internet Options xuaát hieän.
 Choïn khung Content. 
 

https://tieulun.hopto.org



100

 Nhaán chuoät vaøo nuùt                     . Hoäp thoaïi 
AutoComplete Settings xuaát hieän.
 Xoùa ñaùnh daáu trong caùc oâ nhö hình sau:

 Nhaán chuoät vaøo caùc nuùt  vaø 
 ñeå xoùa toaøn boä caùc maät khaåu vaø 

thoâng tin khaùc maø chöùc naêng AutoComplete cuûa 
Internet Explorer löu tröõ.
 Nhaán nuùt                 ñeå khaúng ñònh.
 Xin caùc baïn löu yù: Trong Internet Explorer 7, 

hoäp thoaïi Internet Properties coù daïng nhö sau:
 

Choïn nuùt  trong vuøng 
AutoComplete vaø khi naøy cuõng thöïc hieän caùc thao 
taùc nhö trong Internet Explorer 6.
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c. Khai baùo caùc Website tin caäy

Khi thieát laäp cheá ñoä baûo maät cao (high) thì 
coù theå moät soá trang web khoâng hoaït ñoäng bình 
thöôøng. Ñeå traùnh tình traïng naøy, neân yeâu caàu 
Internet Explorer cho pheùp truy caäp vaøo moät 
soá trang web theo khai baùo ñöôïc hieån thò bình 
thöôøng. Caùc böôùc tieán haønh nhö sau:
 Vaøo trình duyeät Internet Explorer
 Vaøo baûng choïn Tools, choïn muïc Internet 

Options. Khi naøy hoäp thoaïi Internet Options 
xuaát hieän.
 Choïn khung Security. 

 Choïn bieåu töôïng  
 Nhaán chuoät vaøo nuùt                . Khi naøy hoäp 

thoaïi Trusted sites xuaát hieän nhö hình sau:
 

 Nhaäp ñòa chæ trang web tin caäy vaøo khung Add 
this website to the zone vaø nhaán nuùt  . 
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 Xin caùc baïn löu yù: Trong ñòa chæ cuûa trang 
web phaûi laø https (coù chöõ “s” ôû cuoái). Trong tröôøng 
hôïp thieáu chöõ “s”, Internet Explorer thoâng baùo loãi:

 

 Quaù trình tieáp tuïc cho caùc trang web tieáp theo.
 Ñeå ñöa vaøo danh saùch caùc website khoâng 

ñaûm baûo, tieán haønh xoùa nuùt ñaùnh daáu ôû oâ   

vaø nhaäp teân trang web baét ñaàu baèng http:// vaø 
nhaán nuùt               ñeå boå sung vaøo danh muïc.
 Khi caàn xoùa moät trang web khoûi danh muïc, 

choïn teân trang web ñoù vaø nhaán nuùt                 . 

d. Caøi ñaët baûo maät cho Outlook Express

Baûn Service Pack 2 cuûa Windows cuõng cung 
caáp theâm cho Outlook Express moät chöùc naêng 
baûo maät khaù haáp daãn. Moät soá chöông trình virus 
maùy tính nhuùng trong thö ñieän töû kieåm tra xem 
maùy tính coù keát noái vôùi Internet khoâng baèng caùch 
kieåm tra söï hieän dieän cuûa moät hình nhoû nhuùng 
trong thö ñieän töû baèng ngoân ngöõ HTML. Ñeå loaïi 
boû thuû thuaät naøy, maëc ñònh Outlook Express caám 
taûi veà hình nhuùng trong thö ñieän töû. Vì vaäy hình 
thöùc cuûa thö ñieän töû troâng seõ raát xaáu. Neáu muoán 
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noù khoâi phuïc laïi hình daïng nguyeân thuûy ban ñaàu 
thì thöïc hieän thuû tuïc sau: 
 Taïi giao dieän cuûa Outlook Express, vaøo baûng 

choïn Tools, choïn muïc Options. Khi naøy hoäp thoaïi 
Options xuaát hieän. 
 Choïn khung Security. Hoäp thoaïi Options coù 

daïng nhö hình sau:
 

 Boû daáu choïn taïi muïc coù nhaõn Block images 
and other external content in HTML e-mail.
 Nhaán                .

5. Xem xeùt nhöõng trình duyeät khaùc

Maëc duø trình duyeät Internet Explorer cuûa 
Microsoft ñöôïc söû duïng khaù phoå bieán (chieám 
khoaûng 85% toång soá ngöôøi truy caäp Internet) 
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nhöng noù vaãn bò pheâ bình do nhöõng loãi baûo 
maät. Microsoft ñaõ nhanh choùng tìm ra caùc loãi 
naøy vaø ñöa ra caùc baûn söûa loãi, taêng theâm tính 
baûo maät, ñeå ngaên chaën nhöõng keû xaâm nhaäp baát 
hôïp phaùp. 

Tuy nhieân, baïn cuõng neân xem xeùt caùc trình 
duyeät khaùc, taát nhieân coù nhöõng tính naêng rieâng, 
ñeå phuø hôïp vôùi coâng vieäc cuûa baïn. Hieän nay coù 
nhieàu trình duyeät, chuùng toâi giôùi thieäu hai trong 
soá ñoù laø Firefox vaø Opera.

a. Firefox

Firefox laø moät trình duyeät coù ñoä baûo maät 
cao vaø chieám raát ít boä nhôù trong (RAM). Firefox 
truy caäp web nhanh vaø coù khaû naêng quaûn lyù caùc 
cookies, haïn cheá ñöôïc caùc maãu quaûng caùo. Phaàn 
meàm giaùn ñieäp vaø phaàn meàm quaûng caùo khoù coù 
theå töï ñoäng caøi ñaët trong Firefox khi truy caäp 
vaøo website. Firefox khoâng coù phaàn hoã trôï cho 
VBScript vaø Activex (hai coâng ngheä laø lyù do cho 
nhieàu khe hôû baûo maät trong Internet Explorer). 
Trình duyeät ñöôïc taûi mieãn phí taïi ñòa chæ:

http://ww.molliza.org/product/firefox

b. Opera

Phieân baûn mieãn phí ñöôïc taûi töø ñòa chæ: 
http://www.opera.com

Trình duyeät naøy haïn cheá caùc chöông trình 
quaûng caùo, taïo nhieàu cöûa soå nhoû treân maøn hình. 
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Opera hoã trôï caùc tính naêng choáng phishing, hoã 
trôï tính naêng quaûn lyù cookies ñôn giaûn vaø thuaän 
tieän. Tröôøng thoâng tin baûo maät cuûa Opera töï 
ñoäng ñöôïc kích hoaït khi ngöôøi söû duïng truy caäp 
vaøo moät trang web an toaøn. Opera ñöa ra caùc chæ 
soá an toaøn cuûa website vaø hieån thò thoâng soá veà 
ngöôøi sôû höõu chöùng thöïc baûo maät cuûa website 
ñoù. Baèng caùch treân, ngöôøi söû duïng coù theå ñaùnh 
giaù ñöôïc möùc ñoä an toaøn cuûa website ngaân haøng 
hoaëc thanh toaùn tröïc tuyeán ñeå traùnh ñöôïc nhöõng 
keû löøa ñaûo hay taïo nhöõng website giaû gioáng nhö 
website cuûa ngaân haøng vaø yeâu caàu ngöôøi truy caäp 
ñieàn soá taøi khoaûn vaø caùc thoâng tin caù nhaân khaùc.

Opera cuõng hoã trôï ra leänh baèng gioïng noùi - 
voice command (chæ baèng tieáng Anh vaø treân heä 
ñieàu haønh Windows XP).

6. Caøi ñaët tuøy choïn cao caáp

a. Ñoái vôùi vôùi trình duyeät Internet Explorer	

Coù theå taêng cöôøng khaû naêng baûo veä cho 
Internet baèng caùch söû duïng moät vaøi tính naêng 
cao caáp cuûa Internet Explorer baèng caùch nhö sau:
 Khôûi ñoäng trình duyeät Internet Explorer.
 Vaøo baûng choïn Tools, choïn muïc Internet 

Options.
 Choïn khung Advanced. 
Khi naøy hoäp thoaïi Internet Options trôû thaønh 

nhö hình sau:
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 Choïn caùc nuùt cuûa caùc oâ nhö sau:

 Xoùa ñaùnh daáu cuûa caùc oâ:
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 Xin caùc baïn löu yù: Ñoái vôùi Internet 
Explorer 7, hoäp thoaïi khi thöïc hieän caùc thao taùc 
nhö treân coù hôi khaùc nhö hình sau:

 

Ñoái vôùi caùc chöùc naêng coù daáu sao (*) ôû cuoái, 
baïn phaûi khôûi ñoäng laïi Internet Explorer môùi coù 
hieäu löïc.

b. Ñoái vôùi Firefox

Töông töï nhö Internet Explorer, Firefox cho 
pheùp baïn thieát laäp caùc cheá ñoä baûo maät ñeå truy 
caäp Internet an toaøn hôn baèng caùc böôùc nhö sau:
 Khôûi ñoäng Firefox.
 Vaøo baûng choïn Tools, choïn Options, khi naøy 

hoäp thoaïi Options coù daïng nhö hình sau:
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 Choïn muïc                                              .

 Choïn bieåu töôïng           , trong khung History, 
thay soá 0 vaøo soá 9 trong oâ Remember visited 
pages for the last vaø xoùa ñaùnh daáu coøn laïi nhö 
hình sau: 
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 Nhaán nuùt                    trong hoäp thoaïi Options 
(khi choïn bieåu töôïng Privacy). Hoäp thoaïi 
Exceptions - Cookies xuaát hieän nhö hình sau:

 

 Nhaäp ñòa chæ cuûa moät trang web vaøo khung 
Address of website.
 Nhaán chuoät vaøo nuùt               ñeå xaùc ñònh 

trang web trong cöûa soå Address of website khoâng 
ñaët cookies, ngöôïc laïi, khi nhaán nuùt            , 
trang web luoân ñeå laïi cookies trong maùy tính 
cuûa baïn.
 Nhaán nuùt                 khi caøi ñaët xong.

 Trong hoäp thoaïi Options, choïn bieåu töôïng                     . 
Khi naøy hoäp thoaïi Options coù daïng nhö hình sau:
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 Xoùa ñaùnh daáu trong caùc nuùt                              ,                                    
                 ,                       ,        

nhö hình treân. 

 Trong hoäp thoaïi Options, choïn bieåu töôïng            , 
choïn khung          .
 Ñaùnh daáu choïn nuùt                .
 Nhaán chuoät vaøo khung               , khi naøy 

hoäp thoaïi Options coù daïng nhö hình sau:
 

 Trong khung Protocols, ñaùnh daáu vaøo caùc 
nuùt choïn nhö hình treân.
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Chöông VII

Truy caäp web an toaøn 

1. kieåm tra heä thoáng baûo maät tröôùc khi 
truy caäp Internet

a. Caäp nhaät Windows vaø Office

Baïn neân caäp nhaät laïi Windows vaø Office ñeå 
heä thoáng coù ñöôïc phieân baûn môùi nhaát vôùi nhöõng 
hoã trôï veà baûo maät. Coù theå caøi ñaët baèng tay hay 
thieát laäp cheá ñoä töï ñoäng. Thao taùc naøy khoâng 
nhaát thieát phaûi thöïc hieän tröôùc moãi laàn truy caäp 
Internet nhöng cuõng caàn coù keá hoaïch thöïc hieän 
thöôøng xuyeân ñeå taêng theâm tính baûo maät cho 
heä thoáng.

b. Kieåm tra caùc böùc töôøng löûa

Böùc töôøng löûa (Firewall), bao goàm phaàn cöùng 
vaø phaàn meàm ñaëc bieät quan troïng khi truy caäp 
Internet. Böùc töôøng löûa coù theå loïc döõ lieäu goõ vaøo 
maùy tính, kieåm tra caùc cookie, caûnh baùo khi coù 
phaàn meàm giaùn ñieäp. Böùc töôøng löûa thöïc söï laø 
böùc töôøng thaønh baûo veä cho maùy tính cuûa baïn 
tröôùc nhöõng nguy cô tieàm aån treân Internet. 

Vieäc caøi ñaët caùc böùc töôøng löûa laø moät vieäc laøm 
raát quan troïng, tuy nhieân trong moät soá tröôøng 
hôïp, hoaït ñoäng cuûa chuùng coù theå khoâng ñöôïc oån 
thoûa vaø kieåm tra söï hoaït ñoäng cuûa chuùng tröôùc 
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khi truy caäp Internet laø moät vieäc laøm caàn thieát 
cho moïi ngöôøi söû duïng.

2. Thaän troïng khi truy caäp Internet

a. Löïa choïn trang web khi truy caäp

Caùch toát nhaát ñeå an toaøn treân maïng Internet 
laø löïa choïn caùc website maø baïn truy caäp. Caùc 
website thöông maïi nhö cnn.com, amazon.com, 
caùc website coù baûn quyeàn trong nöôùc ñöôïc pheùp 
hoaït ñoäng... haàu nhö luoân an toaøn. Caùc website 
naøy khoâng coù phaàn meàm giaùn ñieäp, phaàn meàm 
quaûng caùo. Tuy nhieân cuõng khoâng theå khaúng ñònh 
chaéc chaén caùc trang web naøy khoâng bò lieân keát 
töø caùc trang web nguy hieåm khaùc. Nhìn chung 
caùc website coù nguy cô maát an toaøn nhaát laø caùc 
website coù noäi dung ñoài truïy, côø baïc hay phim 
aûnh baát hôïp phaùp. Phaàn lôùn caùc trang web naøy 
caøi ñaët caùc phaàn meàm quaûng caùo, phaàn meàm giaùn 
ñieäp vaøo maùy tính cuûa ngöôøi söû duïng ñeå quaûng 
caùo caùc saûn phaåm cuûa hoï hoaëc nhaèm muïc ñích 
khoâng toát khaùc.

b. Kieåm tra khaû naêng baûo maät cuûa website 
caàn truy caäp

 Xin caùc baïn löu yù: Caùc thao taùc sau chæ 
duøng cho Internet Explorer 6.

Haàu heát caùc trang web thöông maïi ñieän töû 
ñeàu coù giaáy chöùng nhaän chöùng minh caùc giao dòch 
Internet cuûa hoï coù khaû naêng baûo maät vaø an toaøn 
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cho ngöôøi truy caäp. Ñeå kieåm tra, tieán haønh theo 
caùc böôùc nhö sau:

(1) Böôùc 1. Neáu ôû phía döôùi ôû goùc phaûi cuûa 
maøn hình xuaát hieän bieåu töôïng Internet cuøng vôùi 
hình moät chieác khoùa nhö hình sau:

Nhaán chuoät vaøo chieác khoùa vaø tieán haønh 
Böôùc 3 döôùi ñaây.

(2) Böôùc 2: Neáu khoâng thaáy bieåu töôïng laø 
chieác khoùa nhö treân thì nhaäp vaøo khung Address 
cuûa trình duyeät: https// teân trang web, thay cho 
vieäc nhaäp http:// nhö thoâng thöôøng. Ví duï vôùi 
trang web: amazon.com thì nhaäp nhö sau:

 

 Neáu baïn ñöôïc höôùng daãn ñeán moät trang 
web coù daïng http:// nhö bình thöôøng thì trang 
web naøy khoâng coù phieân baûn baûo maät saün coù.
 Neáu trang web coù baûn baûo maät, seõ xuaát hieän 

moät hoäp thoaïi nhö hình sau:

 
(Trang naøy chöùa caû hai haïng muïc baûo maät vaø 

khoâng baûo maät. Baïn coù muoán hieån thò haïng muïc 
khoâng baûo maät?)
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 Nhaán chuoät vaøo nuùt                .
 Neáu heä thoáng ñang söû duïng Internet Explorer, 

vaøo baûng choïn File, choïn muïc Properties. Khi 
naøy hoäp thoaïi Properties xuaát hieän.
 Choïn nuùt                 . 
(3) Böôùc 3. Khi naøy hoäp thoaïi Certificate xuaát 

hieän ñeå baïn kieåm tra chöùng nhaän cuûa trang web 
nhö hình sau:

 

 Xin caùc baïn löu yù: Ñoái vôùi Internet 
Explorer 7 coù söï thay ñoåi khaùc coù lieân quan tôùi 
https vì vaán ñeà baûo maät laø caùch thöùc Internet 
Explorer ñaùp öùng khi gaëp moät trang web ñöôïc maõ 
hoùa bôûi https, nhöng cuõng coù chöùa noäi dung http. 
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Khi Internet Explorer 6 gaëp phaûi moät trang nhö 
vaäy, trình duyeät naøy seõ hoûi ngöôøi duøng xem hoï 
coù muoán hieån thò taát caû caùc muïc ñöôïc baûo maät 
cuøng vôùi caùc muïc khoâng ñöôïc baûo maät hay khoâng 
(nhö chuùng toâi giôùi thieäu ôû Böôùc 2). Vì phaàn lôùn 
ngöôøi duøng khoâng hieåu bieát saâu veà caùc haäu quaû coù 
theå xaûy ra do vieäc hieån thò caùc döõ lieäu khoâng an 
toaøn trong moät trang web baûo maät neân Internet 
Explorer 7 seõ loaïi boû ñi tuøy choïn naøy vaø chæ hieån 
thò noäi dung an toaøn trong caùc trang ñöôïc truy 
caäp thoâng qua https.

Ñoái vôùi Firefox, baïn coù theå kieåm tra moät trang 
web coù ñöôïc baûo maät khoâng baèng caùch nhaäp ñòa 
chæ: https://. 

Ví duï: https://amazom.com

3. Giaûm bôùt caùc maãu quaûng caùo, haïn cheá 
cookie

a. Giaûm bôùt caùc maãu quaûng caùo

Ñeå vieäc truy caäp Internet ñöôïc nhanh vaø an 
toaøn hôn, baïn neân söû duïng moät chöông trình haïn 
cheá caùc maãu quaûng caùo. Coù theå söû duïng Google ñeå 
tìm caùc baûn mieãn phí vaø caøi vaøo heä thoáng.

Nhöõng phieân baûn môùi nhaát cuûa caùc trình 
duyeät web phoå bieán nhö Internet Explorer, 
Firefox, Opera ñeàu hoã trôï caùc chöông trình haïn 
cheá maãu quaûng caùo. Baïn neân thöôøng xuyeân caäp 
nhaät nhöõng phieân baûn môùi nhaát ñeå coù ñöôïc nhöõng 
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hoã trôï caàn thieát. Neáu söû duïng Internet Explorer, 
baïn neân caäp nhaät Windows XP Service Pack 2 töø 
trang web caäp nhaät.

Moät soá coâng ty lôùn treân theá giôùi cuõng cung 
caáp caùc thanh coâng cuï mieãn phí ñöôïc caøi ñaët 
trong trình duyeät web vaø taêng cöôøng khaû naêng 
tìm kieám treân Internet. 

Moät soá trang web vaø teân thanh coâng cuï haïn 
cheá caùc trang web quaûng caùo nhö sau:
 MSN Toolbar - http://Toolbar.msn.com
 Google Toolbar - http://Toolbar.google.com
 Yahoo! Toolbar - http://Toolbar.yahoo.com

b. Haïn cheá caùc cookie

Ñeå giaûm bôùt khaû naêng bò xaâm nhaäp bôûi nhöõng 
keû tieáp thò treân Internet, baïn neân kieåm tra caùc 
cookie tröôùc khi truy caäp Internet ñeå taêng khaû 
naêng baûo maät cuûa heä thoáng. Nhìn chung, vieäc xoùa 
bôùt caùc cookie laø ñieàu neân thöïc hieän ñeå taêng tính 
baûo maät cho heä thoáng. 

4. Thöïc hieän an toaøn chöông trình 
ñaùng ngôø

a. Chöông trình ñaùng ngôø laø gì?

Khi truy caäp vaøo Internet, baïn seõ tìm ñöôïc voâ 
vaøn caùc öùng duïng raát caàn thieát cho vieäc hoïc taäp 
vaø nghieân cöùu nhö caùc chöông trình choáng virus, 
caùc öùng duïng cuûa caùc thaønh vieân trong dieãn ñaøn, 
caùc saùch ñieän töû, caùc phaàn meàm xöû lyù ñoà hoïa, xöû 
lyù aâm thanh...
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Tuy nhieân, trong nhieàu tröôøng hôïp, baïn khoâng 
theå chaéc chaén veà tính an toaøn cuûa phaàn meàm maø 
mình ñaõ taûi veà ñeå thöïc hieän (chaïy chöông trình), 
hay caøi ñaët vaøo heä thoáng. Coù theå thieát laäp khaû 
naêng caøi ñaët “coù haïn cheá” cho baát kyø phaàn meàm 
ñaùng ngôø naøo baèng caùch söû duïng moät tính naêng 
höõu ích trong Windows XP.

b. Thöïc hieän chöông trình ñaùng ngôø

Ñöa con troû ñeán muïc cuûa chöông trình trong 
baûng choïn Program hoaëc bieåu töôïng cuûa chöông 
trình treân maøn hình Desktop, nhaán chuoät phaûi. Khi 
naøy moät baûng choïn phuï xuaát hieän nhö hình sau:

 

 Xin caùc baïn löu yù: trong vaøi tröôøng hôïp, 
baïn caàn aán vaø giöõ phím <Shift> ñeå thaáy muïc Run 
as khi môû baûng choïn. 

Trong hoäp thoaïi Run As, baïn choïn Current 
user vaø ñaûm baûo raèng tuøy choïn Protect my 
computer and data from unauthorized program 
activity ñöôïc ñaùnh daáu nhö hình sau:
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Nhaán nuùt                 .
Khi ñöôïc thöïc hieän chöông trình (hoaëc öùng 

duïng) trong cheá ñoä naøy, chöông trình coù theå ñoïc 
caùc thoâng soá caøi ñaët Registry, nhöng khoâng theå 
thay ñoåi chuùng. Ngoaøi ra, neáu ñóa cöùng maùy tính 
ñöôïc ñònh daïng theo NTFS thì chöông trình naøy 
seõ khoâng theå thay ñoåi baát kyø teäp naøo gaén vôùi 
taøi khoaûn ngöôøi duøng (profile) hieän taïi, bao goàm 
caùc cookie vaø taäp tin taïm cuûa trình duyeät, maøn 
hình neàn vaø thö muïc My Documents. Beân caïnh 
khaû naêng baûo veä maùy tính tröôùc caùc chöông trình 
nguy haïi ñöôïc thöïc hieän trong heä thoáng thì tuøy 
choïn naøy seõ ngaên caûn vaøi öùng duïng khi coù nhu 
caàu löu laïi teäp vaøo nhöõng thö muïc neâu treân. Do 
ñoù, chæ neân aùp duïng tuøy choïn naøy cho caùc phaàn 
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meàm vôùi lai lòch khoâng roõ raøng hay baïn chöa 
töøng söû duïng.

Khoâng nhöõng theá, khi baïn khôûi ñoäng trình 
duyeät Internet Explorer vôùi tuøy choïn Run as, caùc 
website seõ bò voâ hieäu hoùa khaû naêng ghi laïi döõ lieäu 
treân ñóa cöùng neân maùy tính cuõng seõ an toaøn hôn. 
Cuõng caàn löu yù, ôû cheá ñoä naøy, baïn khoâng theå söû 
duïng IE ñeå truy xuaát ñeán baát kyø website ñöôïc baûo 
maät naøo (baét ñaàu baèng “https://”). Thaäm chí moät 
vaøi leänh cuõng seõ khoâng ñöôïc thöïc hieän. 

5. Caùc bieän phaùp an toaøn khi taûi döõ lieäu 
töø Internet

Khi taûi töø Internet vaø caøi ñaët vaøo maùy tính 
moät phaàn meàm môùi khoâng roõ nguoàn goác, nguy 
cô maùy tính baïn seõ nhieãm virus hoaëc spyware laø 
raát cao. Baïn haõy ghi nhôù nhöõng ñieàu sau ñaây ñeå 
download moät caùch an toaøn.

a. Choïn site download caån thaän 

Khoâng phaûi taát caû caùc site ñeàu coù kieåm tra 
virus, spyware, coù tính oån ñònh vaø coù khaû naêng 
duøng ñöôïc cuûa phaàn meàm. 

b. Ñoïc ñaùnh giaù chuyeân nghieäp hay nhaän xeùt 
cuûa ngöôøi duøng

Tröôùc khi download, haõy tìm ñoïc ñaùnh giaù 
chuyeân nghieäp hay nhaän xeùt cuûa ngöôøi duøng. Caùc 
trang download toát nhaát ñeàu coù cung caáp thoâng 
tin nhaän xeùt ñaùnh giaù cuûa nhoùm bieân taäp vaø cho 
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pheùp ngöôøi duøng göûi yù kieán veà öu, nhöôïc ñieåm 
cuûa phaàn meàm.

c. Coù thaät söï caàn phaàn meàm ñoù khoâng 

Microsoft cung caáp raát nhieàu tieän ích keøm 
theo moãi phieân baûn Windows, nhö tieän ích doø loãi 
vaø saép xeáp ñóa cöùng, tieän ích giaùm saùt heä thoáng, 
vaø chöông trình sao löu döõ lieäu. Taïi sao baïn laïi 
phaûi maát coâng duøng thöû phaàn meàm khoâng roõ 
xuaát xöù trong khi Windows coù coâng cuï thöïc hieän 
cuøng chöùc naêng.

d. Kieåm tra xem taùc giaû hay haõng phaàn meàm 
coù cung caáp hoã trôï kyõ thuaät khoâng 

Thöôøng thì baïn seõ tìm thaáy ñòa chæ website, 
ñòa chæ email hay soá ñieän thoaïi cuûa taùc giaû hay 
haõng cung caáp phaàn meàm.

e. Ñoïc kyõ thoûa thuaän söû duïng phaàn meàm vaø 
xem xeùt caån thaän maøn hình caøi ñaët 

Ñaây laø hai caùch toát nhaát ñeå xem chöông trình 
mieãn phí coù keøm theo phaàn meàm giaùn ñieäp khoâng. 
Neáu baïn khoâng hieåu roõ thoûa öôùc, haõy kieåm tra 
ôû spychecker.com, website naøy cung caáp cô sôû döõ 
lieäu caùc chöông trình download coù keøm quaûng caùo 
(adware) vaø giaùn ñieäp (spyware).

f. Gaït boû nguy cô

Moät khi baïn coù vaán ñeà vôùi phaàn meàm, haõy 
loaïi boû noù ñöøng do döï. Neáu chöông trình khoâng 
coù chöùc naêng gôõ boû caøi ñaët, haõy thöû duøng Add or 
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Remove cuûa Windows hoaëc caùc chöông trình khaùc 
coù tính naêng töông töï.

g. Xoùa caùc file DLL lieân quan ñeán phaàn meàm 
gôõ boû

Haõy xoùa saïch caùc file DLL raùc vaø caùc muïc 
ôû beân traùi cuûa Windows Registry lieân quan ñeán 
phaàn meàm ñaõ gôõ boû. Ngöôøi duøng coù kieán thöùc coù 
theå töï tin thöïc hieän vieäc naøy baèng caùch thuû coâng, 
nhöng toát hôn neân duøng chöông trình ñaùng tin 
caäy ñeå thöïc hieän. 

h. Tìm xem phaàn meàm coù chöùc naêng gôõ 
boû khoâng

Neáu baïn ñaõ voâ tình download phaàn meàm 
quaûng caùo hay giaùn ñieäp, vaø giôø baïn muoán loaïi 
boû noù, haõy tìm xem phaàn meàm coù chöùc naêng gôõ 
boû caøi ñaët khoâng vaø söû duïng tính naêng naøy gôõ boû 
phaàn meàm khoûi heä thoáng. 
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Chöông VIII

Baûo veä thoâng tin caù nhaân  
khi truy caäp Internet

1. Caøi ñaët caùc maät khaåu

a. Caøi ñaët account vaø maät khaåu môùi

Moät ñieåm quan troïng trong vieäc baûo veä maùy 
tính khoâng bò truy caäp moät caùch traùi pheùp laø 
thieát laäp maät khaåu cho caùc account. Ñeå caøi ñaët 
moät account môùi, tieán haønh caùc böôùc sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Choïn muïc Settings, choïn Control Panel. 

Khi naøy hoäp thoaïi Control Panel xuaát hieän. 

 Choïn bieåu töôïng                 . Khi naøy hoäp 
thoaïi User Accounts xuaát hieän nhö hình sau:
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 Choïn muïc                             .  
 Nhaäp teân account môùi vaøo khung Type name 

for the new account nhö hình sau:
 

 Nhaán chuoät vaøo nuùt           .
 Trong khung Pick an account type, choïn daïng 

cho account: Computer administrator (quaûn trò maùy) 
hoaëc Limited (bò giôùi haïn). Giaû söû choïn Limited.
 Nhaán nuùt                           khi khai baùo xong. 

Khi naøy quay laïi hoäp thoaïi User Acccount vaø phía 
döôùi hoäp thoaïi naøy coù daïng nhö hình sau:

 

 Nhaán chuoät phaûi vaøo account môùi taïo, hoäp 
thoaïi User Account trôû thaønh nhö hình sau:
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 Nhaán chuoät vaøo nuùt                           . Khi 
naøy moät hoäp thoaïi xuaát hieän ñeå baïn nhaäp maät 
khaåu cho account vöøa ñöôïc taïo. Khi nhaäp xong maät 
khaåu, nhaán chuoät vaøo nuùt                               ñeå 
khaúng ñònh thieát laäp maät khaåu cho account 
ñöôïc taïo. 

b. Söûa maät khaåu cho account. Xoùa, thay ñoåi 
moät soá tham soá cho account

Coù theå thöïc hieän baèng moät trong hai caùch sau:
 Caùch 1:
 Nhaán chuoät vaøo nuùt Start cuûa Windows, 

choïn muïc Settings. Choïn muïc Control Panel. Khi 
naøy hoäp thoaïi Control Panel xuaát hieän.

 Choïn bieåu töôïng                . Khi naøy hoäp thoaïi 
User Account xuaát hieän, choïn muïc                     . 
Khi naøy danh saùch caùc account xuaát hieän nhö 
hình sau:
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 Nhaán chuoät vaøo account caàn söûa, ví duï 
account minhquang. Khi naøy hoäp thoaïi User 
Account xuaát hieän coù daïng nhö hình sau:

 

 Trong hoäp thoaïi naøy, choïn muïc Change the 
password. Moät hoäp thoaïi xuaát hieän ñeå thay ñoåi 
laïi maät khaåu hoaëc choïn caùc nuùt khaùc ñeå thay 
ñoåi daïng maät khaåu, xoùa maät khaåu (Remove 
password), xoùa account (Delete the account)...
 Caùch 2: Coù theå thay ñoåi maät khaåu baèng caùc 

böôùc nhö sau:

 Nhaán chuoät phaûi vaøo bieåu töôïng                 .
 Xin caùc baïn löu yù: Neáu bieåu töôïng naøy khoâng 

coù saün treân maøn hình, haõy nhaán nuùt Start cuûa 
Windows ñeå môû baûng choïn Start vaø nhaán chuoät 
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phaûi vaøo muïc My Computer. Neáu thao taùc nhö 
treân vaãn khoâng tìm thaáy muïc My Computer, tieán 
haønh nhö sau:
 Nhaán chuoät phaûi vaøo khoaûng troáng treân maøn 

hình. Khi naøy moät hoäp thoaïi xuaát hieän. Choïn 
muïc Properties. Khi naøy hoäp thoaïi Properties 
xuaát hieän.
 Choïn khung Desktop. 
 Choïn nuùt                                  ôû phía döôùi 

maøn hình.
 Choïn khung General. Hoäp thoaïi Desktop 

Items coù daïng nhö hình sau:
 

 Nhaán chuoät choïn nuùt                    vaø nhaán 
nuùt           , khi naøy con troû trôû veà maøn hình tröôùc.
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 Nhaán chuoät vaøo nuùt                  . Khi naøy bieåu 
töôïng My Computer xuaát hieän treân maøn hình 
Desktop.
 Khi nhaán chuoät phaûi vaøo bieåu töôïng My 

Computer, moät hoäp thoaïi xuaát hieän, choïn Manage. 
Hoäp thoaïi Computer Management xuaát hieän.
 Taïi cöûa soá beân traùi, nhaán chuoät vaøo muïc 

Local User and Groups. Khi naøy phía döôùi xuaát 
hieän theâm hai muïc: User vaø Group.
 Choïn muïc User nhö hình sau:
 

 Beân phaûi cöûa soå xuaát hieän caùc account, nhaán 
chuoät phaûi vaøo account muoán thay ñoåi. Khi naøy 
moät hoäp thoaïi xuaát hieän. 
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 Choïn Set Password.
 Khi naøy moät cöûa soå môùi hieän ra vaø nhaäp 

maät khaåu môùi cho account.

c. Yeâu caàu nhaäp account vaø maät khaåu khi 
truy caäp

Maøn hình Welcome laø moät chöùc naêng maëc 
ñònh trong Windows XP cho pheùp ñaêng nhaäp 
vaøo Windows baèng caùch nhaán vaøo bieåu töôïng 
töông öùng vôùi account cuûa baïn. Ñeå maùy tính 
laøm vieäc an toaøn hôn vôùi nhöõng ngöôøi xaâm 
nhaäp vaøo maùy tính moät caùch baát hôïp phaùp, 
neân voâ hieäu hoùa maøn hình naøy. Nghóa laø, moãi 
ngöôøi söû duïng treân maùy phaûi goõ account cuûa 
mình (cuøng vôùi maät khaåu) môùi coù theå truy caäp 
vaøo maùy. Vieäc laøm naøy seõ laøm taêng tính baûo 
maät cuûa maùy vì nhöõng ngöôøi khoâng ñöôïc pheùp 
söû duïng phaûi tìm caùch laáy ñöôïc caû account vaø 
maät khaåu töông öùng môùi söû duïng ñöôïc maùy 
tính. Ñeå thöïc hieän ñöôïc coâng duïng treân, caùc 
baïn tieán haønh caùc böôùc sau:
 Nhaán nuùt Start cuûa Windows, choïn muïc 

Settings.
 Choïn muïc Control Panel. 

 Choïn bieåu töôïng              . Khi naøy hoäp thoaïi 
User account xuaát hieän. 
 Choïn nuùt                                              . Khi 

naøy hoäp thoaïi coù daïng nhö hình sau:
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 Trong hoäp thoaïi treân, xoùa ñaùnh daáu trong 
nuùt                                  .
 Nhaán nuùt                      .

d. Baûo veä maùy tính khi taïm thôøi khoâng laøm vieäc

Neáu baïn caàn rôøi khoûi maùy tính trong moät 
thôøi gian ngaén, maùy tính coù theå bò moät ngöôøi 
khaùc truy caäp tröïc tieáp hoaëc giaùn tieáp qua 
Internet. Caùch an toaøn nhaát ñeå baûo veä maùy tính 
laø ra khoûi maùy tính baèng chöùc naêng Log off cuûa 
Windows. Thao taùc naøy ñoøi hoûi phaûi thoaùt khoûi 
caùc chöông trình öùng duïng vôùi caùc teäp ñang môû 
vì vaäy tröôùc khi thöïc hieän thao taùc naøy, caàn löu 
caùc teäp ñang môû. 

Ñeå thöïc hieän chöùc naêng Log off cuûa Windows, 
tieán haønh caùc böôùc nhö sau:
 Nhaán chuoät vaøo nuùt Start ôû goùc beân traùi cuûa 

Windows.
 Nhaán nuùt Log off. Cöûa soå Log off Windows 

xuaát hieän. 
 Nhaán chuoät vaøo nuùt           .
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e. Khoùa Windows

Thay cho vieäc ñoùng caùc teäp vaø log off coù theå 
tieán haønh khoùa Windows baèng caùch nhö sau:

Neáu baøn phím coù phím Windows (phím coù 
loâgoâ nhö laù côø cuûa Microsoft): 
 Nhaán toå hôïp phím Windows vaø L. Khi naøy maøn 

hình Welcome xuaát hieän (hay ñeán moät hoäp thoaïi).
 Ñeå trôû laïi Windows, goõ laïi maät khaåu (password) 

trong maøn hình Welcome hay hoäp thoaïi.
Neáu baøn phím khoâng coù phím Windows thì 

tieán haønh nhö sau:
 Nhaán chuoät vaøo nuùt Start naèm ôû phía döôùi 

beân traùi maøn hình. Khi naøy moät baûng choïn xuaát hieän.
 Nhaán chuoät vaøo nuùt Log Off.

 Nhaán chuoät vaøo nuùt           trong hoäp thoaïi 
Log Off.

Ñeå trôû laïi Windows, nhaán chuoät vaøo User 
name vaø goõ Password.

f. Caøi ñaët chöông trình baûo veä maøn hình

Chöông trình baûo veä maøn hình laø moät öùng 
duïng cuûa Windows ñeå ngöôøi söû duïng caøi ñaët maät 
khaåu. Sau moät thôøi gian xaùc ñònh, neáu khoâng 
nhaán moät phím naøo hoaëc kích chuoät thì moät maøn 
hình theo caøi ñaët xuaát hieän vaø muoán trôû laïi maøn 
hình laøm vieäc thì phaûi nhaäp maät khaåu. Chöùc 
naêng naøy giuùp baïn baûo veä ñöôïc maùy tính khoûi 
ngöôøi khaùc truy caäp khi khoâng ñöôïc pheùp vaø taêng 
theâm khaû naêng baûo maät cuûa maùy tính.
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Ñeå thöïc hieän chöùc naêng treân, tieán haønh 
nhö sau:
 Vaøo hoäp thoaïi Display Properties theo moät 

trong hai caùch sau:
- 	 Taïi maøn hình giao dieän cuûa Windows 

(desktop), nhaán chuoät phaûi. 
- 	 Vaøo baûng choïn Start, choïn muïc Control 

Panel, choïn bieåu töôïng        .

 Sau khi thöïc hieän moät trong hai caùch treân, 
hoäp thoaïi Display Properties xuaát hieän. 

Choïn khung Screen Saver. Hoäp thoaïi coù daïng 
nhö hình sau:

 

 Ñaët thôøi gian chôø trong khung Wait.
 Choïn nuùt On resume, password protect. (Xin 

caùc baïn löu yù: Ñoái vôùi Windows XP Home Editor 
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thì nuùt treân trong hoäp thoaïi laø: On resume, 
display Welcome screen).
 Nhaán chuoät vaøo nuùt                  .

g. Ngaên chaën söï xaâm nhaäp chöông trình baûo 
veä maøn hình

Windows XP Professional Edition taïo khaû 
naêng cho pheùp ngöôøi söû duïng thieát laäp cheá ñoä: 
khi maùy tính khoâng laøm vieäc trong moät thôøi gian 
naøo ñoù thì moät chöông trình baûo veä maøn hình seõ 
thöïc hieän. Khi naøy phaûi traû lôøi maät khaåu thì môùi 
vaøo laøm vieäc tieáp ñöôïc. 
 Xin caùc baïn löu yù: Cheá ñoä naøy chæ thöïc hieän 

khi baïn truy caäp vaøo Windows baèng maät khaåu.
Vaán ñeà laø ôû choã, nhöõng keû xaâm nhaäp vaøo 

maùy tính coù theå thöïc hieän moät phöông phaùp phoå 
bieán hieän nay laø thay theá noù baèng moät teäp coù 
theå thi haønh nhaèm muïc ñích thay ñoåi maät khaåu 
vaø truy caäp vaøo maùy tính cuûa baïn. Baïn caàn ngaên 
chaën khaû naêng naøy cuûa nhöõng keû xaâm nhaäp baèng 
caùch nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Choïn muïc Run, khi naøy baûng choïn Run 

xuaát hieän. Nhaäp regedit vaøo khung Open cuûa hoäp 
thoaïi Run nhö hình sau:
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 Hoäp thoaïi Registry Editor xuaát hieän. Duøng 
thanh cuoän beân phaûi cuûa hoäp thoaïi, tìm vaø nhaán 
ñuùp vaøo nuùt HKEY_USER. 
 Tìm vaø nhaán ñuùp leân muïc DEFAULT. 

Khi naøy hoäp thoaïi Registry Editor coù daïng nhö 
hình sau:

 

 Tìm vaø nhaán ñuùp chuoät vaøo muïc Control 
Panel. Khi naøy danh saùch caùc muïc xuaát hieän phía 
döôùi muïc Control Panel. 
 Tìm vaø nhaán chuoät vaøo muïc Desktop. Caùc 

muïc töông öùng khi choïn muïc Desktop xuaát hieän 
treân cöûa soå beân traùi nhö hình sau:
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 Tìm vaø nhaán chuoät leân muïc SCRNSAVE.EXE 
treân cöûa soå beân phaûi. Hoäp thoaïi Edit String xuaát 
hieän. Trong khung Value data, nhaäp töø none nhö 
hình sau:

 

 Nhaán nuùt                . Khi naøy con troû trôû 
veà maøn hình Registry Editor. Treân cöûa soå beân 
phaûi, duøng thanh cuoän, tìm vaø nhaán chuoät vaøo 
muïc ScreenSaveActive nhö hình sau:

 

 Hoäp thoaïi Edit String xuaát hieän. Trong 
khung Value data nhaäp: No nhö hình sau:

 

 Nhaán nuùt                .
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 Nhaán nuùt     ôû goùc phaûi treân cuøng ñeå thoaùt 
ra khoûi Registry Editor.

h. Ñoåi teân account cuûa ngöôøi quaûn trò

Windows XP Professional chöùa moät maät khaåu 
cuûa ngöôøi quaûn trò coù theå truy caäp vaøo taát caû caùc 
vuøng trong maùy tính vaø vì vaäy, account cuûa ngöôøi 
quaûn trò luoân laø ñoái töôïng cuûa nhöõng keû muoán 
xaâm nhaäp traùi pheùp vaøo maùy tính cuûa baïn. Chính 
vì vaäy, account vaø maät khaåu cuûa ngöôøi quaûn trò 
phaûi ñöôïc baûo maät ñaëc bieät. Ñeå ñoåi teân ngöôøi 
quaûn trò (account), tieán haønh caùc böôùc nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Vaøo muïc Settings, khi naøy moät baûng choïn 

phuï xuaát hieän. Choïn Control Panel. Khi naøy hoäp 
thoaïi Control Panel xuaát hieän.

 Choïn bieåu töôïng          . Hoäp thoaïi Administrative 
Tools xuaát hieän.
 Choïn bieåu töôïng                     . Hoäp thoaïi 

Computer Management xuaát hieän.
 Nhaán chuoät vaøo bieåu töôïng                                            

ñeå phía döôùi xuaát hieän theâm hai bieåu töôïng môùi 
nhö hình treân.

 Khi naøy hoäp thoaïi Computer Management 
coù daïng nhö hình sau:
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 Taïi cöûa soå beân phaûi, nhaán chuoät phaûi vaøo 
bieåu töôïng                . Moät baûng choïn phuï xuaát 
hieän. Choïn Rename.
 Nhaäp teân môùi cho account ngöôøi quaûn trò.
 Coù theå taêng cöôøng söï baûo maät baèng caùch 

nhaäp maät khaåu môùi cho ngöôøi quaûn trò baèng caùch 
nhaán chuoät phaûi vaøo bieåu töôïng              . Khi 
naøy moät baûng choïn xuaát hieän. Choïn muïc Set 
Password. Moät maøn hình xuaát hieän. Nhaán chuoät 
vaøo nuùt                    . Khi naøy moät maøn hình Set 
Password for Adminitrator xuaát hieän nhö hình sau:
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 Nhaäp maät khaåu môùi vaøo hai oâ phía treân vaø 
nhaán nuùt                 .

2. moät soá vaán ñeà caàn quan taâm khi ñaët 
maät khaåu

a. Caùc maät khaåu caàn traùnh

Khi söû duïng maùy tính, moät loaït caùc maät khaåu 
caàn thieát laäp nhö ñeå truy caäp vaøo maùy tính, môû 
hoäp thö ñieän töû, truy caäp vaøo moät soá trang web 
ñoøi hoûi coù account vaø maät khaåu, thaønh vieân cuûa 
moät soá dieãn ñaøn... vaø vieäc nhôù caùc maät khaåu ñoù 
quaû thaät cuõng laø moät vaán ñeà caàn quan taâm. Ñeå 
khoâng toán nhieàu thôøi gian nhôù maät khaåu, ngöôøi 
söû duïng thöôøng duøng nhöõng töø coù lieân quan nhö: 
teân thaønh vieân trong gia ñình, ngaøy thaùng naêm 
sinh cuûa nhöõng ngöôøi thaân... vaø ñieàu naøy raát deã ñeå 
nhöõng keû gian xaâm nhaäp traùi pheùp vaø beû khoùa vì 
nhöõng töø naøy laø ñoái töôïng ñaàu tieân ñeå chuùng quan 
taâm. Nhìn chung, khi ñaët maät khaåu neân traùnh:
 Teân cuûa baïn hay thaønh vieân trong gia ñình.
 Soá nhaø hay teân ñöôøng baïn ñang cö truù.
 Caùc con soá lieân tieáp (Ví duï nhö 1234 hay 5678).
 Caùc töø lieân quan ñeán ngheà nghieäp cuûa baïn 

(Ví duï nhö neáu baïn laø kieán truùc sö thì khoâng neân 
ñaët Kientrucsu...).
 Caùc con soá laø ngaøy sinh cuûa baïn hay ngöôøi 

thaân trong gia ñình...

b. Neân söû duïng maät khaåu nhö theá naøo

Maät khaåu caøng phöùc taïp thì nhöõng keû aên 
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troäm maät khaåu caøng khoù coù theå aên troäm ñöôïc 
baèng phöông phaùp thuû coâng laø goõ vaøo caùc maät 
khaåu maø chuùng döï ñoaùn hoaëc söû duïng caùc phaàn 
meàm aên troäm maät khaåu. Maät khaåu neân coù ít nhaát 
laø 6 kyù töï vaø neân coù caùc kyù töï ñaëc bieät nhö @ # &.

Coù theå söû duïng kyù töï ñaàu cuûa moät ñoaïn vaên 
hay teân moät baøi thô maø baïn öa thích vaø deã nhôù 
ñeå laøm maät khaåu. Ví duï: Hôõi con soâng ñaõ taém caû 
ñôøi toâi, ñeå ñöôïc maät khaåu hcsdtcdt.

Nhìn chung, vôùi baát kyø moät phöông phaùp ñaët 
maät khaåu theá naøo thì vieäc bò maát caép vaãn coù theå 
xaûy ra vaø vieäc thay ñoåi maät khaåu caàn ñöôïc thöïc 
hieän thöôøng xuyeân, nhaát laø söû duïng maät khaåu 
cho caùc dòch vuï tröïc tuyeán, thö ñieän töû...

3. Taïo ñóa caøi ñaët laïi maät khaåu

Ñeå taêng tính an toaøn khi ñaët maät khaåu, baïn 
coù theå taïo moät ñóa caøi ñaët laïi maät khaåu neáu vì 
moät lyù do naøo ñoù, maät khaåu bò maát. Caùc böôùc tieán 
haønh nhö sau:
 Chuaån bò moät ñóa meàm troáng.
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Ñöa con troû ñeán muïc Settings, khi naøy moät 

hoäp thoaïi xuaát hieän. Choïn muïc Control Panel. 
Khi naøy hoäp thoaïi Control Panel xuaát hieän.

 Choïn bieåu töôïng           . Khi naøy xuaát hieän 
hoäp thoaïi User Account. 
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 Neáu Windows söû duïng account coù nhöõng ñaëc 
quyeàn quaûn trò, tìm tieâu ñeà Pick an account to 
change vaø nhaán chuoät vaøo teân cuûa account ôû döôùi 
bieåu töôïng naøy, ngöôïc laïi haõy chuyeån sang caùc 
böôùc tieáp theo.
 Nhaán chuoät vaøo muïc Prevent a forgotten 

password nhö hình sau:
 

 Hoäp thoaïi Forgotten Password Wizard xuaát 
hieän, nhaán nuùt              .
 Ñöa ñóa meàm vaøo oå ñóa A: vaø nhaán nuùt                .
 Nhaäp maät khaåu hieän taïi vaøo khung Current 

user account password nhö ôû hình sau:
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 Nhaán nuùt              . Maùy tính baét ñaàu taïo 
ñóa caøi ñaët laïi maät khaåu. Khi quaù trình taïo ñóa 
caøi ñaët keát thuùc seõ baùo hieäu 100%, nhaán tieáp vaøo 
nuùt                .
 Nhaán chuoät vaøo nuùt Finish ñeå keát thuùc. Laáy 

ñóa caøi ñaët ra khoûi maùy, ghi teân vaøo nhaõn ñóa vaø 
caát ñóa vaøo nôi an toaøn.

Ñeå caøi ñaët laïi khi bò maát maät khaåu, tieán haønh 
caùc thao taùc nhö sau:
 Baät maùy tính.
 Sau khi Windows XP taûi xuoáng, haõy nhaán 

chuoät vaøo teân user cuûa baïn. Moät hoäp thoaïi xuaát hieän.
 Trong khung Type Your Password, nhaán 

chuoät vaøo khoaûng traéng vaø khoâng goõ töø naøo. 
Nhaán phím Enter treân baøn phím.
 Nhaán chuoät vaøo nuùt chaám hoûi (?) treân thoâng 

baùo Did You Forget Password? ñeå xem phaàn gôïi 
yù maät khaåu.
 Neáu vaãn khoâng nhôù maät khaåu, nhaán chuoät 

vaøo muïc: Use Your Password Reset Disk.
 Nhaán chuoät vaøo nuùt                .
 Ñöa ñóa caøi ñaët laïi maät khaåu vaøo oå ñóa meàm.
 Nhaán nuùt               .
 Trong khung Type a New Password, nhaäp 

maät khaåu môùi.
 Trong khung Type the Password Again to 

Confirm, nhaäp laïi maät khaåu môùi moät laàn nöõa.
 Trong khung Type a New Password Hint nhaäp 

moät vaøi töø ñeå giuùp baïn nhôù laïi maät khaåu môùi.
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 Nhaán nuùt               vaø nhaán nuùt Finish. 
Khi naøy, maùy tính quay laïi maøn hình ñaêng nhaäp 
Windows XP vaø seõ nhaäp maät khaåu môùi vaøo khung 
Type Your Password ñeå vaøo laøm vieäc vôùi maùy tính.
 Xin caùc baïn löu yù: 
Khi thöïc hieän caùc thao taùc treân thì treân ñóa 

caøi ñaët laïi maät khaåu ñaõ töï caäp nhaät maät khaåu môùi.
Khoâng theå söû duïng ñóa caøi ñaët laïi maät khaåu 

treân moät maùy tính khaùc ngay caû khi hai maùy 
cuøng user vaø maät khaåu.

4. Huûy boû moät soá chöùc naêng khoâng thaät 
caàn thieát

a. Voâ hieäu hoùa Guest account

Windows coù moät account maëc ñònh laø Guest. 
Maëc duø account naøy bò haïn cheá moät soá chöùc naêng 
truy nhaäp vaøo maùy tính nhöng cuõng taïo ñieàu kieän 
cho nhöõng keû tin taëc moät cô hoäi. Ñeå taêng cöôøng 
tính baûo maät, neân voâ hieäu hoùa account naøy baèng 
caùc böôùc nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Ñöa con troû ñeán muïc Settings. Khi naøy moät 

hoäp thoaïi xuaát hieän. Choïn muïc Control Panel. 
Khi naøy hoäp thoaïi Control Panel xuaát hieän.

 Choïn bieåu töôïng          . Hoäp thoaïi Administrative 
Tools xuaát hieän.
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 Choïn bieåu töôïng                            . Hoäp thoaïi 
Computer Management xuaát hieän.
 Nhaán chuoät vaøo bieåu töôïng                                                   

ñeå phía döôùi xuaát hieän theâm hai bieåu töôïng môùi 
nhö hình sau:

•	  

 Treân cöûa soå beân phaûi, nhaán chuoät phaûi vaøo 
bieåu töôïng            , choïn Properties. Khi naøy hoäp 
thoaïi Guest Properties xuaát hieän nhö hình sau:

 Ñaùnh daáu nuùt                           vaø nhaán   
vaø nuùt        .
 Xin caùc baïn löu yù: Ñoái vôùi Windows XP 

Home Edition tieán haønh nhö sau:
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 Nhaán nuùt Start cuûa Windows. Baûng choïn 
Start xuaát hieän.
 Nhaán muïc Control Panel xuaát hieän trong 

baûng choïn Start, neáu khoâng xuaát hieän trong baûng 
choïn Start thì choïn Settings, vaø choïn Control 
Panel.
 Nhaán chuoät vaøo bieåu töôïng User Account. 

Khi naøy moät cöûa soå ñöôïc môû ra.
 Nhaán chuoät vaøo muïc Change an Account.
 Nhaán chuoät vaøo muïc Guest account.
 Nhaán chuoät vaøo Turn off the Guest account.

b. Voâ hieäu hoùa Remote Desktop

Windows XP Professional Edition coù chöùc 
naêng Remote Desktop nhaèm cho pheùp baïn truy 
caäp vaøo heä thoáng cuûa baïn töø vò trí beân ngoaøi. Ví 
duï, khi baïn ñi du lòch ôû moät nôi naøo ñoù vôùi moät 
maùy tính coù keát noái Internet, baïn coù theå truy caäp 
vaøo maùy tính ñaët taïi gia ñình ñeå laáy ra caùc thoâng 
tin caàn thieát töø caùc teäp döõ lieäu. Maëc duø ñaây laø 
chöùc naêng thuaän tieän, Remote Desktop vaãn tieàm 
aån moät nguy cô maø nhöõng keû tin taëc coù theå taän 
duïng ñeå xem döõ lieäu treân maùy tính cuûa baïn neáu 
coù ñöôïc thoâng tin ñuùng veà account cuûa Windows. 
Trong tröôøng hôïp khoâng söû duïng chöùc naêng naøy, 
baïn neân voâ hieäu hoùa baèng caùc böôùc nhö sau:
 Nhaán chuoät phaûi vaøo bieåu töôïng My 

Computer treân maøn hình. Neáu bieåu töôïng naøy 
khoâng xuaát hieän treân maøn hình, haõy nhaán chuoät 
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vaøo nuùt Start cuûa Windows. Khi naøy baûng choïn 
Start xuaát hieän. Trong baûng choïn naøy neáu cuõng 
khoâng tìm thaáy bieåu töôïng My Computer thì tieán 
haønh caùc böôùc nhö sau:
 Nhaán chuoät phaûi vaøo khoaûng troáng treân maøn 

hình. Khi naøy moät hoäp thoaïi xuaát hieän. Choïn 
muïc Properties. Khi naøy hoäp thoaïi Properties 
xuaát hieän.
 Choïn khung Desktop. 
 Choïn nuùt                        ôû phía döôùi maøn hình.
Choïn khung General. Hoäp thoaïi Desktop 

Items coù daïng nhö hình sau:
 

 Nhaán chuoät choïn nuùt                      vaø nhaán 
nuùt           , khi naøy con troû trôû veà maøn hình tröôùc.
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 Nhaán chuoät vaøo nuùt                 . Khi naøy 
bieåu töôïng My Computer xuaát hieän treân maøn 
hình Desktop.
 Choïn Properties. Khi naøy hoäp thoaïi System 

Properties xuaát hieän.
 Nhaán chuoät vaøo khung Remote. Hoäp thoaïi 

System Properties coù daïng nhö hình sau:
 

 Boû ñaùnh daáu trong oâ  
 Nhaán nuùt            vaø nuùt             .

c. Voâ hieäu hoùa Remote Assistance 

Remote Assistance laø chöùc naêng cuûa Windows XP 
cho pheùp baïn môøi moät ngöôøi naøo ñoù thoâng qua 
Internet keát noái vôùi maùy tính cuûa baïn ñeå söûa 
chöõa vaø khaéc phuïc moät söï coá phaàn meàm naøo ñoù. 
Vôùi caùch thöùc naøy, nhöõng keû truy caäp traùi pheùp 
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coù theå lôïi duïng ñeå caøi ñaët caùc phaàn meàm xaáu ñeå 
taán coâng maùy tính cuûa baïn hoaëc thöïc hieän nhöõng 
yù ñoà khoâng toát. Trong tröôøng hôïp khoâng caàn ñeán 
tính naêng naøy, coù theå ngaét boû khoûi heä thoáng cuûa 
baïn (khi caàn thì coù theå thieát laäp laïi) baèng caùch 
nhö sau:
 Nhaán chuoät vaøo bieåu töôïng My Computer 

treân maøn hình. Neáu bieåu töôïng naøy khoâng coù, xin 
vui loøng xem muïc: Voâ hieäu hoùa Remote Desktop.
 Choïn Properties. Choïn khung Remote.
 Trong khung Remote Assistance, boû daáu 

choïn trong oâ Allow Remote Assistance invitations 
to be sent from this computer nhö hình sau:

 

 Nhaán nuùt            vaø nuùt             .
 Neáu baïn caàn thieát laäp laïi chöùc naêng treân 

thì chæ vieäc choïn nuùt trong oâ ôû hình treân.

d. Khoâng duøng chung teäp vaø maùy in khi 
khoâng caàn thieát

Trong tröôøng hôïp maùy tính cuûa baïn khoâng 
duøng chung caùc teäp hoaëc maùy in vôùi moät maùy 
tính khaùc, neân ngaét boû cheá ñoä naøy ñeå taêng cöôøng 
baûo maät cho heä thoáng cuûa baïn baèng caùch nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Ñöa con troû ñeán muïc Settings, khi naøy moät 

baûng choïn xuaát hieän. Choïn Control Panel.
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 Choïn bieåu töôïng         .  

 Nhaán ñuùp vaøo bieåu töôïng                
(tuyø theo maùy tính maø Card maïng coù theå khaùc 
nhau). Khi naøy hoäp thoaïi Local Area Connection 
Status xuaát hieän. 
 Nhaán chuoät vaøo nuùt            . Hoäp thoaïi Local 

Area Connection Properties xuaát hieän nhö 
hình treân.
 Boû choïn oâ                                  .                               .
 Nhaán nuùt             ñeå quay veà hoäp thoaïi tröôùc 

vaø nhaán nuùt             ñeå keát thuùc.

e. Xoùa teäp Pagefile

Pagefile laø moät teäp chöùa raát nhieàu thoâng tin 
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veà maùy tính nhö caùc maät khaåu, teân user hoaëc caùc 
ñöôøng daãn tôùi caùc döõ lieäu rieâng khaùc. Ñaây laø moät 
keõ hôû ñeå nhöõng ngöôøi truy caäp vaøo maùy ngoaøi yù 
muoán coù theå tìm thaáy nhöõng thoâng tin baát lôïi 
cho ngöôøi söû duïng. Ñeå ngaên döõ lieäu khoâng neùn 
laïi trong teäp Pagefile, coù theå thieát laäp cheá ñoä ñeå 
Windows xoùa teäp naøy moãi khi ra khoûi heä thoáng 
baèng caùch nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Choïn Run. Khi naøy hoäp thoaïi Run xuaát 

hieän. Nhaäp regedit nhö hình sau:
 

 Nhaán nuùt           . Khi naøy hoäp thoaïi Registry 
Editor xuaát hieän. 
 Neáu muïc HKEY naøo coù daáu tröø (-) ôû beân 

traùi (vaø phía döôùi seõ laø caùc thö muïc con khaùc) thì 
nhaán chuoät ñeå ñoùng thö muïc naøy trôû thaønh daáu 
coäng (+). 
 Tieán haønh töông töï cho caùc muïc khaùc ñeå 

hoäp thoaïi chæ coøn xuaát hieän 5 muïc nhö hình sau:
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 Nhaán chuoät vaøo muïc                                  .
 Phía döôùi muïc naøy nhaán vaøo nuùt                 .
 Phía döôùi muïc SYSTEM nhaán chuoät vaøo muïc  
                    .
 Phía döôùi CurrentControlSet, nhaán ñuùp vaøo 

muïc Control. Moät danh saùch caùc khoùa ñöôïc hieån 
thò nhö hình sau:

 

 Söû duïng thanh cuoän ñeå xem caùc muïc phía 
döôùi trong cöûa soå beân traùi. 
 Nhaán ñuùp chuoät vaøo muïc Session Manager.
 Phía döôùi muïc Session Manager, nhaán chuoät 

vaøo muïc Memory Management.
 Taïi cöûa soå beân phaûi nhaán ñuùp vaøo nuùt 

ClearPageFileAtShutdown nhö hình sau:
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 Khi naøy hoäp thoaïi Edit DWORD Value xuaát 
hieän nhö hình sau:

 

 Trong khung Value data, thay soá 0 baèng 
soá 1 nhö hình treân.
 Nhaán nuùt            ñeå khaúng ñònh vaø thoaùt khoûi 

Registry Editor, nhaán chuoät vaøo nuùt   phía treân 
beân phaûi cuûa hoäp thoaïi.

f. Voâ hieäu hoùa Dump File

Khi Windows bò loãi seõ göûi thoâng tin ñeán moät 
kho döõ lieäu laø Dump File. Tuy nhieân, trong Dump 
File cuõng chöùa caùc thoâng tin nhö maät khaåu… seõ laø 
nôi nhöõng keû truy nhaäp traùi pheùp khai thaùc 
vaø seõ aûnh höôûng ñeán tính baûo maät cuûa maùy tính. 
Ñeå voâ hieäu hoùa chöùc naêng naøy, tieán haønh caùc 
böôùc nhö sau:
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 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Ñöa con troû ñeán muïc Settings. Khi naøy moät 

hoäp thoaïi xuaát hieän. Choïn muïc Control Panel. 
Nhaán chuoät vaøo bieåu töôïng               . Khi naøy 
hoäp thoaïi System Properties xuaát hieän.
 Nhaán chuoät vaøo khung Advanced.
 Trong khung Startup and Recovery nhaán 

chuoät vaøo nuùt               nhö hình sau:
 

Khi naøy hoäp thoaïi Startup and Recovery xuaát 
hieän nhö hình sau:

 

 Trong khung Write debugging information 
nhaán chuoät vaøo muõi teân xuoáng ñeå xuaát hieän moät 
baûng choïn vaø choïn muïc (none) nhö hình treân.
 Nhaán nuùt            ñeå keát thuùc.
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g. Voâ hieäu hoùa Simple File Sharing
Simple File Sharing laø moät tính naêng cho 

pheùp chia seû moät thö muïc leân maïng maùy tính ñeå 
moïi ngöôøi coù theå söû duïng chung. Neáu maùy tính 
cuûa baïn khoâng naèm treân moät maïng hoaëc laø moät 
phaàn cuûa maïng, baïn cuõng neân ngaét chöùc naêng 
naøy ñeå taêng tính baûo maät treân maùy tính. Caùc 
böôùc tieán haønh nhö sau:
 Nhaán ñuùp vaøo bieåu töôïng My Computer. 

Neáu bieåu töôïng naøy khoâng coù, xin vui loøng xem 
muïc: Voâ hieäu hoùa Remote Desktop.
 Choïn khung Tools, choïn muïc Folder Options. 

Khi naøy hoäp thoaïi Folder Options xuaát hieän.
 Choïn khung View. 
 Duøng thanh tröôït tìm muïc Use simple file 

sharing vaø xoùa nuùt nhö hình sau:
 

 Nhaán nuùt             vaø nuùt            . 
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h. Ngaét Web Server
Moät soá phieân baûn cuûa Windows coù caøi ñaët saün 

chöông trình Web Server. Neáu baïn söû duïng trong 
gia ñình hoaëc ôû vaên phoøng vaø khoâng söû duïng 
Web Server thì neân ngaét chöùc naêng naøy ñeå taêng 
theâm tính baûo maät cho maùy tính. Ñeå ngaét chöùc 
naêng Web Server, tieán haønh caùc böôùc nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows. Khi 

naøy baûng choïn Start xuaát hieän.
 Ñöa con troû ñeán muïc Settings. Khi naøy moät 

baûng choïn xuaát hieän nhö hình sau:
 

 Choïn muïc Control Panel. Hoäp thoaïi Control 
Panel xuaát hieän. 

 Choïn bieåu töôïng       . Hoäp thoaïi Add or 
Remove Programs xuaát hieän.
 Taïi cöûa soå beân traùi, nhaán chuoät vaøo nuùt:
 

 Khi naøy hoäp thoaïi Windows Components 
Wizard xuaát hieän. Duøng thanh cuoän tìm muïc 
Internet Information Services (IIS) vaø xoùa ñaùnh 
daáu caùc muïc trong hoäp thoaïi nhö hình sau:
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 Nhaán chuoät vaøo nuùt             vaø nuùt             .

i. Voâ hieäu hoùa VBScript

VBScripts - vieát taét cuûa Visual Basic Scripts - laø 
caùc teäp daïng text chöùa maõ chöông trình coù phaàn 
môû roäng daïng *.vbs. Nhöõng keû xaâm nhaäp traùi 
pheùp thöôøng aån caùc virus hay caùc nguy haïi treân 
Internet beân trong VBScripts vaø gaùn chuùng vaøo 
caùc thö ñieän töû. Khi baïn môû taøi lieäu ñính keøm, 
maõ VBScripts ñöôïc bung ra keøm theo caùc virus laây 
nhieãm vaøo maùy tính cuûa baïn. Ñeå taêng cöôøng khaû 
naêng baûo maät cuûa maùy tính, baïn neân voâ hieäu hoùa 
caùc VBScripts baèng caùc böôùc nhö sau:
 Nhaán ñuùp chuoät vaøo bieåu töôïng My Computer 

treân maøn hình. Neáu bieåu töôïng naøy khoâng coù, xin 
vui loøng xem muïc: Voâ hieäu hoùa Remote Desktop. 
Khi naøy hoäp thoaïi My Computer xuaát hieän.
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 Vaøo baûng choïn Tools, choïn muïc Folder Options. 
Khi naøy hoäp thoaïi Folder Options xuaát hieän.
 Choïn khung File Types. Duøng thanh tröôït 

ôû beân phaûi cuûa cöûa soå tìm phaàn môû roäng vôùi 
VBScript Script File nhö hình sau:

 

 Nhaán chuoät vaøo nuùt            ñeå xoùa phaàn 
môû roäng VBS. Nhaán nuùt           khi Windows hoûi    
                                                (baïn coù chaéc 
chaén muoán xoùa phaàn môû roäng naøy khoâng?).

Laëp laïi caùc böôùc vôùi caùc kieåu teäp sau:
+ JScript Script File (phaàn môû roäng JS)
+ JScript Encoded Script File (phaàn môû 

roäng JSE)
+ VBScript Encoded Script File (phaàn môû 

roäng VBE)
+ Windows Script File (phaàn môû roäng WSF) 
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 Xin caùc baïn löu yù: Neáu vaãn muoán giöõ nguyeân 
khaû naêng chaïy VBScript trong moät thôøi ñieåm naøo 
ñoù thì khoâng neân xoùa chuùng maø chæ ngaên chaën 
chuùng khoâng töï khôûi ñoäng baèng caùch nhö sau: 

 Trong hoäp thoaïi Folder Options noùi treân, 
nhaán nuùt          . Khi naøy moät hoäp thoaïi xuaát hieän 
nhö hình treân.
 Trong khung Actions, nhaán chuoät vaøo nuùt 

Edit (khoâng nhaán ñuùp chuoät).
 Nhaán nuùt              .
 Choïn hai nuùt nhö hình sau:
 

 Nhaán nuùt          ñeå trôû veà hoäp thoaïi Folder 
Options. Ñoùng hoäp thoaïi naøy baèng caùch nhaán nuùt   
          .

j. Voâ hieäu hoùa Messenger

Caùc nhaø thieát keá Windows taïo chöùc naêng 
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Messenger ñeå caùc nhaø quaûn lyù maïng maùy tính 
göûi caùc thoâng ñieäp ñeán caùc maùy tính trong maïng. 
Chính tính naêng naøy ñaõ taïo neân moät keõ hôû ñeå 
caùc virus maùy tính vaø caùc website quaûng caùo 
thaâm nhaäp vaøo maùy tính cuûa baïn. 

Ñeå ngaét Messenger caùc baïn tieán haønh caùc 
böôùc nhö sau:
 Ngaét keát noái Internet ñeå ngaên chaën virus 

hoaëc caùc nguy cô khaùc treân Internet thaâm nhaäp 
vaøo maùy tính tröôùc khi voâ hieäu hoùa messenger.
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Ñöa con troû ñeán muïc Settings. Khi naøy moät 

baûng choïn phuï xuaát hieän. 
 Choïn muïc Control Panel. 

Nhaán chuoät vaøo bieåu töôïng               . Khi naøy 
hoäp thoaïi Administrative xuaát hieän.

Söû duïng thanh tröôït, tìm vaø nhaán ñuùp chuoät 

vaøo bieåu töôïng                       . Khi naøy hoäp thoaïi 
Services xuaát hieän. Söû duïng thanh tröôït tìm muïc 
Messenger nhö hình sau:
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 Nhaán ñuùp chuoät vaøo muïc Messenger. Hoäp 
thoaïi Messenger Properties xuaát hieän.
 ôû giöõa cöûa soå, nhaán chuoät vaøo muõi teân 

xuoáng vaø choïn Disabled nhö hình sau:

5. Ngaên chaën caùc phaàn meàm giaùn ñieäp

a. Thieát laäp cheá ñoä töï ñoäng

Moät phöông phaùp khaùc ñeå ngaên chaën caùc 
maãu quaûng caùo treân Internet khoâng mong muoán 
vaø caùc trang web nguy hieåm laø hieäu chænh moät 
Windows file coù teân laø hosts. Ñeå thieát laäp cheá 
ñoä töï ñoäng hieäu chænh, quaûn lyù caùc hosts file, 
phaûi caäp nhaät caùc chöông trình phaàn meàm choáng 
trang web giaùn ñieäp nhö Spy Sweeper hay Spybot 
Search and Destroy. Baïn caàn caäp nhaät thöôøng 
xuyeân vì caùc chöông trình naøy luoân boå sung theâm 
danh saùch caùc trang web coù chöông trình quaûng 
caùo hoaëc trang web giaùn ñieäp ñeå vieäc ngaên chaën 
coù hieäu quaû.

b. Caøi ñaët baèng tay 

Cho duø baïn coù söû duïng chöông trình choáng 
phaàn meàm giaùn ñieäp ñeå hieäu chænh hosts file hay 
khoâng, baïn cuõng neân hieäu chænh noù baèng tay. Caùc 
böôùc tieán haønh nhö sau:
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Nhaán ñuùp vaøo bieåu töôïng My Computer treân 
maøn hình. Neáu bieåu töôïng naøy khoâng coù, xin vui 
loøng xem muïc: Voâ hieäu hoùa Remote Desktop.
 Nhaán ñuùp chuoät vaøo oå ñóa C: (neáu Windows 

ñöôïc caøi ñaët vaøo oå ñóa khaùc thì nhaán ñuùp chuoät 
vaøo oå ñóa naøy).
 Nhaán chuoät vaøo thö muïc Windows. Thoâng 

baùo nhö hình sau xuaát hieän:
 

(thö muïc naøy chöùa caùc teäp giuùp heä thoáng cuûa 
baïn hoaït ñoäng chính xaùc. Baïn khoâng neân hieäu 
chænh noäi dung cuûa noù). 
 Nhaán chuoät vaøo                                      . 

Khi naøy caùc thö muïc vaø caùc teäp xuaát hieän trong 
cöûa soå Windows.
 Nhaán chuoät vaøo thö muïc System32.
 Nhaán chuoät vaøo thö muïc Drivers.
 Nhaán chuoät vaøo thö muïc Etc.
 Tìm moät teäp coù teân laø hosts. Neáu chæ coù 

moät teäp naøy, tieán haønh ôû böôùc tieáp theo. (Neáu 
coù nhieàu hôn moät teäp hosts, tieán haønh nhö sau: 
Nhaán chuoät phaûi vaøo teäp hosts ñaàu tieân. Choïn 
Properties. Khi naøy moät cöûa soå xuaát hieän. Choïn 
khung General. Neáu xuaát hieän: Beân caïnh tieâu 
ñeà Type of File seõ laø File vaø beân caïnh tieâu ñeà 
Description seõ laø hosts thì ñaõ•choïn teäp hosts 
chính xaùc vaø nhaán nuùt          ).
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 Nhaán chuoät phaûi vaøo teäp hosts. Khi naøy 
moät hoäp thoaïi xuaát hieän. 
 Choïn muïc Open. Hoäp thoaïi Open with xuaát 

hieän. Duøng thanh tröôït tìm muïc WordPad nhö 
hình sau:

 Nhaán chuoät vaøo muïc WordPad. Chöông 
trình WordPad seõ hieån thò noäi dung cuûa teäp hosts 
nhö hình sau:
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 Beân döôùi cuøng taïo moät doøng troáng baét ñaàu 
baèng 127.0.0.1 tieáp theo laø moät khoaûng troáng vaø 
sau ñoù laø teân trang web caàn ngaên chaën. 

Ví duï: Ñeå ngaên chaën moät trang web coù teân laø 
www.xxx.com thì nhaäp vaøo trong teäp treân vôùi noäi 
dung nhö sau:

127.0.0.1 www.xxx.com
 Khi ñaõ thöïc hieän xong vieäc hieäu chænh teäp 

hosts, vaøo baûng choïn file, choïn muïc Save.
 Ñeå thoaùt khoûi chöông trình WordPad, nhaán 

chuoät vaøo nuùt     beân traùi maøn hình soaïn thaûo 
hoaëc vaøo baûng choïn File, choïn muïc Exit.

6. Moät soá thieát laäp khaùc ngaên chaën virus

a. Khoâng aån caùc phaàn môû roäng file

Windows töï ñoäng aån caùc phaàn môû roäng cho 
caùc teäp thöôøng söû duïng haøng ngaøy. Ñaây laø keõ 
hôû ñeå nhieàu virus aån vaøo trong caùc site taän cuøng 
vôùi hai phaàn môû roäng khaùc nhau: Moät phaàn môû 
roäng an toaøn vaø theo sau moät phaàn môû roäng nguy 
hieåm. Ví duï nhö: BX.txt.vbt. Do ngöôøi söû duïng 
maùy tính chæ nhìn thaáy phaàn môû roäng ñaàu tieân 
neân cho raèng ñaây laø teäp an toaøn vaø môû teäp. Teäp 
naøy seõ bung ra caùc virus vaø gaây aûnh höôûng ñeán 
hoaït ñoäng cuûa maùy tính. 

Ñeå thieát laäp cheá ñoä hieån thò taát caû caùc phaàn 
môû roäng cuûa caùc teäp giuùp ngöôøi söû duïng coù theå phaùt 
hieän virus vaø caùc nguy cô khaùc coù theå aån naáp trong 
ñoù, caùc baïn tieán haønh caùc böôùc nhö sau:
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 Nhaán chuoät vaøo nuùt Start cuûa Windows, 
ñöa con troû ñeán muïc Settings. Khi naøy moät baûng 
choïn xuaát hieän.
 Choïn muïc Control Panel. Khi naøy hoäp thoaïi 

Control Panel xuaát hieän.

 Nhaán chuoät vaøo bieåu töôïng        . Khi 
naøy hoäp thoaïi Folder Options xuaát hieän. Choïn 
khung View. 
 Söû duïng thanh tröôït beân phaûi ñeå tìm muïc 

Hide extensions for known file types nhö hình treân.
 Xoùa nuùt ñaùnh daáu trong muïc naøy.
 Nhaán chuoät vaøo nuùt            vaø nuùt          .

b. Khoâng aån caùc phaàn môû roäng ñaëc bieät

Maëc duø thöïc hieän caùc böôùc ñeå hieän caùc phaàn 
môû roäng caùc teäp thoâng duïng, nhöng vaãn coù moät 
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soá phaàn môû roäng ñaëc bieät maø Windows vaãn cho 
aån, chaúng haïn nhö.shs,.lnk… Ñieàu naøy taïo cô hoäi 
cho keû xaâm nhaäp traùi pheùp caøi virus ñaùnh löøa 
ngöôøi söû duïng.

Ñeå thieát laäp cheá ñoä hieån thò phaàn môû roäng 
ñaëc bieät, tieán haønh caùc böôùc nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Choïn muïc Run. Khi naøy hoäp thoaïi Run xuaát hieän.
 Trong khung Open cuûa hoäp thoaïi Run, nhaäp 

regedit nhö hình sau:
 

 Nhaán nuùt             . Hoäp thoaïi Registry 
Editor xuaát hieän. 
 Vaøo baûng choïn Edit, choïn muïc Find. Khi 

naøy hoäp thoaïi Find xuaát hieän.
 Trong khung Find what nhaäp: NeverShowExt 

vaø nhaán nuùt             nhö hình sau:
 

 Sau moät khoaûng thôøi gian baïn seõ thaáy moät 
muïc coù teân laø NeverShowExt ôû beân cöûa soå beân 
phaûi cuûa hoäp thoaïi Registry Editor nhö hình sau:
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 Nhaán chuoät vaøo muïc NeverShowExt vaø 
nhaán phím Delete hoaëc nhaán chuoät phaûi vaøo muïc 
naøy vaø choïn Delete ñeå xoaù.
 Nhaán phím F3 ñeå tìm muïc NeverShowExt 

tieáp theo vaø xoùa cho ñeán khi heát. 
 Khi ñaõ xoùa xong caùc muïc NeverShowExt, vaøo 

baûng choïn File, choïn muïc Exit hoaëc nhaán chuoät 
vaøo nuùt     beân traùi cuûa hoäp thoaïi ñeå keát thuùc.

7. Cookie maùy tính 

a. Cookie maùy tính laø gì?

Cookie maùy tính laø nhöõng teäp nhoû löu tröõ 
thoâng tin maø ngöôøi söû duïng truy caäp vaø thöïc hieän 
treân Internet. Nhöõng cookie coù ích giuùp baïn quaûn 
lyù ñöôïc caùc ñòa chæ Internet thöôøng söû duïng, caùc 
maät khaåu truy caäp vaøo caùc trang web vaø thaät laø 
thuaän lôïi khi khoâng phaûi nhôù hoaëc phaûi goõ laïi 
nhöõng thoâng tin naøy. Khi truy caäp vaøo caùc trang 
web thöông maïi ñieän töû ñeå mua saém, cookie theo 
doõi caùc maët haøng maø baïn mua saém. Taäp hôïp caùc 
cookie laïi vôùi nhau seõ giuùp baïn quaûn lyù ñöôïc toaøn 
boä caùc coâng vieäc thöôøng thöïc hieän khi truy caäp 
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vaøo Internet nhö: Tin töùc môùi nhaát, söï kieän theå 
thao, döï baùo thôøi tieát... thay cho vieäc tìm töøng 
muïc treân caùc trang web rieâng reõ.

Tuy nhieân, cookie cuõng taïo ñieàu kieän cho 
nhöõng ngöôøi quaûng caùo vaø tieáp thò theo doõi caùc 
website maø baïn thöôøng truy caäp vaø xem noäi dung. 
Hoï ñaùnh giaù ñöôïc nhu caàu, sôû thích cuûa baïn vaø 
ñöa ra caùc chöông trình quaûng caùo naèm ngoaøi yù 
muoán cuûa baïn.

Thöïc teá cho thaáy, caùc trình duyeät nhö Internet 
Explorer, Firefox, Opera vaø nhieàu trình duyeät 
khaùc coù khaû naêng ghi laïi chính xaùc taát caû hoaït 
ñoäng löôùt web cuûa ngöôøi söû duïng moät caùch ñaùng 
kinh ngaïc vaø khoâng chæ laø nhöõng thoâng tin ñöôïc 
hieån thò trong cöûa soå History. Vieäc xoùa saïch moïi 
thoâng tin trong boä nhôù trình duyeät (cache) vaø 
danh saùch website ñaõ truy xuaát (history) khoâng 
nhöõng baûo veä söï rieâng tö cuûa ngöôøi duøng, maø coøn 
caûi thieän khaû naêng hoaït ñoäng cuûa maùy tính nhôø 
giaûi phoùng theâm khoâng gian ñóa cöùng. 

Nhieàu website ñaõ nhuùng caùc taäp tin vaên baûn 
nhoû (duøng ñeå löu thoâng tin veà ngöôøi duøng) vaøo 
maùy tính khi baïn gheù thaêm caùc website naøy. Veà 
nguyeân taéc, cookie khoâng phaûi laø moái ñe doïa ñeán 
söï rieâng tö cuûa ngöôøi duøng. Nhöõng taäp tin naøy 
thöôøng chæ trao ñoåi thoâng tin vôùi vaøi website nhaát 
ñònh. Nhöõng noäi dung nhaïy caûm trong cookie 
(nhö thoâng tin ñaêng nhaäp vaø maät khaåu) thöôøng 
ñöôïc maõ hoùa. Tuy nhieân, trong moät soá tröôøng hôïp 
seõ gaây ra nhöõng taùc haïi caàn quan taâm. Vaø baát kyø 
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ai truy caäp vaøo maùy tính cuûa baïn khoâng chæ coù 
theå nhìn thaáy caùc website naøo ñang löu cookie 
vaøo heä thoáng maø coøn laø noäi dung cuûa caùc cookie 
khoâng ñöôïc maõ hoùa.

Cookie cuûa caùc haõng thöù ba thöôøng tieàm aån 
nhöõng moái ñe doïa lôùn hôn ñoái vôùi söï rieâng tö cuûa 
ngöôøi duøng. Cookie daïng naøy thöôøng coù nguoàn goác 
töø caùc dòch vuï quaûng caùo vaø hoï coù theå söû duïng 
chuùng ñeå theo doõi nhöõng website baïn thöôøng truy 
xuaát vaø sau ñoù cung caáp nhöõng quaûng caùo coù lieân 
quan ñeán vaán ñeà maø baïn quan taâm. Caùc chöông 
trình choáng phaàn meàm giaùn ñieäp thöôøng coù khaû 
naêng phaùt hieän vaø loaïi boû caùc cookie nhoùm 3 naøy, 
nhöng baïn cuõng coù theå caøi ñaët trình duyeät ñeå ngaên 
khoâng cho chuùng xaâm nhaäp vaøo maùy tính.

b. Kieåm soaùt cookie trong Internet Explorer

Vaøo baûng choïn Tools, choïn Internet Options. 
Khi naøy hoäp thoaïi Internet Options xuaát hieän 
nhö hình sau:
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Choïn khung General, choïn nuùt               . Khi 
naøy hoäp thoaïi Settings xuaát hieän.
 Xin caùc baïn löu yù: Coù ñieåm khaùc veà thao 

taùc trong Internet Explorer 7. Chuùng toâi seõ giôùi 
thieäu ôû cuoái muïc naøy.

Trong hoäp thoaïi Settings, choïn muïc               . 
Khi naøy cöûa soå Temporary Internet Files xuaát 
hieän coù daïng nhö hình sau:

Ñeå chæ xem cookie, nhaán chuoät vaøo coät Name, 
roài sau ñoù cuoän ñeán caùc taäp tin coù teân baét ñaàu 
baèng chöõ “Cookie”. Ñeå xoùa moät cookie, baïn chæ 
caàn nhaán phaûi chuoät cookie ñoù vaø nhaán phím 
Delete. Sau khi thöïc hieän xong, ñoùng cöûa soå thö 
muïc naøy laïi. 

Neáu muoán xoùa toaøn boä cookie trong maùy, tieán 
haønh nhö sau:
 Vaøo baûng choïn Tools, choïn muïc Internet 

Options, choïn khung General.
 Nhaán nuùt                 . 
 Xin caùc baïn löu yù: Trong Internet 

Explorer 7, khi vaøo baûng choïn Tools, choïn muïc 
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Interrnet Options vaø choïn khung General, hoäp 
thoaïi Internet Options trong tröôøng hôïp naøy coù 
daïng nhö hình sau:

 Nhaán chuoät vaøo nuùt                   trong vuøng 
Browsing history. Khi naøy hoäp thoaïi Temporary 
Internet Files and History Settings xuaát hieän. 
Trong hoäp thoaïi naøy xuaát hieän thö muïc löu caùc 
cookies nhö hình sau:

 

 Coù theå chuyeån caùc cookies sang moät vò trí 
khaùc baèng caùch nhaán chuoät vaøo nuùt                     . 
Khi naøy hoäp thoaïi Browse for Folder xuaát hieän 
ñeå choïn oå ñóa vaø thö muïc caàn löu caùc cookies. 
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Nhaán nuùt               khi ñaõ choïn ñöôïc thö muïc caàn 
löu cookies. Neáu caàn xoùa caùc cookies, nhaán chuoät 
vaøo nuùt          .
 Choïn nuùt            . Khi naøy hoäp thoaïi Temporary 

Internet Files xuaát hieän. Caùc cookies ñöôïc hieån 
thò trong hoäp thoaïi naøy. 

Trong Internet Explorer 6, neáu chæ muoán ngaên 
chaën caùc cookie thuoäc nhoùm 3, haõy choïn khung 
Privacy trong hoäp thoaïi Internet Options. Trong 
khung Settings:

 

Di chuyeån thanh tröôït ñeán moät möùc giaù trò 
phuø hôïp. Ví duï, giaù trò Medium High cho pheùp 
löôùt web moät caùch bình thöôøng maø khoâng bò giaùn 
ñoaïn do IE yeâu caàu baïn traû lôøi coù chaáp nhaän 
cookie cuûa moät website cuï theå naøo ñoù hay khoâng. 

Ñeå keát thuùc, nhaán nuùt        . Caàn löu yù raèng, 
cookie ñöôïc thieát laäp bôûi caùc website maø baïn 
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muoán söû duïng cookie cuõng seõ töï ñoäng bieán maát 
khi baïn xoùa toaøn boä cookie trong IE.

Ngoaøi ra, coù theå boå sung ñòa chæ caùc website 
coù cookie maø baïn luoân muoán ngaên chaën hay cho 
pheùp xaâm nhaäp vaøo maùy tính baèng caùch nhö sau:
 Nhaán chuoät vaøo nuùt              trong hoäp 

thoaïi treân. 
 Khi naøy hoäp thoaïi Per Site Privacy Actions 

xuaát hieän nhö hình sau:

 Nhaäp teân trang web vaøo khung Address of 
Website. Nhaán chuoät vaøo nuùt           , ñeå ngaên 
chaën khoâng cho taïo cookie hoaëc nhaán nuùt              
ñeå cho pheùp trang web nhaäp trong oâ Address of 
Website ñöôïc taïo caùc cookie. 

Khi naøy teân trang web treân ñöôïc ñöa vaøo 
khung Managed Websites.
 Trong tröôøng hôïp muoán xoùa moät trang web 

trong khung Managed Websites, nhaán chuoät vaøo 
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trang web ñoù vaø nhaán nuùt          . Khi caàn 
xoùa toaøn boä caùc trang web trong khung Managed 
Websites, nhaán nuùt              .
 Nhaán nuùt           ñeå keát thuùc.

c. Kieåm soaùt cookie trong Firefox

Trình duyeät maõ• nguoàn môû cuûa Mozilla 
Foundation ñöôïc trang bò moät tính naêng Clear 
Private Data raát tieän lôïi, giuùp ngöôøi duøng xoùa 
nhanh taát caû thoâng tin caù nhaân ñöôïc löu trong 
trình duyeät baèng caùch:
 Vaøo baûng choïn Tools. Khi naøy baûng choïn 

Tools coù daïng nhö hình sau:

 

 Choïn muïc Clear Private Data hoaëc thay thao 
taùc treân baèng nhaán toå hôïp phím Ctrl+Shift+Del.

Firefox cuõng cho pheùp baïn kieåm soaùt cookie 
baèng caùch nhö sau:
 Vaøo baûng choïn Tools, choïn Options. Khi 

naøy hoäp thoaïi Options xuaát hieän.
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 Ñeå xem, xoùa caùc cookie, nhaán chuoät vaøo nuùt  
              . Khi naøy hoäp thoaïi coù daïng nhö hình sau:

 

 Trong khung Site, nhaán chuoät vaøo cookies 
caàn xoùa hoaëc tìm trong khung Search.
 Nhaán chuoät vaøo nuùt              ñeå xoùa cookie 

ñaõ•choïn hoaëc nhaán chuoät vaøo nuùt                    ñeå 
xoùa toaøn boä caùc cookie.
 Nhaán chuoät vaøo nuùt                ñeå quay veà 

hoäp thoaïi Options.
Trong hoäp thoaïi Options, coù theå thieát laäp 

caùc cheá ñoä ngaên khoâng cho taïo cookie hoaëc cho 
pheùp taïo cookie ñoái vôùi töøng trang web baèng 
caùch nhö sau:
 Nhaán chuoät vaøo nuùt                . Khi naøy hoäp 

thoaïi xuaát hieän nhö hình sau:
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 Trong khung Address of website, nhaäp teân 
trang web.
 Nhaán nuùt           neáu muoán ngaên khoâng cho 

taïo cookie hoaëc nuùt                  ñeå cho pheùp taïo cookie.
 Trong tröôøng hôïp muoán xoùa moät trang web 

ra khoûi danh saùch (ngaên khoâng cho taïo hoaëc cho 
taïo cookie) nhaán chuoät vaøo nuùt              . Khi 
muoán xoùa toaøn boä caùc trang web trong danh saùch, 
nhaán nuùt                  .
 Nhaán chuoät vaøo nuùt             ñeå ñoùng hoäp 

thoaïi laïi.

d. Kieåm soaùt cookie trong Opera

Trình duyeät naøy cho pheùp ngöôøi duøng deã 
daøng xoùa moïi daáu veát quaù trình löôùt web. Gioáng 
vôùi Firefox vaø IE, Opera cho pheùp baïn kieåm soaùt 
töøng cookie baèng caùch nhö sau:
 Vaøo baûng choïn Tools, choïn muïc Preference. 

Hoäp thoaïi Preferences xuaát hieän.
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 Choïn khung Advanced. Choïn Cookies treân 
cöûa soå beân traùi. Khi naøy hoäp thoaïi Preferences coù 
daïng nhö hình sau:

 

 Ñaùnh daáu leân muïc 
ñeå khoâng cho pheùp trình duyeät löu laïi cookie môùi 
do caùc website taïo ra trong quaù trình laøm vieäc, 
do vaäy traùnh ñöôïc tình traïng caùc maïng quaûng caùo 
theo doõi hoaït ñoäng treân maïng cuûa baïn.
 Ñeå xoùa töøng cookie rieâng leû, nhaán nuùt 

trong hoäp thoaïi Preferences. Hoäp thoaïi Server 
manager xuaát hieän nhö hình sau:
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 Söû duïng doøng tìm kieám ôû phía treân hay 
duyeät qua cöûa soå thö muïc ñeå tìm cookie mong 
muoán. Cuõng gioáng trong Firefox, phaûi nhaán chuoät 
leân töøng bieåu töôïng thö muïc cuûa website ñeå hieån 
thò taát caû cookie beân trong, coù theå söûa ñoåi, xoùa, 
cuõng nhö taïo môùi chuùng baèng caùch choïn nuùt phía 
beân phaûi cuûa hoäp thoaïi.

8. Xoùa moïi daáu veát

Internet Explorer luoân theo doõi caùc quaù trình 
taûi caùc teäp tin veà maùy tính cuõng nhö danh saùch 
caùc trang web ñaõ truy xuaát (history). Baïn neân 
thöïc hieän theo caùc böôùc sau ñaây ñeå xoùa saïch moïi 
daáu veát ñoù.
 aán toå hôïp phím taét <Ctrl> + H, cöûa soå 

History trình duyeät coù daïng nhö hình sau:
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 Trong khung naøy seõ lieät keâ taát caû website 
ñaõ truy caäp theo thöù töï thôøi gian vaø teân trang web. 

Khi nhaán chuoät phaûi leân moät website, moät 
baûng choïn phuï xuaát hieän nhö hình sau:

 

 Ñeå xoùa taát caû trang web naøy, choïn Delete.
 Ñeå hieån thò taát caû trang web beân trong choïn 

Expand vaø nhaán chuoät phaûi leân moät trang web vaø 
choïn Delete ñeå xoùa noù khoûi history cuûa Internet 
Explorer. 

Ngoaøi ra, coù theå nhanh choùng doïn saïch 
History baèng caùch vaøo baûng choïn Tools, choïn 
muïc Internet Options, roài nhaán nuùt              .

9. Baûo veä maät khaåu

Baát kyø trình duyeät naøo cuõng coù theå löu laïi vaø 
töï ñoäng ñieàn thoâng tin caù nhaân cuûa ngöôøi duøng 
vaøo caùc bieåu maãu treân web. Sau ñaây laø caùch thöùc 
giuùp baïn caûi bieán, phuïc hoài, hoaëc xoùa boû caùc döõ 
lieäu ñoù. 

Tính naêng AutoComplete cuûa IE coù khaû naêng 
giuùp baïn töï ñoäng ñaêng nhaäp vaøo moät website 
baèng caùch ghi laïi nhöõng gì baïn ñaõ•nhaäp vaøo caùc 
bieåu maãu luùc tröôùc ñaây ôû chính website naøy. Ñeå 
kích hoaït tính naêng AutoComplete, tieán haønh 
nhö sau:
 Vaøo baûng choïn Tools.
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 Choïn muïc Internet Options. Khi naøy hoäp 
thoaïi Internet Options xuaát hieän.
 Choïn khung Content.
 Choïn nuùt          . Khi naøy hoäp thoaïi 

AutoComplete Settings xuaát hieän nhö hình sau:
 

 Choïn caùc muïc muoán AutoComplete kieåm 
soaùt hoaëc nhaán Clear Forms hay Clear Passwords 
ñeå xoùa nhöõng bieåu maãu vaø thoâng tin ñaêng nhaäp 
ñöôïc löu tröôùc ñaây.
 Nhaán           khi khai baùo xong.
 Xin caùc baïn löu yù: Trong Internet Explorer 7, 

ñeå môû hoäp thoaïi AutoComplete Settings nhö treân 
choïn nuùt                trong vuøng AutoComplete nhö 
hình sau:
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10. Caûn trôû nhöõng keû aên troäm thoâng tin 
caù nhaân

Khaùc vôùi nhöõng vaät duïng khaùc, nhöõng thoâng 
tin caù nhaân coù theå bò aên troäm maø khoâng caàn 
ñeán vuõ löïc. Moät sô suaát cuûa ngöôøi söû duïng coù 
theå mang ñeán nhöõng haäu quaû ñaùng tieác. Chính 
do nhöõng ñôn giaûn hoùa trong quaù trình truy caäp 
Internet maø moâi tröôøng naøy ñang laø moät saân 
chôi raát haáp daãn cuûa nhöõng keû chuyeân aên troäm 
taøi khoaûn caù nhaân treân maïng. Chuùng aên troäm 
taøi khoaûn cuûa ngöôøi söû duïng ñeå mua saém hoaëc 
ruùt tieàn nhaèm vaøo muïc ñích khaùc. Chuùng coøn söû 
duïng nhöõng thoâng tin aên troäm ñöôïc vaøo caùc muïc 
ñích xaáu nhö göûi ñi nhöõng böùc thö vôùi noäi dung 
khoâng laønh maïnh, thaäm chí ñaêng kyù vaøo caùc dòch 
vuï baát hôïp phaùp. 

a. Taïo caùc maät khaåu khaùc nhau

Moät ngöôøi söû duïng maïng Internet chaéc chaén 
seõ coù nhieàu account cho vieäc giao dòch tröïc tuyeán 
nhö giao dòch vôùi ngaân haøng, kieåm tra cöôùc ñieän 
thoaïi di ñoäng, mua saém qua maïng vaø nhieàu thöù 
khaùc nöõa. Nhieàu ngöôøi söû duïng chung moät account 
vaø maät khaåu ñeå thuaän tieän cho vieäc quaûn lyù ñaõ• 
gaây neân nhöõng ruûi ro ñaùng tieác vì neáu keû troäm 
khaùm phaù ñöôïc account vaø maät khaåu ñoù, chuùng 
hoaøn toaøn coù theå laøm chuû ñöôïc caùc account coøn 
laïi. Haõy töï baûo veä mình baèng caùch taïo ra cho moãi 
moät website moät maät khaåu vaø chuùng ñöôïc ghi 
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nhôù baèng caùch vieát vaøo moät quyeån soå vaø caát vaøo 
moät vò trí caàn thieát. Vieäc ghi caùc maät khaåu vaøo 
maùy tính cuõng maát an toaøn tröø tröôøng hôïp chuùng 
ñöôïc maõ hoùa vì vieäc maùy tính bò thaâm nhaäp baát 
hôïp phaùp, maát maùt hoaëc phaûi söûa chöõa ngoaøi yù 
muoán raát coù theå xaûy ra. 

b. Baûo veä caùc thoâng tin caù nhaân

Haõy thaän troïng vôùi caùc thoâng tin caù nhaân khi 
phaûi khai baùo treân Internet. Khi nhöõng thoâng tin 
ñaõ ñöôïc tieát loä, baïn khoâng theå bieát ñöôïc nhöõng ai 
coù theå tình côø thaáy ñöôïc vaø hoï söû duïng chuùng nhö 
theá naøo. Vôùi caùc thoâng tin nhö ñòa chæ, soá ñieän 
thoaïi, nôi coâng taùc, ñòa chæ email…nhìn chung 
khoâng neân keâ khai. Tröôøng hôïp caùc website ñoù 
baét buoäc phaûi khai baùo, haõy ghi moät thoâng tin 
giaû naøo ñoù, tröø tröôøng hôïp caùc website daønh cho 
thöông maïi ñieän töû vaø baïn ñaõ caân nhaéc kyõ. Thaäm 
chí, baïn caàn söû duïng moät hoäp thö phuï ñeå nhaän 
caùc thoâng tin töø caùc trang web maø baïn khoâng 
thaät caûm thaáy an toaøn.

Coâng ngheä thoâng tin ôû nöôùc ta ñang phaùt 
trieån maïnh meõ, moät ngaøy naøo ñoù khoâng xa, caùc 
dòch vuï ñaêng kyù tröïc tuyeán seõ phaùt trieån, caùc 
thoâng tin caù nhaân nhö soá theû taøi khoaûn, soå baûo 
hieåm xaõ•hoäi... seõ trôû thaønh ñoái töôïng ñeå keû troäm 
ñaàu tö thôøi gian khai thaùc vaø söû duïng vôùi muïc 
ñích xaáu. Haõy thaän troïng vôùi caùc trang web yeâu 
caàu ñaêng kyù sôû thích caù nhaân, bao nhieâu ngöôøi 
trong gia ñình, baïn bao nhieâu tuoåi... vì raát coù theå 
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baïn seõ nhaän ñöôïc voâ vaøn caùc thö ñieän töû khoâng 
mong muoán töø nhöõng sô suaát raát nhoû naøy.

c. Traùnh truy caäp töï ñoäng. Ñaêng xuaát ra khoûi 
website

Moät soá trang web cho pheùp baïn ñöa user 
name vaø maät khaåu vaø ghi nhôù laïi ñeå caùc laàn truy 
caäp sau khoâng phaûi nhaäp laïi. Thuaän tieän naøy laïi 
laø cô hoäi cho keû troäm aên caép maät khaåu ñeå truy 
caäp vaøo caùc trang web vaø seõ gaây ra nhöõng toån 
thaát. Vieäc traùnh truy caäp töï ñoäng vaøo caùc trang 
web coù theå laø baát tieän vì maát thôøi gian nhaäp caùc 
thoâng tin, nhôù account vaø maät khaåu nhöng seõ 
taêng cöôøng tính baûo maät cho caùc thoâng tin caù 
nhaân cuûa baïn.

Tröôùc khi thoaùt khoûi moät trang web coù söû 
duïng account nhö dieãn ñaøn trao ñoåi, thö ñieän töû, 
dòch vuï tröïc tuyeán… haõy thoaùt khoûi trang web 
baèng caùch ñaêng xuaát khi choïn caùc nuùt Log Off, 
Log Out, Ñaêng xuaát... tuøy theo töøng trang web vaø 
baïn caàn tìm hieåu cuï theå khi söû duïng caùc web naøy. 
Vôùi caùch thöùc nhö treân, Internet seõ ñoùng phieân 
laøm vieäc vaø laàn truy caäp vaøo trang web laàn tieáp 
theo seõ phaûi nhaäp laïi user name vaø maät khaåu 
cho duø ñoù laø baïn hay moät ngöôøi khaùc. Moät hoäp 
thö ñieän töû ñöôïc môû vaø khoâng ñaêng xuaát, moät 
ngöôøi khaùc coù theå môû maùy vaø truy caäp vaøo trang 
web (nhö yahoo! chaúng haïn) vaø ñöông nhieân caùc 
thoâng tin cuûa baïn trong hoäp thö ñöôïc môû ra. Neáu 
ra khoûi trang web cuûa moät dieãn ñaøn trao ñoåi maø 
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khoâng ñaêng xuaát, ngöôøi khaùc coù theå söû duïng phím 
Back ñeå quay laïi dieãn ñaøn vôùi account cuûa baïn. 
Ñieàu gì seõ xaûy ra neáu hoï ñöa ra caùc thoâng tin baát 
lôïi cho baïn. Vaø coøn nhieàu trang web nhö thöông 
maïi ñieän töû... seõ gaây cho baïn nhöõng thieät haïi khi 
khoâng ñaêng xuaát neáu ra khoûi trang web.

d. Khoâng löu töï ñoäng soá theû tín duïng. Kieåm 
tra theû tín duïng thöôøng xuyeân

Moät soá trang web thöông maïi ñieän töû cho 
pheùp baïn löu tröõ soá theû tín duïng cuûa baïn trong 
cô sôû döõ lieäu cuûa chuùng ñeå thöïc hieän caùc laàn giao 
dòch tieáp theo. Chöùc naêng naøy giuùp cho caùc thao 
taùc seõ nhanh vaø thuaän tieän hôn nhöng cuõng laø keõ 
hôû cho nhöõng keû aên troäm thöïc hieän ñöôïc haønh 
vi cuûa mình. Haõy baûo veä thoâng tin cuûa baïn baèng 
caùch luoân töø choái tính naêng löu soá theû tín duïng 
töï ñoäng.

Cho duø baïn ñaõ• thöïc hieän raát nhieàu bieän 
phaùp baûo maät, nhöng haõy thaän troïng, keû troäm 
vaãn rình raäp xung quanh vaø vieäc maát troäm vaãn 
coù theå xaûy ra. Haõy thöôøng xuyeân kieåm tra theû 
tín duïng ñeå kòp thôøi phaùt hieän, traùnh nhöõng haäu 
quaû nghieâm troïng.

e. Baûo veä caùc thoâng tin löu tröõ

Khi söû duïng moät maùy tính, nhaát laø maùy tính 
coù keát noái vôùi Internet, ôû vaên phoøng hay ôû gia 
ñình, baïn cuõng seõ coù raát nhieàu thoâng tin caàn phaûi 
löu tröõ: caùc ñóa CD/DVD döõ lieäu, soå ghi account, 
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maät khaåu cuûa Windows vaø caùc trang web, thö ñieän 
töû, ñòa chæ caùc trang web caàn quan taâm... Ñieàu gì 
seõ xaûy ra khi caùc thoâng tin naøy bò keû troäm khaùm 
phaù, bò maát (do queân), caùc ñóa CD/DVD bò hoûng…
Thaät laø khoù xöû khi moät trang web caàn quan taâm 
ñeå laáy caùc thoâng tin caàn thieát khoâng truy caäp ñöôïc 
do khoâng nhôù user name vaø maät khaåu thaäm chí 
queân caû teân trang web, hoäp thö khoâng môû ñöôïc, 
khoâng nhôù ñöôïc hoäp thö cuûa caùc ñoái taùc... vaø voâ 
vaøn caùc vaán ñeà khaùc nöõa coù theå xaûy ra neáu caùc 
thoâng tin caù nhaân khoâng ñöôïc löu tröõ caån thaän.

Haõy ñaët caùc ñóa CD/DVD vaø soå löu tröõ caùc 
thoâng tin caù nhaân vaøo moät vò trí an toaøn vaø 
chuùng phaûi ñöôïc baûo veä traùnh nhöõng ruûi ro nhö 
maát maùt, thaäm chí caû möa gioù vaø hoûa hoaïn.

11. Moät soá ñieàu caàn löu yù khi söû duïng 
Internet nôi coâng coäng

a. Giôùi thieäu chung

Trong nhieàu tröôøng hôïp, baïn khoâng theå veà 
nhaø ñeå laáy nhöõng thoâng tin caàn thieát vaø söû duïng 
maùy tính coâng coäng nhö trong thö vieän, quaùn caø 
pheâ Internet, ñieåm truy caäp Internet... ñeàu raát coù 
theå xaûy ra vì nhanh choùng, reû vaø tieän lôïi. Nhöng 
söû duïng nhöõng maùy tính naøy coù thöïc söï an toaøn 
hay khoâng vì ñaây khoâng phaûi maùy tính rieâng cuûa 
baïn vôùi caùc caùch thöùc baûo maät ñaõ•ñöôïc thieát laäp! 
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An toaøn vôùi maùy tính coâng coäng phuï thuoäc raát 
lôùn vaøo caùch söû duïng cuûa ngöôøi duøng. Xin caùc baïn 
löu yù moät soá vaán ñeà maø chuùng toâi seõ giôùi thieäu ôû 
caùc muïc döôùi ñaây. 

b. Söû duïng phaàn meàm choáng spyware 

Haõy söû duïng caùc phaàn meàm choáng giaùn ñieäp 
ñeå queùt maùy tính coâng coäng tröôùc khi söû duïng. 
Ñaây laø thao taùc caàn thieát ñeå caùc thoâng tin caù 
nhaân cuûa baïn khoâng bò caùc phaàn meàm giaùn ñieäp 
ñaùnh caép vaø ñöôïc söû duïng vôùi muïc ñích xaáu. 

c. Khoâng löu laïi nhöõng thoâng tin ñaêng nhaäp 

Thay vì ñoùng cöûa soå trình duyeät hay goõ vaøo ñòa 
chæ trang web khaùc, baïn haõy thoaùt khoûi (log out) 
trang web baèng nhaán vaøo nuùt hoaëc lieân keát log out 
treân trang web. Ñieàu naøy haïn cheá khaû naêng ngöôøi 
söû duïng khaùc coù theå truy caäp vaøo caùc thoâng tin 
trong trang web maø baïn vöøa gheù thaêm. Raát nhieàu 
chöông trình, ñaëc bieät laø caùc trình nhaén tin nhö 
Yahoo! Messenger, MSN,... coù tính naêng töï ñoäng 
ñaêng nhaäp (log in) ñeå löu laïi teân ngöôøi söû duïng vaø 
maät khaåu, giuùp ngöôøi söû duïng khoâng phaûi goõ laïi 
teân ngöôøi duøng vaø maät khaåu. Tính naêng naøy chæ 
höõu ích khi söû duïng treân maùy tính cuûa rieâng baïn, 
chuùng seõ raát nguy hieåm khi söû duïng ôû nhöõng maùy 
tính coâng coäng. Haõy voâ hieäu hoùa chöùc naêng naøy 
moãi khi söû duïng maùy tính coâng coäng.
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d. Baûo veä maät khaåu 

Caùc trình duyeät cuõng coù khaû naêng ghi nhôù 
maät khaåu. Tröôùc khi truy caäp, neáu ñang söû duïng 
Internet Explorer, vaøo baûng choïn Tools, choïn 
muïc Internet Options, choïn khung Content, vaøo 
AutoComplete vaø boû choïn toaøn boä caùc muïc ñaùnh 
daáu trong hoäp thoaïi AutoComplete Settings. 
Nhaán chuoät vaøo caùc nuùt             vaø              ñeå 
xoùa toaøn boä maät khaåu vaø caùc döõ lieäu. 

Nhöõng chöông trình theo doõi thao taùc baøn 
phím coù theå ghi laïi maät khaåu cuûa baïn moät caùch 
ñôn giaûn. Nhöng chuùng khoâng theå ghi laïi ñöôïc 
neáu baïn söû duïng caùc thao taùc sao cheùp vaø daùn 
töøng chöõ caùi vaøo trong maät khaåu. Ví duï: neáu maät 
khaåu laø “km#6@” haõy sao cheùp töø moät trang naøo 
ñoù töøng kyù töï ‘k’, ‘m’, ‘#’, ‘6’, ‘@’ vaø daùn vaøo tröôøng 
maät khaåu. Tuy coù hôi phieàn phöùc nhöng laïi an 
toaøn hôn.

e. Xoùa moïi daáu veát

Sau khi söû duïng maùy tính coâng coäng, haõy 
xoùa boû moïi taäp tin ñeäm vaø danh saùch History 
cuûa Internet Explorer. Ñeå xoùa caùc taäp tin taïm vaø 
History trong IE baïn haõy thöïc hieän nhö sau:
 Trong Internet Explorer, vaøo baûng choïn 

Tools, choïn muïc Internet Options. Khi naøy hoäp 
thoaïi Internet Options xuaát hieän.
 Choïn khung General. Hoäp thoaïi Internet 

Options coù daïng nhö hình sau:
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 Trong khung Temporary Internet files, 
nhaán chuoät vaøo nuùt              , vaø nuùt              .
 Trong khung History, nhaán nuùt              .
 Nhaán nuùt           .
 Xin caùc baïn löu yù: Trong Internet Explorer 7 

ñeå xoùa caùc cookies vaø history, tieán haønh nhö sau:
 Vaøo baûng choïn Tools, choïn Internet Options. 

Khi naøy hoäp thoaïi Internet Options xuaát hieän. 
Choïn khung General. 
 Trong vuøng Browsing history, choïn nuùt             . 
Khi naøy hoäp thoaïi Delete Browsing History 

xuaát hieän nhö hình sau:
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Nhaán chuoät vaøo caùc nuùt                ,                  vaø  
         . Baïn coù theå xoùa toaøn boä caùc vaán ñeà lieân 

quan ñeán History khi nhaán nuùt             .
f. Khoâng hieån thò nhöõng thoâng tin nhaïy caûm 

treân maøn hình 
Ñöøng ñeå maùy tính hieån thò nhöõng thoâng tin 

quan troïng, nhö: thoâng tin caù nhaân, maõ soá taøi 
khoaûn ngaân haøng, maõ soá theû tín duïng... Khi coù 
vieäc caàn phaûi ñi ra ngoaøi moät chuùt, baïn haõy ñoùng 
toaøn boä caùc cöûa soå chöông trình, thoaùt khoûi caùc 
cöûa soå coù chöùa nhöõng thoâng tin nhaïy caûm.

g. Ñöøng quaù tin töôûng vaøo khaû naêng maõ hoùa 
Hieän nay, coù raát nhieàu phaàn meàm maõ hoùa 

treân thò tröôøng. Chuùng coù theå ñöôïc söû duïng ñeå 
maõ hoùa caùc email. Tuy nhieân, caùc phaàn meàm naøy 
chæ maõ hoùa caùc thö sau khi ñaõ saün saøng ñeå göûi 
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thö. Ñieàu naøy quaû thöïc laø khaù muoän maøng neáu 
nhö moät phaàn meàm ghi cheùp moïi thao taùc baøn 
phím ñaõ ñöôïc caøi ñaët vaøo trong maùy (keylogger). 
Chuùng seõ ghi laïi toaøn boä maät khaåu vaø noäi dung 
thö ñöôïc vieát ra vaø göûi veà döôùi daïng email cho 
nhöõng keû caøi ñaët keylogger maø ngöôøi söû duïng 
maùy tính khoâng heà hay bieát. Nhöõng coâng cuï maø 
chuùng söû duïng seõ voâ hieäu hoùa, vaø laáy caép ñöôïc 
thoâng tin cuûa baïn deã daøng ngay khi baïn ñaõ xoùa 
moïi döõ lieäu lieân quan. Vì vaäy, ñeå thöïc söï an toaøn, 
haõy traùnh goõ vaøo soá theû tín duïng baát cöù nhöõng 
thoâng tin taøi chính hoaëc caùc thoâng tin nhaïy caûm 
vaøo trong maùy tính coâng coäng.

h. Haõy chuù yù xung quanh 
Bôûi vì coù raát nhieàu thoâng tin noùi raèng nhöõng 

hacker coù theå söû duïng nhöõng phöông tieän kyõ 
thuaät soá naøo ñoù ñeå theo doõi ngöôøi söû duïng nhaèm 
aên caép maät khaåu, do ñoù chuùng ta cuõng khoâng neân 
sao laõng nhöõng kieåu taán coâng coå ñieån naøy. Haõy 
quan saùt kyõ xung quanh vaø chuù yù tôùi nhöõng ngöôøi 
ngoài beân caïnh moãi khi nhaäp maät khaåu.

i. Phaûi thaät thaän troïng khi sao cheùp döõ lieäu 
veà maùy tính cuûa mình 

Maùy tính ôû nôi coâng coäng thöôøng ñöôïc söû duïng 
vôùi cöôøng ñoä lôùn hôn moät maùy tính ôû gia ñình 
trong khi ñoù yù thöùc baûo maät laïi khoâng cao. Khaû 
naêng bò nhieãm virus hoaëc caùc hieåm hoïa khaùc laø 
raát lôùn. Trong tröôøng hôïp khoâng thaät caàn thieát, 
khoâng neân cheùp döõ lieäu töø caùc maùy naøy veà maùy 
tính cuûa baïn. 
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Chöông IX

Baûo veä döõ lieäu khi truy caäp 
Internet

1. Kieåm tra heä thoáng tröôùc khi truy caäp

Trong Chöông VIII: Baûo veä thoâng tin caù nhaân 
khi truy caäp Internet, chuùng toâi ñaõ•giôùi thieäu caùc 
thieát laäp caàn thieát ñeå baûo veä thoâng tin caù nhaân 
cuûa baïn khi truy caäp Internet. Tuy nhieân, trong 
quaù trình söû duïng, caùc thieát laäp naøy coù theå ñaõ 
bò thay ñoåi do baïn voâ tình hay ngöôøi khaùc coá 
yù. Tröôøng hôïp ñaëc bieät nguy hieåm cuõng coù theå 
xaûy ra khi maùy tính cuûa baïn ñaõ bò nhöõng keû 
xaâm nhaäp ñaùnh caép ñöôïc thoâng tin truy caäp vaø 
ñang ngoài töø xa ñeå söû duïng maùy cuûa baïn. Nhìn 
chung, baïn neân kieåm tra laïi caùc thoâng tin coù 
tính chaát nhaïy caûm nhö: user name, maät khaåu 
truy caäp Windows vaø caùc thieát laäp baûo maät khaùc. 
Kieåm tra söï hoaït ñoäng cuûa caùc böùc töôøng löûa bao 
goàm böùc töôøng löûa phaàn cöùng vaø böùc töôøng löûa 
phaàn meàm, ñaëc bieät laø böùc töôøng löûa cuûa Widows 
ñaõ•ñöôïc hoã trôï vôùi nhieàu tính naêng quan troïng. 
Baïn cuõng neân thöôøng xuyeân caäp nhaät caùc baûn 
söûa loãi phieân baûn môùi cuûa Windows, Office ñeå 
taän duïng caùc hoã trôï cho tính naêng baûo maät cuûa 
heä thoáng.
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2. Kieåm tra vieäc duøng chung döõ lieäu 

Neáu maùy tính cuûa baïn duøng ôû vaên phoøng 
khoâng chung döõ lieäu vôùi caùc maùy khaùc treân maïng 
vaø ñaëc bieät neáu ôû gia ñình chæ söû duïng moät maùy 
tính thì toát nhaát laø baïn neân voâ hieäu hoùa vieäc 
duøng chung döõ lieäu (teäp vaø thö muïc) vaø caùc thieát 
bò ngoaïi vi khaùc. Ñaây laø moät bieän phaùp caàn thieát 
ñeå traùnh nhöõng keû xaâm nhaäp treân Internet aên 
troäm nhöõng thoâng tin treân maùy tính cuûa baïn.

3. Nhöõng vaán ñeà caàn quan taâm khi xoùa 
döõ lieäu

a. Baûn chaát cuûa vieäc xoùa döõ lieäu

Khi baïn xoùa moät teäp hay thö muïc naøo ñoù treân 
ñóa, thöïc chaát leänh naøy chæ ñaùnh daáu “ñaõ xoùa” 
trong Directory Entry vaø nhöõng thoâng tin lieân 
quan trong File Allocation Table - FAT (vôùi phaân 
vuøng ñònh daïng FAT/FAT32) hoaëc ñaùnh daáu “xoaù” 
trong Master File Table - MFT Entry (vôùi phaân 
vuøng ñònh daïng NTFS). Hay noùi caùch khaùc, leänh 
naøy chæ xoùa teân cuûa teäp hay thö muïc naøy treân 
ñóa. Luùc naøy, caùc vuøng (cluster) chöùa döõ lieäu cuûa 
taäp tin xem nhö troáng vaø ñöôïc tính laø dung löôïng 
chöa duøng ñeán cuûa ñóa cöùng maëc duø döõ lieäu vaãn 
toàn taïi. Khi döõ lieäu môùi ñöôïc ghi vaøo, vaø neáu vieäc 
ghi döõ lieäu môùi truøng vaøo vò trí cuûa döõ lieäu cuõ thì 
döõ lieäu cuõ thöïc söï bò xoùa ñi vaø ghi ñeø baèng döõ lieäu 
môùi. Baïn khoâng theå “nhìn” thaáy ñöôïc nhöõng döõ 

https://tieulun.hopto.org



190

lieäu bò ñaùnh daáu xoùa nhöng nhöõng phaàn meàm cöùu 
döõ lieäu vaãn nhìn thaáy chuùng khi queùt qua beà maët 
ñóa. Vì vaäy chuùng ta môùi caàn ñeán nhöõng phaàn 
meàm naøy trong vieäc khoâi phuïc döõ lieäu. Caùc baïn 
coù theå hình dung moät caùch töông ñoái (chæ ñeå deã 
töôûng töôïng maø thoâi) nhö trong thö vieän coù moät 
tuû goàm caùc theû ñeå ghi teân saùch (vaø caùc tham soá 
khaùc). Moãi moät teân saùch trong theû seõ ghi ñòa chæ 
ñeå cuoán saùch ñoù. Khi huûy moät cuoán saùch, ngöôøi 
ta chæ loaïi boû theû cuûa cuoán saùch ñoù trong tuû, coøn 
cuoán saùch vaãn naèm ôû moät vò trí naøo ñoù. Khi kieåm 
tra dung löôïng cuûa kho, ngöôøi ta tra töøng theû 
trong tuû, töông öùng vôùi bao nhieâu vò trí ñaët vaø 
dung löôïng (caùc baïn cöù töôûng töôïng laø cuoán saùch 
coù ghi theå tích chieám choã). Nhö vaäy, vò trí ñaët 
cuoán saùch bò huûy ñöôïc coi laø troáng vì khoâng coù 
theû töông öùng vôùi noù. Khi nhaäp cuoán saùch môùi 
vaøo kho, ngöôøi ta cuõng tra töøng theû vaø chöøa ra vò 
trí ñaët caùc cuoán saùch töông öùng vôùi töøng theû ñoù 
vaø tìm vò trí troáng (nhö chuùng toâi ñaõ noùi, vò trí 
cuoán saùch bò huûy ñöôïc coi laø troáng vì khoâng coù 
theû trong tuû) vaø ñeå saùch vaøo theo moät nguyeân taéc 
naøo ñoù (töø ngoaøi vaøo trong chaúng haïn). Neáu vieäc 
ñaët saùch môùi truøng vôùi vò trí cuoán saùch ñaõ huûy thì 
khi naøy cuoán saùch cuõ môùi bò huûy hoaøn toaøn coøn 
neáu khoâng, noù vaãn toàn taïi trong kho.

b. Moät soá löu yù khi caàn khoâi phuïc teäp bò xoùa

Baïn coù theå söû duïng baát cöù phaàn meàm naøo 
phuø hôïp vôùi khaû naêng tìm kieám cuûa mình ñeå cöùu 
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döõ lieäu, tuy nhieân chuùng toâi xin löu yù moät vaøi 
ñieåm sau.

+ Moät soá phaàn meàm cho duøng thöû vaø chæ yeâu 
caàu ngöôøi duøng nhaäp soá ñaêng kyù (license key) 
khi sao löu nhöõng döõ lieäu caàn khoâi phuïc. Vì vaäy, 
baïn haõy taän duïng tính naêng naøy thöû qua moät vaøi 
phaàn meàm ñeå tìm ra phaàn meàm thích hôïp nhaát 
vôùi loaïi döõ lieäu mình caàn khoâi phuïc.

+ Moät soá phaàn meàm cho pheùp taïo ñóa khôûi 
ñoäng vaø laøm vieäc trong cheá ñoä MS-DOS. Tuy 
nhieân, baïn seõ khoù khaên hôn trong vieäc choïn löïa 
nhöõng döõ lieäu caàn khoâi phuïc. Neáu coù theå, haõy 
caøi ñaët phaàn meàm cöùu döõ lieäu treân moät heä thoáng 
khaùc vaø gaén oå ñóa caàn khoâi phuïc vaøo khi ñaõ saün 
saøng. Baïn seõ deã daøng laøm vieäc hôn vôùi nhöõng taäp 
tin theo caáu truùc caây thö muïc, xem qua noäi dung 
nhöõng taäp tin coù theå khoâi phuïc tröôùc khi mua 
license key. Löu yù: ñöøng lo laéng khi heä ñieàu haønh 
khoâng nhaän ra ñóa cöùng caàn khoâi phuïc, phaàn 
meàm khoâi phuïc seõ laøm vieäc naøy toát hôn neáu trong 
BIOS Setup vaãn nhaän daïng ñöôïc oå cöùng naøy.

+ Khi caàn khoâi phuïc laïi döõ lieäu bò xoùa, traùnh 
nhöõng thao taùc ghi döõ lieäu leân ñóa cöùng caàn khoâi 
phuïc. Sau khi xoùa, vò trí nhöõng cluster cuûa taäp tin 
khoâng ñöôïc baûo veä, saün saøng cho vieäc ghi ñeø döõ 
lieäu môùi. Caû khi ngöôøi duøng khoâng taïo ra nhöõng 
teäp môùi, hoaït ñoäng cuûa heä ñieàu haønh cuõng aûnh 
höôûng ñeán döõ lieäu ñaõ xoùa khi taïo ra nhöõng taäp 
tin nhaät kyù (log) ghi laïi hoaït ñoäng cuûa heä thoáng. 
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Ngoaøi ra, vieäc truy caäp Internet seõ taûi veà khaù 
nhieàu taäp tin taïm cuõng ñöôïc ghi treân ñóa cöùng. 
Toát nhaát baïn neân ngöøng ngay vieäc söû duïng oå 
cöùng naøy, chæ gaén noù vaøo moät heä thoáng khaùc sau 
khi ñaõ chuaån bò saün saøng cho vieäc cöùu döõ lieäu.

+ Ñöøng chaäm treã khi cöùu döõ lieäu. Haõy haønh 
ñoäng thaät nhanh khi nhaän thaáy sai laàm cuûa mình, 
baïn seõ coù nhieàu cô hoäi laáy laïi ñöôïc döõ lieäu ñaõ xoùa 
maát. Ngoaøi ra, khaû naêng khoâi phuïc phuï thuoäc vaøo 
loaïi döõ lieäu. Neáu laø nhöõng taäp tin hình, baïn coù 
theå laáy laïi ñöôïc 9 treân 10 hình. Tuy nhieân, neáu 
laø cô sôû döõ lieäu (database), baûng bieåu... duø laáy laïi 
ñöôïc 90% nhöng coù theå chuùng vaãn khoâng söû duïng 
ñöôïc vì caáu truùc döõ lieäu bò phaù vôõ, maø khoâng môû 
ñöôïc caùc teäp naøy - Moät ñóa cöùng hoûng neáu BIOS 
hay tieän ích quaûn lyù ñóa cöùng khoâng theå nhaän 
daïng ñöôïc. oå cöùng hoûng thöôøng coù nhöõng hieän 
töôïng laï nhö khoâng nghe tieáng moâtô quay, phaùt 
ra nhöõng tieáng ñoäng laùch caùch khi hoaït ñoäng... 
Ñaây laø nhöõng hoûng hoùc vaät lyù cuûa bo maïch ñieàu 
khieån, ñaàu ñoïc, moâtô, ñóa töø... Haõy coá gaéng taïo 
baûn sao aûnh cuûa ñóa cöùng vôùi Norton Ghost, Drive 
Image hoaëc tính naêng töông töï cuûa moät soá phaàn 
meàm cöùu döõ lieäu. Khi ñóa cöùng gaëp söï coá, baïn coù 
theå laáy laïi döõ lieäu töø baûn sao aûnh cuûa ñóa cöùng. 

+ Neáu döõ lieäu thöïc söï raát quan troïng, baïn 
neân ñem oå cöùng ñeán nhöõng dòch vuï cöùu döõ lieäu coù 
uy tín ñeå kieåm tra, ñöøng thao taùc treân ñóa cöùng 
vì seõ aûnh höôûng ñeán khaû naêng khoâi phuïc döõ lieäu 
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hoaëc laøm tình hình theâm nghieâm troïng. Vaø dó 
nhieân, caùi giaù phaûi traû cho vieäc naøy seõ khoâng reû 
chuùt naøo. Tuy nhieân, baïn ñöøng troâng chôø nhieàu 
vaøo vieäc cöùu döõ lieäu khi oå cöùng hoûng vì vieäc naøy 
khoâng phaûi luùc naøo cuõng thaønh coâng. 

Döõ lieäu ñaõ bò xoùa cuûa baïn coù theå ñöôïc khoâi 
phuïc bôûi moät phaàn meàm thích hôïp. Ñaây laø moät 
tin toát laønh neáu baïn khoâng may xoùa nhaàm moät 
teäp nhöng laïi laø moät ñieàu toài teä neáu maùy tính cuûa 
baïn bò maát, mang ñi söûa chöõa ôû nhöõng nôi khoâng 
thaät an toaøn, mang ñi taëng hoaëc baùn. 

Haõy thaän troïng, neáu maùy tính cuûa baïn khoâng 
ñöôïc xoùa boû döõ lieäu moät caùch an toaøn baèng nhöõng 
bieän phaùp thích hôïp.

c. Xoùa döõ lieäu moät caùch an toaøn

Ñeå xoùa döõ lieäu moät caùch an toaøn maø ngöôøi 
khaùc khoâng khoâi phuïc laïi ñöôïc, baïn phaûi söû duïng 
moät chöông trình xoùa ñaëc bieät. Haàu nhö haõng 
naøo vieát chöông trình khoâi phuïc döõ lieäu bò xoùa 
(moät caùch bình thöôøng) ñeàu vieát chöông trình 
xoùa döõ lieäu.

Caùc baïn coù theå tham khaûo ôû hai trang web:
 Active@ KillDisk (http://www.killdisk.com/), 

mieãn phí
 DataEraser (http://www.ontrack.com/

dataeraser/)

d. An toaøn döõ lieäu khi baùn, taëng vaø vöùt boû 
maùy tính

Nhö chuùng toâi ñaõ giôùi thieäu ôû phaàn treân, khi 
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moät soá teäp bò xoùa vaø ñaõ loaïi boû chuùng ra khoûi 
Recycle Bin thì vaãn coù theå khoâi phuïc laïi ñöôïc 
thoâng tin trong caùc teäp ñoù. Chính vì vaäy, baïn haõy 
thaän troïng khi ñem ñi baùn, hoaëc cho hay taëng 
maùy tính, nhaát laø khi trong maùy tính chöùa nhieàu 
thoâng tin caàn phaûi baûo maät.

Caàn sao cheùp döõ lieäu coù trong maùy tính ñem 
baùn hay taëng sang moät maùy tính môùi hoaëc vaøo 
caùc thieát bò löu tröõ vaø xoùa döõ lieäu trong maùy tính 
baèng caùc chöông trình xoùa chuyeân duïng. Ñeå thoâng 
tin ñöôïc baûo maät cao hôn, baïn neân caøi ñaët laïi 
Windows sau khi xoùa xong döõ lieäu ñeå loaïi boû hoaøn 
toaøn caùc thoâng tin coù theå coøn löu treân heä thoáng.

Neáu muoán vöùt boû maùy tính hoaëc oå cöùng, bieän 
phaùp an toaøn nhaát laø phaù huûy oå cöùng veà maët 
vaät lyù. Tuy nhieân, baïn cuõng caàn löu yù raèng, moät 
oå ñóa cöùng bò hoûng khoâng ñoàng nghóa vôùi vieäc 
döõ lieäu khoâng theå khoâi phuïc ñöôïc. Baèng nhöõng 
phaàn meàm chuyeân duïng ngöôøi ta vaãn soi vaø laáy 
ra ñöôïc töøng phaàn döõ lieäu treân oå ñóa. Toát nhaát, 
trong tröôøng hôïp naøy laø phaù huûy oå cöùng ôû möùc 
ñoä cao nhaát.

Ñoái vôùi caùc ñóa meàm, CD/DVD chöùa caùc thoâng 
tin quan troïng khi vöùt boû cuõng caàn ñöôïc xöû lyù 
ôû möùc ñoä caàn thieát. Toát nhaát laø tieâu huûy chuùng 
thaønh caùc maûnh nhoû. 

4. Sao löu döï phoøng döõ lieäu

a. Taïi sao phaûi sao löu döï phoøng döõ lieäu 
Ñóa cöùng cuõng nhö baát kyø moät thieát bò naøo 
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khaùc ñöôïc saûn xuaát vaø söû duïng coù thôøi haïn nhaát 
ñònh, nghóa laø khoâng phaûi laø voâ haïn. Ngoaøi ra 
coøn moät loaït caùc nguyeân nhaân khaùc nhö: söï coá 
veà ñieän, nhöõng hoûng hoùc do ñoä aåm cao... vaø cuõng 
raát coù theå moät boä phaän cô hay ñieän cuûa oå cöùng 
bò hoûng khi chöa ñaït ñöôïc thôøi gian nhö döï ñònh 
keùo theo caû oå cöùng cuøng vôùi voâ soá döõ lieäu beân 
trong khoâng laáy ra ñöôïc ñeå phuïc vuï coâng vieäc 
caàn thieát. cuõng khoâng loaïi tröø caùc moái hieåm hoïa 
khaùc nhö möa baõo, luõ luït, bieán ñoäng cuûa thôøi tieát 
coù theå khieán döõ lieäu cuûa baïn boãng choác khoâng 
coøn söû duïng ñöôïc. Cuõng caàn phaûi noùi theâm raèng, 
khoâng chæ nhöõng söï coá veà phaàn cöùng maø moät 
hieåm hoïa raát lôùn ñang tieàm aån: ñoù laø virus maùy 
tính. Khoâng theå loaïi tröø khaû naêng boãng nhieân 
maùy tính khoâng laøm vieäc, oå cöùng bò maát heát döõ 
lieäu hoaëc döõ lieäu khoâng môû ra ñöôïc. 

Ngoaøi ra, söï truy caäp vaøo maùy tính cuûa ngöôøi 
khaùc vôùi söï voâ tình hay coá yù cuõng coù theå laøm 
maát, hoûng döõ lieäu treân maùy tính. Cuõng coù theå döõ 
lieäu bò maát maø keû laáy caép ñaõ söû duïng caùc thoâng 
tin laáy ñöôïc vôùi muïc ñích xaáu nhö söû duïng caùc 
user name, maät khaåu ñeå thöïc hieän caùc haønh ñoäng 
phaïm phaùp trong khi baïn khoâng coù caùc thoâng tin 
caàn thieát ñeå voâ hieäu hoùa haønh ñoäng cuûa keû caép 
kòp thôøi. Thaät laø tai haïi khi keû troäm xuyeân taïc 
nhöõng döõ lieäu laáy ñöôïc vaø ñöa ra vôùi danh nghóa 
cuûa baïn, trong khi baïn khoâng coù baûn goác ñeå baûo 
veä mình.
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Cuõng khoâng loaïi tröø khaû naêng do moät chuùt sô 
suaát, baïn ñaõ•xoùa nhaàm ñi nhöõng thoâng tin quan 
troïng vaø caàn phaûi coù baûn döï phoøng ñeå laáy laïi caùc 
döõ lieäu ñoù.

Toùm laïi, vieäc sao löu döõ lieäu laø moät vaán ñeà raát 
caàn thieát cho ngöôøi söû duïng maùy tính khoâng phaûi 
chæ ôû cô quan maø ñoái vôùi taát caû nhöõng ai söû duïng 
maùy tính, keå caû maùy tính ñôn leû taïi gia ñình.

Vieäc sau löu döõ lieäu phuï thuoäc vaøo möùc ñoä 
söû duïng cuûa moãi ngöôøi vaø taàm quan troïng cuûa 
döõ lieäu ñoù maø khoâng nhaát thieát theo moät coâng 
thöùc naøo. Vôùi caùc döõ lieäu quan troïng, baïn neân sao 
löu thöôøng xuyeân khi coù caäp nhaät môùi sang caùc 
thieát bò löu döï phoøng maø chuùng toâi seõ giôùi thieäu ôû 
muïc sau. Thaäm chí, vôùi caùc taøi lieäu ñaëc bieät quan 
troïng, coù theå baïn neân sao löu sang ba, boán vò trí 
khaùc ñeå ñeà phoøng nhöõng söï coá xaûy ra. Tuy nhieân, 
cuõng caàn phaûi khaúng ñònh raèng, ñöøng ñeå vieäc sao 
löu döõ lieäu chieám moät khoaûng thôøi gian quaù lôùn 
laøm aûnh höôûng ñeán coâng vieäc haèng ngaøy. Baïn 
neân xaây döïng cho mình moät keá hoaïch sao löu döï 
phoøng caùc döõ lieäu moät caùch hôïp lyù, ñaùp öùng muïc 
ñích söû duïng cuûa baïn. 

b. Caùc thieát bò söû duïng khi sao löu döï phoøng

Khoâng coù moät thieát bò sao löu döõ lieäu naøo laø 
tuyeät ñoái hoaøn haûo xeùt caû veà goùc ñoä an toaøn döõ 
lieäu vaø kinh teá. Vieäc söû duïng thieát bò coøn theo 
thoùi quen vaø sôû thích cuûa ngöôøi söû duïng.
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oå cöùng ngoaøi
Ñaây laø moät oå cöùng maùy tính bình thöôøng ñöôïc 

ñaët trong moät hoäp cöùng nhaèm muïc ñích traùnh caùc 
taùc ñoäng nheï nhö va chaïm… oå cöùng ngoaøi ñöôïc 
noái vôùi maùy tính qua coång USB.

Öu ñieåm cuûa thieát bò naøy laø löu tröõ ñöôïc moät 
dung löôïng lôùn, deã di chuyeån vaø coù theå söû duïng 
ñöôïc vôùi nhieàu maùy tính. Nhöng loaïi naøy coù 
nhöôïc ñieåm laø kích thöôùc lôùn, deã bò ngöôøi khaùc 
truy nhaäp vaø giaù thaønh cao.

oå cöùng beân trong
Loaïi oå cöùng naøy ñöôïc laép tröïc tieáp vaøo maùy 

tính neân thöôøng coù giaù thaønh reû hôn oå cöùng ngoaøi 
cuøng tham soá vaø cuõng löu tröõ ñöôïc dung löôïng lôùn 
döõ lieäu. Tuy nhieân noù cuõng deã bò truy caäp traùi 
pheùp vaø trong tröôøng hôïp ruûi ro nhö taêng ñieän 
ñoät ngoät (vaø khoâng coù boä ñieàu chænh ñieän aùp), 
möa baõo hoaëc bò maát maùt maùy tính, bò phaù hoaïi…
thì cuõng bò maát luoân cuøng vôùi döõ lieäu chính.

Caùc loaïi ñóa CD/DVD
Ñeå söû duïng ghi döõ lieäu leân caùc loaïi ñóa naøy 

caàn coù ñaàu ghi vì loaïi CD-ROM thoâng thöôøng chæ 
coù theå ñoïc ñöôïc döõ lieäu. Caùc ñóa thuoäc nhoùm naøy 
coù nhieàu loaïi. Theo soá laàn ghi thì chia thaønh: loaïi 
ghi moät laàn (CD-R) vaø loaïi ghi nhieàu laàn (CD-RW). 
Theo dung löôïng ghi thì chia theo: Ñóa CD ghi 
ñöôïc 650MB ñeán 700MB döõ lieäu; Ñóa DVD coù theå 
löu tröõ ñöôïc tôùi 4,7GB döõ lieäu vaø laïi ñöôïc chia 
thaønh nhieàu loaïi.
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oå USB
Ñaây laø caùc thieát bò hieän nay ñang ñöôïc söû 

duïng roäng raõi do kích thöôùc nhoû, thôøi gian ghi, 
xoùa nhanh vaø giaù thaønh cuõng hôïp lyù. Caùc loaïi oå 
naøy ñöôïc caém qua coång USB vaø ñoái vôùi caùc maùy 
söû duïng heä ñieàu haønh thoâng duïng hieän nay laø 
Windows XP ñeàu coù theå töï nhaän ñöôïc neân khoâng 
caàn phaûi caøi driver khi söû duïng. Dung löôïng cuûa 
caùc oå loaïi naøy laø 128MB; 256MB; 512MB; 1GB; 
2GB… vaø ngaøy caøng ñöôïc naâng cao theâm veà dung 
löôïng. Nhìn chung, vôùi oå loaïi naøy chæ neân sao löu 
taïm thôøi hoaëc chuyeån döõ lieäu ñeán moät vò trí khaùc 
maø khoâng neân löu caùc döõ lieäu coù tính oån ñònh nhö 
moät naêm sau môùi söû duïng. Cuõng do deã söû duïng 
neân tính baûo maät cuûa loaïi naøy khoâng cao.

Caùc oå baêng töø 
Thieát bò loaïi naøy thöôøng chæ ñöôïc söû duïng 

trong caùc lónh vöïc ñoøi hoûi phaûi löu ñöôïc döõ lieäu 
vôùi dung löôïng lôùn tôùi haøng traêm GB.

Söû duïng song song hai oå cöùng
Ñaây laø moät bieän phaùp ñöa döõ lieäu vaøo hai oå 

cöùng coù trong moät maùy tính. RAID (vieát taét cuûa 
Redundant Array of Independent Disks) laø taïo 
trong maùy hai oå ñóa gioáng heät nhau caû töø heä ñieàu 
haønh ñeán caùc chöông trình, caùc teäp vaø ñöôïc caøi 
ñaët theo caùch nhö nhau. Ñaây laø caùch thöùc hieäu 
quaû nhöng phöùc taïp ñoøi hoûi baïn phaûi laø ngöôøi coù 
am hieåu veà kyõ thuaät. Ngoaøi ra coøn ñoøi hoûi bo maïch 
chuû cuûa maùy tính phaûi töông thích vôùi RAID.
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Neáu chöa coù ñöôïc moät trong caùc thieát bò löu 
döï phoøng ôû treân, baïn cuõng neân löu nhöõng döõ lieäu 
quan troïng sang moät thö muïc khaùc treân ñóa cöùng 
cuûa maùy tính ñeå söû duïng trong tröôøng hôïp caàn 
thieát. Vieäc laøm naøy ñôn giaûn, khoâng phaûi ñaàu tö 
theâm thieát bò nhöng seõ raát hieäu quaû khi döõ lieäu 
bò maát do xoùa nhaàm, bò ngöôøi khaùc coá tình laøm 
hoûng hoaëc söûa ñoåi nhöng khoâng bieát coù baûn löu 
döï phoøng treân cuøng ñóa, bò ngöôøi khaùc voâ tình 
hay coá yù söûa ñoåi vaø baïn muoán laáy laïi baûn goác…

c. Baûo veä döõ lieäu löu döï phoøng

Döõ lieäu khi ñaõ•ñöôïc löu döï phoøng thì caàn 
phaûi ñöôïc baûo veä traùnh ñeå maát maùt hoaëc rôi vaøo 
tay cuûa nhöõng keû chuyeân rình moø thoâng tin cuûa 
baïn. Vì nhö vaäy, voâ hình trung, baïn ñaõ tieáp tay 
cho haønh ñoäng cuûa hoï. Vì laø döõ lieäu döï phoøng, 
baïn cuõng caàn tính ñeán nhöõng khaû naêng nhö maát 
caép, chaäp ñieän hay möa baõo aûnh höôûng ñeán vò trí 
ñaët thieát bò coù döõ lieäu chính (maùy tính ñang laøm 
vieäc)… thì döõ lieäu löu döï phoøng vaãn khoâng bò taùc 
ñoäng ñeán. 
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Phaàn IV
Söû duïng Internet an toaøn  

cho treû em
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Chöông X

Nhöõng nguy cô tieàm aån khi treû em 
truy caäp Internet

1. Nhöõng cô hoäi vaø nguy cô tieàm aån cuûa 
Internet ñoái vôùi treû em

a. Nhöõng cô hoäi cuûa treû em tröôùc söï buøng noå 
cuûa Internet 

Ngaøy nay, theá heä treû ñang lôùn leân cuøng vôùi söï 
phaùt trieån cuûa maùy tính vaø maïng thoâng tin toaøn 
caàu Internet. Ñieàu naøy giuùp treû em sôùm ñöôïc hoïc 
taäp, vui chôi, giaûi trí trong moät ñieàu kieän moâi 
tröôøng hoaøn toaøn môùi meû. Chuùng coù theå ngoài ôû 
nhaø tham gia caùc dieãn ñaøn ñeå thu ñöôïc nhieàu 
ñieàu boå ích. Treû em khoâng phaûi xin pheùp boá meï 
ñeán nhaø baïn beø ñeå cuøng laøm baøi taäp nhöng vaãn 
coù theå trao ñoåi ñöôïc nhöõng yù töôûng hay ñeå giaûi 
moät baøi toaùn khoù qua vieäc chat treân maïng. Chuùng 
thu nhaän ñöôïc caùc kieán thöùc saâu roäng qua caùc 
buoåi hoïc qua maïng Internet, tìm hieåu ñöôïc tình 
hình chính trò, xaõ hoäi maø khoâng phaûi mua baùo. 
Vôùi vieäc truy caäp vaøo Internet, treû em coù theå hoïc 
ngoaïi ngöõ vôùi nhöõng phöông phaùp traéc nghieäm 
tieân tieán vaø hieän ñaïi... 

Ngay töø lôùp moät, nhieàu em ñaõ ñöôïc boá meï 
trang bò maùy tính ôû nhaø ñeå noái vaøo maïng hoïc 
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taäp, trao ñoåi thö töø vaø chôi troø chôi ñieän töû. Treân 
lôùp, caùc hoïc sinh ñöôïc caùc thaày coâ giaûng moät soá 
moân baèng giaùo trình ñieän töû. Vì vaäy, kieán thöùc veà 
maùy tính, veà maïng Internet… ñöôïc caùc em quan 
taâm vaø öùng duïng thaønh thaïo. Nhôø ñoù, kieán thöùc 
veà xaõ hoäi, caùc moân hoïc phoå thoâng, trong ñoù coù 
moân ngoaïi ngöõ, ñaëc bieät laø tieáng Anh cuûa caùc em 
ñöôïc naâng cao. 

Raát nhieàu em ñaõ coù trang web vaø ñoù laø moät 
theá giôùi rieâng ñeå caùc em saùng taïo, thieát keá ñoà 
hoïa cho giao dieän vaø trình baøy nhöõng chính kieán 
vaø kinh nghieäm hoïc taäp cuûa mình. Caùc em ñaõ trôû 
neân naêng ñoäng, thoâng minh vaø töï tin hôn.

Thoâng qua Internet, nhieàu treû em ñaõ•nhaän 
thöùc ñöôïc nhöõng vaán ñeà xaõ hoäi mang taàm quoác 
teá, laøm quen vôùi nhöõng kyõ thuaät coâng ngheä hieän 
ñaïi maø chính cha meï chuùng coù theå chöa bieát. 

Khoâng theå phuû nhaän ñöôôïc laø coâng ngheä 
thoâng tin cuøng maïng tin hoïc toaøn caàu ñaõ vaø ñang 
môû ra nhöõng ñieàu môùi meû veà theá giôùi khoa hoïc, 
kieán thöùc caàn thieát cho cuoäc soáng. Maïng thoâng 
tin toaøn caàu ñaõ•vaø ñang mang laïi cho treû em nhieàu 
cô hoäi môùi. 

Theo nhieàu chuyeân gia tin hoïc nhaän ñònh: 
“Treû em laø theá heä tieáp thu coâng ngheä thoâng tin 
deã daøng hôn ngöôøi lôùn. Chuùng lôùn leân cuøng vôùi 
söï phaùt trieån cuûa coâng ngheä chöù khoâng phaûi hoïc 
laïi töø ñaàu nhö ngöôøi lôùn”.

https://tieulun.hopto.org



205

Tuy nhieân, giôùi treû vaø caùc baäc phuï huynh cuøng 
ñöùng tröôùc moät moái lo ngaïi lôùn: Nhöõng hieåm hoïa 
tieàm aån khi treû em söû duïng maïng Internet. 

b. Nhöõng hieåm hoïa tieàm aån khi treû em söû 
duïng maïng Internet

Thaät ñaùng lo ngaïi khi vaøo maïng Internet 
ngaøy nay, nguy cô tieáp xuùc vôùi caùc trang web 
baïo löïc, khieâu daâm ñoài truïy laø raát lôùn. Theo moät 
thoáng keâ gaàn ñaây cho thaáy: treân maïng Internet 
chæ coù khoaûng hôn 3 trieäu trang web veà chính 
trò nhöng coù tôùi gaàn 20 trieäu trang web coù lieân 
quan ñeán sex, hôn 3 trieäu trang lieân quan ñeán 
röôïu... Ngoaøi ra coøn coù haøng traêm, nghìn trang 
web lieân quan ñeán caùc troø chôi baïo löïc, cheùm gieát, 
baén suùng, bom vaø khuûng boá cuøng nhieàu trang 
web veà truyeän tieáu laâm thoâ tuïc, baøn luaän nhöõng 
chuyeän baäy baï raát deã kích thích tính toø moø cuûa 
treû em. Haøng traêm, haøng trieäu trang web cung 
caáp phim aûnh baát hôïp phaùp vôùi noäi dung khoâng 
laønh maïnh. Nguy cô treû em ñi laïc vaøo caùc trang 
web ñoù laø raát lôùn vaø thöôøng xuyeân. 

Ngaøy caøng nhieàu baäc cha meï phaøn naøn vì 
caùc coâ caäu hoïc troø daønh quaù nhieàu thôøi gian cho 
vieäc chôi troø chôi ñieän töû tröïc tuyeán. Tuy chöa 
coù minh chöùng cuï theå naøo veà moái lieân heä giöõa 
caùc troø chôi baïo löïc treân Internet vôùi tæ leä baïo 
löïc trong giôùi thanh thieáu nieân ñang ngaøy caøng 
gia taêng, nhöng neáu ñeå treû em tieáp xuùc nhieàu vôùi 
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baïo löïc seõ bò maát daàn caûm xuùc tröôùc baïo löïc. Raát 
nhieàu treû em coù nhöõng haønh vi hung baïo ñoái vôùi 
baïn beø, ngöôøi thaân trong gia ñình maø baûn thaân 
chuùng laïi vaãn nghó laø ñang trong troø chôi treân 
maïng. Nhöõng gia ñình noái maïng Internet neáu 
khoâng coù söï quaûn lyù chaët cheõ cuøng vôùi vieäc aùp 
duïng caùc coâng ngheä caàn thieát ñeå ñònh höôùng cho 
treû em söû duïng Internet moät caùch hieäu quaû vaø an 
toaøn seõ coù theå gaây ra nhöõng haäu quaû ñaùng tieác.

Nhieàu baäc cha meï ñang thaät söï lo ngaïi veà 
coâng ngheä thoâng tin aûo treân maïng. Coâng ngheä 
naøy laøm cho con ngöôøi ngaøy caøng xa rôøi vôùi thöïc 
teá, ñoái vôùi treû em thì loaïi hình coâng ngheä naøy coøn 
nguy hieåm hôn nhieàu. Haønh vi vaø tính caùch cuûa 
treû em cuõng thay ñoåi khi loït vaøo moät theá giôùi aûo, 
khoâng tình caûm. Khi lang thang treân maïng, treû 
em coøn coù theå gaëp phaûi caùc vaán ñeà lieân quan ñeán 
söï maát an toaøn cuûa baûn thaân vaø gia ñình. Baèng heä 
thoáng thö ñieän töû, khoâng ít treû em bò duï doã cung 
caáp caùc thoâng tin veà baûn thaân, cha meï, beø baïn. 

Treân maïng hoaëc qua thö ñieän töû, nhieàu laù 
thö quaáy roái tình duïc, kích ñoäng seõ trôû neân nguy 
hieåm khi rôi vaøo tay treû em. Ngoaøi ra khoâng loaïi 
tröø khaû naêng keát baïn qua Internet, nhöõng cuoäc 
heïn hoø, duï doã tham gia vaøo caùc baêng ñaûng xaáu, 
toå chöùc haønh vi toáng tieàn, baét coùc. 

Coâng ngheä thoâng tin taùc ñoäng maïnh meõ ñeán 
ñôøi soáng cuûa treû em, thaäm chí thay ñoåi caû cuoäc soáng 
cuûa caùc em. Nhieàu em khi söû duïng maùy tính nhieàu, 
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hoïc vaø chôi vôùi maùy tính, troø chuyeän nhieàu vôùi 
maùy tính neân ñaõ ngaïi tieáp xuùc, chaïy nhaûy vôùi beø 
baïn, ngaïi tieáp xuùc vôùi xaõ hoäi.

Nhieàu giaùo vieân phaøn naøn raèng coù nhöõng hoïc 
sinh ôû baäc tieåu hoïc khoâng chòu taäp vieát vì “ñaõ• 
coù maùy tính vieát hoä”. Nhieàu hoïc sinh phoå thoâng 
cô sôû, phoå thoâng trung hoïc, thaäm chí caû hoïc sinh 
tieåu hoïc, ñaõ noäp baøi taäp ôû nhaø cho thaày coâ baèng 
vaên baûn ñöôïc in töø maùy tính. Nhieàu hoïc sinh coøn 
taûi phim, truyeän treân maïng roài sao cheùp sang ñóa 
ñeå taëng beø baïn ôû tröôøng.

Hieän coù quaù nhieàu ñieåm cung caáp dòch vuï 
Internet coâng coäng. Nhöõng lôøi môøi chaøo haáp 
daãn nhö keát baïn qua maïng, troø chuyeän qua 
maïng, truy caäp Internet giaù reû vôùi giaù cöôùc cöïc 
kyø haáp daãn, caáu hình maùy tính maïnh, game 
online vôùi nhöõng troø chôi quyeán ruõ… ñaõ vaø ñang 
thu huùt giôùi treû. Nhieàu thanh thieáu nieân ñaõ•tìm 
moïi caùch ñeå coù tieàn ñeán vôùi caùc dòch vuï Internet 
coâng coäng. Quaû thöïc, Internet coù maët toát vaø 
cuõng coù maët xaáu. 

2. Traùch nhieäm cuûa ngöôøi lôùn

Trong boái caûnh phaùt trieån maïnh meõ Internet, 
caùc baäc laøm cha meï haõy caûnh giaùc khi cho con em 
mình tieáp xuùc vôùi maët xaáu cuûa Internet. Vì vaäy, 
ngöôøi lôùn, bao goàm: gia ñình (boá, meï, oâng baø..), 
nhaø tröôøng (thaày, coâ) vaø xaõ• hoäi (caùc ñoaøn theå) 
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caàn phaûi quan taâm hôn, giaùo duïc, quaûn lyù chaët cheõ 
hôn, caàn quan taâm ñeán caùc trang web coù lôïi cho söï 
phaùt trieån cuûa treû em, taïo cho caùc em coù moät moâi 
tröôøng toát treân Internet phuïc vuï cho vieäc hoïc taäp, 
tìm hieåu vaên hoùa, xaõ hoäi coù hieäu quaû. 

Vieäc tìm hieåu vaø ngaên chaën caùc hieåm hoïa töø 
Internet baèng caùc bieän phaùp kyõ thuaät vaø coâng 
ngheä maø chuùng toâi ñaõ•giôùi thieäu ôû moät soá chöông 
trong cuoán saùch naøy laø raát caàn thieát. Tuy nhieân, 
nhö chuùng toâi ñaõ•giôùi thieäu ôû treân, caùc em raát am 
hieåu veà maùy tính vaø maïng Internet. Vì vaäy neáu 
khoâng coù ñònh höôùng toát, thì chính caùc em seõ loaïi 
boû caùc bieän phaùp phoøng ngöøa baèng coâng ngheä ñeå 
ñöôïc töï do tieáp xuùc vôùi taát caû nhöõng gì Internet 
mang laïi, bao goàm caû maët toát vaø maët xaáu cuûa 
noù. Vaán ñeà laø giuùp caùc em phaân bieät ñöôïc nhöõng 
maët tích cöïc cuûa Internet ñeå bieán noù thaønh coâng 
cuï höõu ích cho söï phaùt trieån cuûa baûn thaân, thaáy 
ñöôïc nhöõng nguy cô tieàm aån cuûa Internet, tìm 
caùch khaéc phuïc hoaëc laûng traùnh noù vaø bieát caùch 
töï baûo veä mình.
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Chöông XI

Söû duïng Internet an toaøn  
cho treû em

1. Caøi ñaët heä thoáng

a. Taïo caùc account rieâng bieät 

Neân taïo moät account rieâng cho con caùi cuûa 
baïn vaø account naøy khoâng cho pheùp ñöôïc söûa caùc 
tham soá heä thoáng, caøi ñaët phaàn cöùng hay phaàn 
meàm môùi. Caùc böôùc tieán haønh nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows.
 Vaøo muïc choïn Settings, choïn Control Panel. 

Khi naøy hoäp thoaïi Control Panel xuaát hieän.

 Nhaán chuoät vaøo bieåu töôïng           . Hoäp thoaïi 
User Account xuaát hieän.
 Choïn muïc                     .
 Nhaäp teân account trong oâ Type a name for 

the new account. Ví duï: VanTrinh.
 Nhaán chuoät vaøo nuùt         .  
 Nhaán nuùt Limited nhö hình sau:
 

 Nhaán nuùt                  .

https://tieulun.hopto.org



210

b. Kieåm tra caùc trang web ñöôïc caäp nhaät 
haèng ngaøy

Kieåm tra nhöõng trang web naøo con caùi baïn 
hay truy caäp baèng caùch xem laïi Internet History 
nhö sau:

(1) Ñoái vôùi Internet Explorer
 Khôûi ñoäng Internet Explorer. 

 Nhaán chuoät vaøo bieåu töôïng             . Khi naøy 
moät danh saùch caùc trang web ñöôïc truy caäp trong 
tuaàn xuaát hieän ôû cöûa soå beân traùi.

 

(2) Ñoái vôùi Firefox
 Khôûi ñoäng Firefox.
 Vaøo baûng choïn History. Khi naøy ôû beân traùi 

maøn hình xuaát hieän cöûa soå History nhö hình sau:
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 Choïn thôøi gian caàn xem, ví duï Today, danh 
saùch caùc trang web truy caäp trong ngaøy seõ xuaát 
hieän. Coù theå nhaán chuoät vaøo töøng trang ñeå kieåm 
tra noäi dung.
 Nhaäp moät ñoaïn vaên baûn ñeå loïc caùc trang 

web theo moät chæ tieâu naøo ñoù trong khung Search.

2. Caøi ñaët haïn cheá

a. Caøi ñaët haïn cheá caùc website vaø noäi dung

Ñeå ngaên chaën treû em truy caäp caùc trang web 
coù noäi dung khoâng phuø hôïp, coù theå caøi ñaët caùc 
phaàn meàm choïn loïc noäi dung hoaëc söû duïng chöùc 
naêng Content Advisor cuûa Internet Explorer. 

Caùc böôùc tieán haønh nhö sau:
 Khôûi ñoäng Internet Explorer.
 Vaøo baûng choïn Tools, choïn muïc Internet 

Options. Khi naøy hoäp thoaïi Internet Options 
xuaát hieän.
 Choïn khung Content.
 Nhaán chuoät vaøo nuùt               . Hoäp thoaïi 

Internet Options trôû thaønh nhö hình sau:
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 Trong khung Select a category to view the 
rating levels coù boán haïng muïc: Language, Nudity, 
Sex vaø Violence. Baïn coù theå haïn cheá Internet 
Explorer khoâng truy caäp noäi dung trong caùc haïng 
muïc naøy baèng caùch söû duïng caùc thanh tröôït. Giaû 
söû choïn Sex, vaø keùo thanh tröôït sang traùi, baïn seõ 
taêng cöôøng baûo veä ngaên truy caäp vaøo caùc trang 
web coù noäi dung laø Sex. 
 Xin caùc baïn löu yù: Khi möùc ñoä gia taêng, nghóa 

laø thanh tröôït ñöôïc keùo sang beân phaûi thì möùc ñoä 
baûo veä giaûm xuoáng. Trong Internet Explorer 7, nhaán 
nuùt              .

b. Thieát laäp danh muïc caùc trang web khoâng 
ñöôïc truy caäp

Trong hoäp thoaïi Content Advisor, nhaán chuoät 
vaøo khung                     . Baïn coù theå khai baùo danh 
saùch caùc trang web maø con caùi baïn khoâng ñöôïc 
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truy caäp baèng caùch nhaäp teân trang web trong 
khung Allow this website vaø nhaán nuùt             
vaø caùc trang web ñöôïc truy caäp baèng caùch nhaán 
nuùt                . Neáu muoán xoùa moät trang web khoûi 
danh saùch caùc trang web bò caám truy caäp, choïn 
trang web naøy vaø nhaán nuùt             . Keát quaû, 
baïn ñöôïc moät danh saùch caùc trang web ñöôïc pheùp 
truy caäp vaø khoâng ñöôïc truy caäp nhö hình sau:

 

Baïn coù theå khai baùo moät loaït caùc trang web 
bò caám truy caäp. Trong tröôøng hôïp naøy, khoâng 
xeùt tôùi möùc ñoä truy caäp vaø nhaán nuùt                  khi 
ñaõ khai baùo xong danh saùch caùc trang web bò caám 
truy caäp.

Khi naøy trang web bò ngaên khoâng ñöôïc pheùp 
truy caäp xuaát hieän trong khung List of approved 
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and disappoved website vaø coù daïng moät bieån 
caám nhö sau:

 
Caùc trang web ñöôïc pheùp truy caäp ñöôïc ñaùnh 

daáu coù daïng nhö sau:                   .
c. Caøi ñaët maät khaåu ñeå truy caäp haïn cheá
 Xin caùc baïn löu yù: Caùc thao taùc döôùi ñaây 

chæ aùp duïng khi baïn laàn ñaàu tieân taïo maät khaåu 
trong trình duyeät. Vieäc xoùa hoaøn toaøn hoaëc söûa 
laïi maät khaåu chuùng toâi seõ giôùi thieäu ôû muïc sau.

Ñeå caøi ñaët maät khaåu cho caùc trang web caùc 
baïn tieán haønh nhö sau:
 Khôûi ñoäng Internet Explorer.
 Vaøo baûng choïn Tools, choïn Internet Options. 

Khi naøy hoäp thoaïi Internet Options xuaát hieän. 
Choïn khung Content. Nhaán nuùt                 . 
 (Xin caùc baïn löu yù: Trong Internet Explorer 7 

nhaán nuùt               trong vuøng Content Advisor).
 Hoäp thoaïi Content Advisor xuaát hieän. 

Choïn khung General. Khi naøy hoäp thoaïi Content 
Advisor coù daïng nhö hình sau:
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 Xin caùc baïn chuù yù: Hai nuùt trong khung 
User options coù yù nghóa khaùc nhau. Baïn haõy choïn nuùt  

                                        . Ñaây laø chöùc naêng 
ngaàm ñònh. 
 Nhaán chuoät vaøo nuùt             . Khi naøy 

hoäp thoaïi Create Supervisor Password xuaát hieän. 
Nhaäp maät khaåu vaøo khung Password vaø nhaäp 
laïi maät khaåu naøy vaøo khung Confirm password. 
Nhaäp moät lôøi gôïi yù vaøo khung Hint nhö hình sau:

 

 Nhaán nuùt            . Khi naøy con troû trôû laïi 
hoäp thoaïi Content Advisor. 
 Nhaán nuùt              .
Nhö vaäy, baïn ñaõ taïo ñöôïc maät khaåu ñeå truy 

caäp vaøo caùc trang web. Vôùi caùch thieát laäp nhö 
treân thì caùc khaû naêng sau seõ xaûy ra:

(1) Caùc trang web ñöôïc pheùp truy caäp, ví duï 
nhö trang                     trong hoäp thoaïi treân, ñöôïc 
truy caäp bình thöôøng.
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(2) Khi truy caäp vaøo caùc trang bò caám truy caäp 
hoaëc khoâng coù trong danh muïc ñöôïc truy caäp seõ 
xuaát hieän moät hoäp thoaïi nhö hình sau:

 

Baïn phaûi nhaäp maät khaåu ñaõ thieát laäp môùi 
truy caäp vaøo ñöôïc trang web.

d. Söûa ñoåi maät khaåu ñeå truy caäp haïn cheá

Maät khaåu ñeå truy caäp vaøo moät soá trang web bò 
haïn cheá coù theå ñöôïc söûa ñoåi baèng caùc böôùc nhö sau:
 Khôûi ñoäng Internet Explorer.
 Vaøo baûng choïn Tools, choïn Internet Options. 

Khi naøy hoäp thoaïi Internet Options xuaát hieän. 
 Choïn khung Content. 
 Choïn nuùt                  . Khi naøy moät hoäp thoaïi 

xuaát hieän vaø baïn phaûi traû lôøi maät khaåu ñaõ thieát 
laäp nhö hình sau:
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 Nhaán nuùt               . Khi naøy con troû trôû veà 
hoäp thoaïi Content Advisor. Choïn khung General 
vaø nhaán nuùt              . Hoäp thoaïi Change 
Supervisor Password xuaát hieän. Nhaäp maät khaåu 
cuõ vaøo khung Old password. Nhaäp maät khaåu môùi 
vaøo khung New password vaø khung Confirm new 
password. Nhaäp moät lôøi nhaéc nhôû veà maät khaåu 
ôû khung Enter a hint for your new password nhö 
hình sau:

 

 Nhaán nuùt           .
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 Xin caùc baïn löu yù: Sau khi caøi ñaët caùc tham 
soá vaø maät khaåu, caùc baïn neân ra khoûi Internet 
Explorer vaø khôûi ñoäng laïi. Khi ñaõ caøi ñaët cheá 
ñoä Content Addvisor vaø trong hoäp thoaïi Internet 
Options khi choïn khung Content vaø trong vuøng 
Content Advisor xuaát hieän nuùt                   thì 
cheá ñoä naøy ñang ôû cheá ñoä môû (On), ngöôïc laïi, neáu 
xuaát hieän nuùt                     thì ñang ngaét cheá ñoä. 
Ñeå chuyeån ñoåi giöõa môû vaø ngaét Content Advisor, 
baïn caàn phaûi traû lôøi ñuùng maät khaåu. 

e. Thieát laäp cheá ñoä ngaên truy caäp tuyeät ñoái

Ñeå ngaên truy caäp tuyeät ñoái vaøo caùc trang web 
caám truy caäp, ví duï nhö trang                trong hoäp 
thoaïi Content Advisor noùi treân, vaø caùc trang web 
khoâng naèm trong danh muïc ñöôïc truy caäp, keå caû 
coù maät khaåu tieán haønh nhö sau:
 Khôûi ñoäng Internet Explorer, choïn muïc 

Options. Khi naøy hoäp thoaïi Internet Options xuaát 
hieän. Choïn khung Content. Choïn nuùt                . 
Traû lôøi ñuùng maät khaåu ñeå vaøo hoäp thoaïi Content 
Advisor. 
 Choïn khung General. Trong khung User 

Options boû nuùt ñaùnh daáu trong muïc thöù hai nhö 
hình sau:
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Khi truy caäp vaøo moät trang web khoâng ñöôïc 
khai baùo ñöôïc pheùp truy caäp, ví duï nhö trang 
www.sdcvietnam.com, baïn khoâng theå vaøo ñöôïc 
vaø trình duyeät thoâng baùo.

 

 Xin caùc baïn chuù yù: Neáu trong vuøng User 
options ôû treân choïn nuùt       
thì taát caû moïi trang web ñeàu ñöôïc truy caäp 
bình thöôøng.

f. Xoùa maät khaåu cuûa Content Advisor

Ñeå taêng tính baûo maät cao, ngöôøi söû duïng 
khoâng theå xoùa ñöôïc maät khaåu trong hoäp thoaïi 
Content Advisor maø phaûi xoùa trong caáu hình cuûa 
Windows baèng caùch nhö sau:
 Nhaán chuoät vaøo nuùt Start cuûa Windows, 

choïn muïc Run.
 Nhaäp regedit nhö hình sau:
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 Nhaán nuùt           . Khi naøy hoäp thoaïi Registry 
Editor xuaát hieän.
 Choïn muïc HKEY_LOCAL_MACHINE. Trong 

muïc naøy, tìm vaø choïn SOFTWARE. Trong caùc muïc 
naèm phía döôùi thuoäc muïc naøy, choïn Microsoft, 
choïn tieáp caùc muïc con thuoäc caùc muïc lôùn theo thöù 
töï sau:

Windows\CurrentVersion\Policies\Ratings
Keát quaû ñöôïc hoäp thoaïi nhö hình sau: (caùc 

baïn chuù yù ñöôøng daãn phía döôùi hoäp thoaïi).
 

 Nhaán chuoät phaûi vaøo muïc                                                
beân phaûi cuûa hoäp thoaïi, moät baûng choïn xuaát hieän, 
choïn muïc Delete. Khi naøy hoäp thoaïi Confirm 
Delete Value xuaát hieän.
 Choïn nuùt           .
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Phuï luïc

Caùc trang web caàn quan taâm ñeå söû duïng 
Internet an toaøn vaø hieäu quaû

1. Caùc trang web tìm kieám
www.google.com.vn
www.yahoo.com
2. Caäp nhaät baûn söûa loãi cuûa Windows vaø 

Microsoft Office
www.microsoft.com
3. Caùc trang web coù phaàn meàm choáng 

virus nöôùc ngoaøi
 Phaàn meàm mieãn phí Active Virus Shield 
http://www.activevirusshield.com/antivirus/

freeav/index.adp
 Phaàn meàm Microsoft Windows AntiSpyware 
www.microsoft.com/downloads
 Queùt virus tröïc tuyeán mieãn phí
▪ Avast:
http://onlinescan.avast.com/
▪ Kaspersky: 
http://www.kaspersky.com/virusscanner
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▪ Symantec: 
http://security.symantec.com/default.asp?
productid=symhome&langid=ie&venid=sym
▪ TrendMicro: 
http://housecall.trendmicro.com/
▪ Queùt spyware tröïc tuyeán
http://www.trendmicro.com/spyware-scan
 ClamWin
http://www.clamwin.com/
 Caùc trang web cung caáp phaàn meàm choáng 

virus mieãn phí
http://www.pandasoftware.com/activescan/

com/activescan_principal.htm
http://www.kaspersky.com/scanforvirus
http://www.ravantivirus.com/scan/
4. Caùc trang web taûi caùc phaàn meàm 

choáng virus trong nöôùc
Bkav: www.bkav.com.vn
D32: www.echip.com.vn/echiproot/html/d32.html
5. Caùc trang web cuûa Vieät Nam veà coâng ngheä 

thoâng tin
 Taïp chí PCWORLD
http://www.pcwolrd.com.vn/
 VnExpress
http://vnexpress.net/Vietnam/Vi-tinh/
 VDC
http://www.vnmedia.vn/ShowCat.asp?CatId=30
 Coâng ty FPT
http://www.fpt.vn/
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 Vietnamnet
http://vietnamnet.vn/vi-tinh/
6. Danh saùch caùc trang web cuûa moät soá 

tröôøng ñaïi hoïc coù chuyeân muïc vaø dieãn ñaøn 
trao ñoåi veà coâng ngheä thoâng tin, trong ñoù 
coù baûo maät cho maùy tính
 Tröôøng Ñaïi hoïc quoác gia Haø Noäi
http://www.vnu.edu.vn
 Tröôøng ñaïi hoïc daân laäp Haûi Phoøng
http://www.hpu.edu.vn
 Ñaïi hoïc môû Haø Noäi
http://www.fithou.edu.vn/ 
 Tröôøng Ñaïi hoïc Phöông Ñoâng.
http://www.phuongdong.edu.vn 
 Ñaïi hoïc sö phaïm Haûi Phoøng
http://www.dhhp.edu.vn 
 Ñaïi hoïc Sö phaïm Thaùi Nguyeân
http://www.dhsptn.edu.vn
 Ñaïi hoïc Thaêng Long
http://www.dhthanglong.com
 Hoïc vieän Coâng ngheä böu chính vieãn thoâng
http://www.e-ptit.edu.vn
 Hoïc vieän Maïng Cisco Baùch khoa
http://www.ciscobachkhoa.com
 Hoïc vieän Ngaân haøng
http://www.hvnh.edu.vn
 Khoa Coâng ngheä thoâng tin - Tröôøng Ñaïi hoïc 

Sö phaïm Haø Noäi
http://cntt.dhsphn.edu.vn
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 Tröôøng Ñaïi hoïc Noâng nghieäp I Haø Noäi
http://www.hau1.edu.vn
 Ñaïi hoïc Caàn Thô
http://www.ctu.edu.vn
 Ñaïi hoïc Coâng nghieäp thaønh phoá Hoà Chí Minh
http://www.hui.edu.vn
 Ñaïi hoïc Quoác gia thaønh phoá Hoà Chí Minh
http://www.vnuhcm.edu.vn
 Tröôøng Ñaïi hoïc Khoa hoïc töï nhieân thaønh phoá 

Hoà Chí Minh
http://www.hcmuns.edu.vn
7. Caùc trang web taûi trình duyeät Internet
 Internet Explorer
http://www.microsoft.com/Windows/ie/ie7/

default.mspx
 Trình duyeät Opera
http://www.opera.com
 Firefox
http://ww.molliza.org/product/firefox
 Netscape
http://browser.netscape.com/ns8/download/

default.jsp
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